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	��#��
���� 
� ����	�
 ������� ����
������<��� !%<���'� ���#�%' !���� 

«�	
��
����		�� �������	���� � ������ �	
��
���� � ����� ���», 
���#��
����	' !�! ����������!�� ���#�%', ��! � ���!�����!��, 	�����-
%�		'� 	� �������� 	��'!�� �	�%��� �	
��
����		�* �������	���� 
��M�!���, � ��!&� ����* �� �����P�	������	��. 

G�%�
� #�����%�	' ��%�<���: 
1) ���������	�� ���#�	��
� �	�	�* �� �	
��
����		�* �������	�-

��� � � 	�����%�	��� �� ��������; 
2) ��	�!�
%�	�� � ���
�&	'
� 	���P�	��
� �	
��
����		'� ���-

��
, ��%�#�	�� ��	��	'
� ���	����
� �������	�� � 
�	!���	�-
����	�� �����
�		'� ������		'� �	
��
����		'� �����
; 

3) �����	�� � ���������	�� 	��'!�� �����' �� ���#����
� �����'. 
����	�� ������� ����	������	� 	� ��#$����!� 
�$�����	��� �� 

���$��

� 552813 «@��� ��� � ��%�!�

�	�!����». 
� ����	�
 ������� ����
����	 ��# ��&	'� ���!�����!�� 	�����-

%�	�*, �� !����'
 ����� �����#�% ���%�#���	�� ��� ������ � G�	��� 
���	�%�$�* �������	���� "�
�!�$� $���#������		�$� �	���������� ���-
��
 �����%�	�� � ��#��=%�!���	�!�. C�����#�
� ��
�����, ��� ��# 
���#�%�� 	�������$� ������� �'%� ����' �� �����' ��%��� ?.�., A�-
�� �.;., ������!��� �.�., Z�%���	��� F.F. «>�	��' �	
��
����		�* 
�������	����» [20]. 
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���#�
�� 
����
� ���
�� 
�������

 [20, 27] ����#�%����� !�! �����
� ��-

	��	'� �#�*, ��	�������� ! ������ �	
��
����, #�<��� ��%���	�� 
���#����%�	�� � ���	���� ����%�
' �����', ��!�	�
��	����� �� ���-
����� � ��������		'� ������ � #��$�
� �����%�
� �	�	��, 
��
���<-
����� 	� ��	��� ��'�� ���!�����!�$� ��P�	�� ��#�� �����' � ����#�-
%�<��� ��	��	'� ����	���' � 	�����%�	�� �����P�	������	�� ���!-
��!� �����' �	
��
����. 

@�����	'
� �����
� ������ ��%�<���: 
� ��%	'� � �����
���������		'� ���#�	�� � �������&#�	��, ���-

	���� � ��#��&�	�� ����%�
' �����'; 
� �����
���������		'� ����%����' �	�%��� �������� ����������!�� 

���%�#���	�* � ���������!, � ��!&� ��'�� ���!�����!�$� ��P�	�� 
��#�� �����'; 

� 	���	� ����	���		�� �����	��!� ��#��� �����' �	
��
���� � ��-
���
�		'� �����
�� �� �������!�, ��%	� � �#�!���	� ����'��<-
��� ��!���� � ������!���	'� !�	������ �������	�� �����
 � 
���	�%�$�* �������!�, ������	���� � ������ �	
��
���� � ��M�!-
���	'� ���#���'%!� �� �#��%������	��; 

� ����� ������$����!�� ����	��!� 	� ��$�	�����< �����' �	
��-

����, ����'��<��� ��� 
	�$�������� ����	���%�	� ���
�&	'� 
��%���* �����'; 

� 
���#', 	�����#�
'� #%� �#�!���	�$� � 	����%�� =

�!���	�$� 
��P�	�� ���� ��#�� �����' � ��#��&���� !�! ����
���#�%�$���-
�!�� ��#��#' ! ��P�	�<, ��! � !�	!���	'� ���!%�#	'� 
���#' 
��P�	��; 

� 
���#�%�$����!�� � �	����
�	��%�	�� ����, ��#��&���� 	�����-
#�
'� 
���#' � �	����
�	��%�	'� ���#���� #%� ��P�	�� %<��* 
����!��	���� ��#�� �����' � ��
!�� %<��* �'���		�* ������$�-
���!�* ����	��!�; 

� 	���	� ����	���		'� ���#%�&�	�� �� ��$�	������ � ��������	�< 
����� �� ������ �	
��
����; 

� 	���	� ����	���		'* ���$	�� ������!���	'� 	�����%�	�* �����-
��� ������ � ���!��!� �����' �	
��
����. 
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��������
����� ������������ ����#�%����� ������	����< $���-
#������, ��������, %��	����: 
� ������������ � ����#�%�		�* ������	����< #�������	'� � ����-

��		'� �	
��
����		'� ������' � �	
��
����		'� ����!� #%� 
��##��&�	�� ����* &��	�#����%�	���� � &��	�������	����, ��-
��*����$� 
�	!���	�����	�� � ��������; 

� ������������� �	
��
����		'
 ����	����
 � �$����
, 	�$����-
	'
 �	
��
����		'
 ���#�*�����
 	� �	#���#��%�	�� � ������-
��		�� ���	�	�� � �����!� %<#�*, � ��!&� 	� !�
��<���	'� ���� � 
#��$�� ���	����!�� �����	�!� �	
��
����; 

� �'�����'���� %��	���	'� � $������'� 	��'!� � �
�	�� �������-
	�$� ����#�	��; 

� ��##��&����� ������		�< $����	���� ! �#�!���	'
 
���
 � �	-

��
����		�
 ��������������, !�
 �' �	� 	� �'%� 	�����	�. 
��������
����� ����� – #�*�����, ���	�
��
'� #%� #����&�	�� 

�	
��
����		�$� ��������#���� � �	������� 	����	�%�	�* ���		�* 
������$��, ��������%��
'� ����
 �%��	�� 	� �	
��
���< � �	
��
�-
���		'� �����
' ������	�!� ��� �#	����
�		�* ������ �������		�* 
�	
��
���� ����� �	
��
����		'� �����
. 



 

 8

 

1. ��!�� ��	���% �
��������

��  
����	��
���� 

��������
� – =�� ���#�	�� � %����, ���#
����, ���'����, ��%�	�-
�� � ��������� (	�������
� �� 
��
' �� ���#����%�	��), ����&�		'� 
	� 
������%�	'� 	�����%��, ����%����
'� � ��%�� ��%���	�� �	�	�* � 
���!�����!�� ��P�	�*. C����%�� ��&	'
� � ���!�����!�
 �%�	� ���*-
����
� �	
��
���� ��%�<���: ��		����, #�������	����, �������
�	-
	����. G�		���� �	
��
���� ����#�%����� ��������	��
 ���
�&	���� 
#����&�	�� ��%�, ������%�		�* ����# ��%�����%�
. 

��������	���� – ������������ ��%���		�* �	
��
���� #�*����-
��%�	�* �����	��!�. 

@������
�		���� – ������������ ��		���� � #�������	���� ����-
#�%�		�
� ���
�		�
� �����#�. 

�

�!���	���� ���	�
��
'� ��P�	�* ����#�%�����, !��
� ��$�, 
�����
�* 
�!�����, ����!������<��� ��!�����%� �	
��
����. @��#� 
	�� 
�&	� �'#�%��� ��!�� !�!: 
� �	����		�� ���*���� (#�������	���� � !�
�%����	����), �����-

	�<����� ��� ����	��� #�		'� � #��$�< ���#� (�����
�); 
� �	�P	�� ���*���� (���
�		'� ���*���� � ���*���� ������		����, 

!����'� ����!���	' #%� #�		'�, 	���#������ (����%����
'�) � 
����#�%�		�* ���#� (�����
�), � !����'� ������<� ��� �� ����	��� 
� #��$�< �����
�. 
�������������. � ���*���� #�������	���� �'#�%�<��� ����P�-

���	���� � ����		���� #�		'�. ;�# ����P����	����< ��	�
����� 
���*���� #�		'� 	� �
��� �!�'�'� �%���*	'� �P���!. @%���*	'� 
�P��!� � #�		'� ����%��%�	', !�! �����%�, 	�	�
���		'
� ��!�&�-
	��
� ��#��&�	�� ���#�	�* ��%���!�
 �%� ����
� ���	����!�� ���#��� 
��� ���������!� #�		'� � �	
��
����		�* �����
� (�@). ;�� �	�%��� 
����		���� #�		'� ����
������<� ���#	�
���		'� ��!�&�	�� #�		'� 
��%���!�
 – �����	�!�
 ���#�	�* (� ��
 ���%� � ��-�� 	��
�	�� �%� 
	���	�
�	�� ���� �������) �%� ��!�&�	��, �	���
'� ���#����
� ����-
���!� �	
��
����. 


������
������. ��
�%����	���� ����#�%��� ��!�� ��	���� !�! 
$�
�
��
��
 (����	�P�	�� 
�&#� ��M�!��
� #��� 
	�&����, ��� !�-
����
 �#	� 
	�&����� ��%����� 
�#�%�< #��$�$�) � ��������%�	����. 
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��		'�, ������%�	� ������		'� #%� !�	!���	�$� ����	� ��%�������-
%�*, ��%�#�<� ����#�%�		'
 ���*����
 – ��������%�	����<. ��� ����-
�%�	�� ������%�<��� !�
�%����	����. 

!�������� ��������. ���
�		'� ���*���� ����#�%�<� ������-
	���� #�		'� ������&��� #�	�
�!� ��
�	�	�� �������� (#�	�
��-
	����). ;�� =��
 
�&	� ����
�������� �%� ���
� �����#'��	�� ����%�-
	�� � #�		'� �����������<��� ����	�!�� ��M�!���, �%� �����&#�	�� 
���%�	'� ����	�!�� ��M�!�� � ��� &� ����	�!��, ������&��
'� � #�	-
	'�. @����������		� 
�&	� �'#�%���: 
� �!���%�	���� – ���*���� #�		'�, ����!������<��� ��!���< ��-

�����<; 
� ��������	���� – ���*���� #�		'�, ��������� � ��
, ��� ���
� �� 

����� � ���������!� ������������� #�	�
�!� ��
�	�	�� ��������; 
� �#�	���	���� – ���*���� #�		'� ��������������� ������	�< ��M�!��. 

C���P�	�� �#�	���	���� �����	� � ���	����!�
 (�� �����$%�����-
	�< ����	�!��) �����	��
 �	
��
����, ��� !�����
 �������#�� ���-
��&#�	�� ���%�	'� ����	�!�� ��M�!��� � ��� &� ����	�!��, ������-
&�		'� � �	
��
����. 

� �%�	� �����%�	'� 
������ ����
������<���: 
� ����	���� – ���*���� #�		'� ��������������� ���!�
, ����#�%��-


'
 �����%�	'
� 
�����
�; 
� �	���
���� – ���*���� #�		'� �����	��� ��		���� #%� ���������%� 

� ����	��
 ���
�	�, �. �. 	� ��#���$����� 
���%�	�
� �����	�<. 
"��
�������� #����$. ;�� ����
����	�� ������		���� 
�&	� 

�'#�%��� ���	����!�� ����!�' �����' #�		'� �� 	���	!���	�����		�-
$� #������ (���*���� 	�#�����	����) � �����%�	�-�����%�$����!�� ��-
��!�' !%����
�!���� #�		'� �� �����	� �� !�	
�#�	���%�	���� � 
��!���	���� (���*���� !�	
�#�	���%�	����). 

����%	���%�	� 
�&	� �'#�%��� �%�#�<��� ���*���� �	
��
����: 
1. >�������		�� �����#� (�����	�!�
 �	
��
���� ��%����� ��-

�	�����%�	�� #����%�	���� %<#�*, ��������). 
2. L�'!���� �����#� (�	
��
���� �'��&����� � ��
���< ��'!�, 

�. �. �	�!���* �����
' %<��* �����#', �%�&���* ���#����
 ����	��, 

'P%�	��, �'��&�	�� 
'�%�. L�'! 
�&�� �'�� ��������		'
, ����%�-
���
'
 � �����#	��	�* &��	� � �%�&���
 
��
�* �'��&�	�� 
'�%�* 
� ���#����
 ����	�� 
�&#� %<#�
�, � ��!������		'
, ���#�		'
 
%<#�
� #%� ����#�%�		'� ��%�* (	����
��, ��'! 
���
������!�* ��
-
��%�!�, �	
��
����		�-����!��'*, �%$����
����!�* � #�.). 

3. C����'�	���� �� ��'!� 	�����%�. 
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4. ���!���	���� (�#�	���
� �	
��
���� !�! ���#����
� �'��-
&�	�� ��%�<��� �%���, ���#%�&�	��, ���'�!� ��!���, � � �%�	� ��#��-
&�	�� – ��	����, �'�!��'��	��, �����	�� 
�!���, $������', ������, ��-
!�	' � #�.). 

5. C�������
���� �� ���#���%�*. 
6. @����	�� (��	��	�* �����	�* �����	�� �	
��
���� ��%����� 

	� ��
� ���
�, � ����%�	�� 	���* �	
��
����, � ������%�	��
 !�����* 
���&	�� �	
��
���� �!��'������ 	����	�*, ��������� �#�!���	� ���-
���&��� ��%�	�� � ��!�	�
��	���� 
������%�	�$� 
���, ��%������!�$� 
����	�� � 
'P%�	��). 

7. ������	�� (�. �. ����������	�� � 
	�$����%�		'� �����	�!��). 
C� ��$�#	� �'	�! �	
��
���� � ������ 
	�$�������	 � #�	�
�-

��	. F!���	� ����%���� ��
'� �����P�		'� ���	�%�$��, �	 ���P�����-
�� �� ���� 
��
�����	�� 	��'� ��������		'� ������	����* � 	���	��� 
#�
�	������� � 
�����* =!�	�
�!� 	���#� � =	��$������!�
 �'	!�
. 
Q���' ���	��� 
��P���	���� �'	!� �	
��
����, #�������	� ���
��-
���� 	� �$� ����!����. � ���%� ��	��	'� ��!����� =��$� �'	!� ���#��: 
� ���#����		'� ���#���� 
������* �	
��
���� (��%���#�	��, ��#��, 

$����'); 
� �������	'� ��#�	�� (=	��!%���#��, ����	�!�, �%�����, !���%�-

$� � �. #.); 
� �������	�-�	
��
����		'� �%�&�' (��%�
�		'� �%�&�', ����-

���	'� �<��, #��!� ��M��%�	�* � #�.); 
� !�	��%��	$��'� �%�&�' (<��#����!��, 
��!���	$��'�, 	�%�$�-

�'� � #�.); 
� !�
��<���	'� �	
��
����		'� �����
'; 
� �����%��'� ���' #�		'�; 
� Internet. 

���
�&	�, =��� ������	� 	� ��%�	, �#	�!� ��	��	'� 	�����%�	�� 
�	 ����&���. 

��
��<���	'* ��!��� �'	!� �
��� ��# �����		����*, �'#�%�<-
��� �$� �� ���� ����%�	'�. 

��-����'�, �	 #��� 	���� !������� �	
��
����		'� ��%�$ – �'��-
�'* ����! � ��%�P�� 
������� �	
��
����. � Internet ��������<� ���-
%��	'� ����!��'� �����
' �	
��
����. 

��-����'�, �����%��� ���%������� ��%	'* ��!% ���	�%�$�� ���#�, 
���	�	��, ��	��%�	�� � #�����!� �	
��
���� ���������%�
 � 	����%�� 
=

�!���	'
� �%$����
����!�
� ��P�	��
� 	� ��#�%�	'� =�����. 

�-�������, !�
��<���	'* ��!��� ���	� �'���� ����������� � 	�-
��	��� �!��'���� �%��	�� 	� #��$�� ��!���' �	
��
����		�$� �'	!�. 
� �����< �����#� =�� ��	������ ! �����
�
 ��%���!��� � ������	�� � 
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��'�	'
 ��%���#�	��
, � ��!&� ! �����
�
 
�%���
�#��, !����'� 	�-
��	�<� !�	!��������� � ��%�$��
����!�
� ��#�	��
� �������	�* � 
����	�* %��������'. 

����%�
� 
�������

 – =�� 
������%�	'* ��M�!�, ��%�#�<��* 
����#�%�		'
� ���#�	��
� (�	
��
����*), ���#����%�<��
� !�	-
!���	'* �	����� #%� �%��
'P%�		�!�� �%� !�	!���	���. 

� ����
 �%�	�, ��� �	�����%�	�* #���%������, 
�&	� ������� ��-
���	�!�
� !�	
�#�	���%�	�* �	
��
���� �%�#�<��� !���$����: 
1. A<#� (�����#	�!�, ���%�&���<��* �����	�%, ���#���', !%��	-

�' � #�.). 
2. ��!�
�	�' ��
�$� ���%��	�$� ����!���� � 	��	���	��. 
3. ;��%�!����: #�!%�#', ������, �	�����<, ������!�', !	�$� � �. #. 
4. "��	����!�� 	�����%� �	
��
���� � #�!�
�	���. 
5. "��	����!�� ���#���� �������!� �	
��
����: ����
���������		'� 

���#���� �������!� �	
��
���� � ���#���� ��������	�� �������#-
����		�* � ���#���* #����%�	����, � ��
 ���%� � ���#���� �����. 

6. �'���!��
�� ���#�!���. 
7. ;������#����		'� � ���
'P%�		'� ����#'. 

��&'��()&*� ��+��,* - /+�02&�&-� 

1.1. Q�� ��!�� «�	
��
����»? >���#�%��� ��	��	'� ���*����, ����-
#�%�<��� �	
��
���< !�! ���#�!�. 

1.2. ;������%��� ��	��	'� �����	�!� �	
��
���� � �	
��
����	-
	'� �����
��. C�����%� �	
��
����. 

1.3. ��!��' ��	��	'� ��%� �����' �	
��
����? 
1.4. ��! �%��<� #�*����� ���M�!��� �	
��
����		�$� ��
�	� 	� �	-


��
���<? 
1.5. >����!������*�� ��!�����%� �	
��
����: ��&	����, ��%	���, �#�-

!���	����, ��%���	�	����, ��%���	�	����. ��!�� �	���	�� �	� 
�
�<� ��� ������ �	
��
����? ;����#��� ���
��'. 

1.6. ��!��� ��	��	�� ��%� !�
�%�!�	�$� ��#��#� ! ������ �	
��
�-
���. F�$�
�	����*�� ���* �����. ;����#��� ���
��'. 

1.7. ��*�� ����#�%�	�� !�&#�$� �� �%�#�<��� ����#�%�	�* !�
-
�%�!�	���� � �!�&��� �� ���#���� � ���%����: �) ��%����; �) �	��-
��
�	��%�	��; �) ����!���	��; $) 
�	!���	�%�	��; #) ���
�		��. 

1.8. ;����#��� ��	��	'� ���	#���' 
�&#�	���#	�$� ��
�	�. 
1.9. Q�� ��!�� «���#���� �����' �	
��
����»? >�	��	'� ����!����-

���!�. ;����#��� ���
��'. 
1.10. >���	�*�� 	�����#�
���� ��������	�� ���#��� �����' �	
��
�-

��� � �	
��
����		�< �����
�. 
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2. 4���#������

�� �������  
�
��������

�� ����	��
����1 

�&5��607-� �0� �89��' :�-;-<�,��= >0�-'*.  
�,&��&*� +�-&7-+* >0,����<-�0&-� -&5��607-- 

&�'��
���
����-�������� ������%��
� �	
��
����		�* �������	�-
��� ���#����%��� ����< ����!��	���� ��P�	�*, ��!�	��, 	��
������, 
��$%�
�	����<��� !�! ����< ��$�	�����< ����� �� ��������	�< �	-

��
����		�* �������	����, ��! � ���#�	�� � 
�	!���	�����	�� �����
 
�����' �	
��
���� 	� !�	!���	'� ��M�!���. ;�=��
� ��$�	������		�-
�������� ���� #�%&	� ������������ �'��%	�	�� �%�#�<��� 
�	!��*: 
1) ��������!� ��	��	'� ���	����� ��	���	�� ���#�	�*, �
�<��� 

!�	
�#�	���%�	'* ����!���, ! �������
�* �	
��
����; 
2) ����#�%�	�� �����
' ��$�	�� � #�%&	���	'� %��, ���������		'� �� 

��������	�� �	
��
����		�* �������	���� � ����	�, � ����#!� ��$�-
%�����	�� #����%�	���� ���#������� � ��$�	������ � =��* ��%����; 

3) ���#�	�� ��%	�$� !�
�%�!�� 	��
����	�-������'� ��!���#���� � 

���#����!�� 
������%�� (#�!�
�	���), ��$%�
�	����<��� ��-
����' ��������	�� �	
��
����		�* �������	���� !�! � ����	� � 
��%�
, ��! � 	� !�	!���	�
 ��M�!��; 

4) ����#�%�	�� 
�� ���������		���� �� 	���P�	�� �����% �����'; 
5) ����#�%�	�� ����#!� �����P�	�� ����	'� � !�	
%�!�	'� �����-

��* �� �������
 �����' �	
��
����. 
;�# <��#����!�
� ����!��
� ��$�	������		�-�������$� ������-

��	�� �����' �	
��
���� ��	�
����� ����!��	���� ��!�	�� � #��$�� 
	��
����	�-������'� �!���. @ ��
���< �!���		'� ����!��� #����$�-
<��� �%�#�<��� ��%�: 
� ��� �����%� �����' �	
��
���� ��%�<��� �������%�	'
� #%� ��-

�%<#�	�� ���
� %���
�, �
�<��
� ��	�P�	�� ! !�	
�#�	���%�-
	�* �	
��
����; 

                                           

 
1  ;����#���� �� ������ [20] 
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� ���!�	���<��� ��� 
��' ���������		���� �� 	���P�	�� �����% ��-
���' �	
��
����; 

� ���!�	���<��� (���������<� <��#����!�< ��%�) ���	�!�-

���
������!�� ��P�	�� �������� ��$�	������		�-�������$� 
��������	�� �����' �	
��
����; 

� ���!�	���<��� ���������%�	'� �����#��' �����P�	�� �������*, 
�!%�#'��<����� � �������� 
�	!���	�����	�� �����
' �����'. 
��������!� ��!�	�#���%�	�* ���' �	
��
����		�* �������	���� 

%<��$� $���#������ ��%����� 	�����#�
�* 
���*, �#��%������<��* 
�����*P�< ������	���� � ������ �	
��
���� ��� �������� �����%�	�-
=!�	�
����!��, ��%������!��, ���		'� 	�����%�	�* �������� =��$� $�-
��#������. >����� �	�
�	�� �� �����	' ����#	'� ����	 ! 
��
�����-
	�< ��!�* ���' �'���	� ��� ��������<��
� �������
� 	� ������ 
� «�	
��
����		'
�» �������%�	��
�. ��� =�� ������%��� ����	' J���-
#� ������	� ��	�
����� �������
� ��!�	�#���%����� �� ������ �	
��
�-
���. "�!, ����'* ��!�	 � =��* ��%���� � @ZF �'% ���	�� � 1906 $., � ! 
	�������
� ���
�	� �&� �
����� ��%�� 500 ��!�	�#���%�	'� �!��� �� 
������ �	
��
����, ���������		���� �� �� ���$%�P�	�� � !�
��<���-
	'� �������%�	��. 

�+��;�(�&-� �,&��&*? +�-&7-+�� �'&�,�&-� ,��;�&-=, -6�:�-? 
��&5-;�&7-0()&*= ?0�0�'��, � >0�-�0�6�= -&5��607-- 

@��#�	��
 ��!�	�#���%�	�* ���' � ��%���� �	
��
����		�* ����-
���	���� !�&#�� $���#������ ����
���� �������� ���� �	
��
����	-
	'� ������'. �	
��
����		'� ������' $���#������ � ��
�
 �����
 
����%�&�	�� 
�$�� �'�� ���#�%�	' 	� ��� ��%�P�� $����': 
� �	
��
���� ��!�'��� – 	� ����������	�	�� � ����%�����	�� !���-

��* 	� �
����� 	�!�!�� �$��	���	�*; 
� �	
��
���� ������	����		�� – ����	����� �	����$���#������		'
 

��!�	�#���%�����
 �%� 
�&#�	���#	'
� ��$%�P�	��
� !�! ��M�!� 
�	��%%�!���%�	�* �������		����; 

� �	
��
����, «�������
��» �� �������		�!�
, �%�#�%���
 � ��
�-
��< ��������		'� 
���	��
�� �����' $���#������		�*, !�

����-
�!�* �%� #��$�* ����	��
�* ��*	'. � =��
� ��#� ��	���� ��'�	� �	-

��
���<, 	� ������	�< #��$�
 %���
, !������ �%� 	� 
�&�� �'�� 
������	����	�, �%� �
'P%�		� 	� ����	������ � ��%�< ����$�	�� �%� 
�
�	�P�	�� ���!� ���%�#�	�� �� �����	�!�
�, !�	!���	��
�. 
J�����<� � ����	�<�, !�! �����%�, 	� ��< �%� 	� ���!�< �	
��-


���<, � 	����%�� ��&	�<, ��		�< #%� �������		�!�, �$��	���	�� 
����������	�	�� !�����* ���	���� �
� !�!�<-�� ��%��� �%� ����'%�, 
���
�&	���� =

�!���	� ��P��� ������� ����# 	�
 ��#���. 
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��!�< �	
��
���< ��	���� ! �������
�*? 
��-����'�, ��������( �	
��
���<. � ��!���	�* �	
��
���� � 

	�������� ���
� ���	��� ��	����� ���#�	��, ��#��&���� $���#����-
��		�< ��*	�. 

��-����'�, ����
#���
�����( �	
��
���<. � =��
� ��#� ����-
���
�* �	
��
���� ��	���� ��'�	� ���#�	��, ��#��&���� !�

����-
�!�< ��*	�, � ��!&� ��*	�, !���<��<�� %��	�* (	��%�&��	�*) &��	� � 
#����%�	���� $��&#�	. 

"�!�
 ������
, ��# �������
�* �	
��
����* ��	�
�<� ���#�-
	��, 	� ����%�����	�� � ����������	�	�� !����'� ���#�	' �$��	���	�� 
�� �������		�!�
 � ����!�������
'� ��	����
 «��*	�». 

;��
�	���%�	� ! ��$�	�
 $���#������		�* �%���� � �����%�	�� 
��# ��*	�* ��	�
����� ��, ��� �!�'������ �� #��$��, ��� ������	� ��-
��#�%�		�
� !��$� %<#�*. �	��� $�����, �� ���#�	��, !����'� 	� ��#-
%�&�� ���$%�P�	�< � ������%�<� ��*	�. 

>�	��	�� 	�����%�	�� ����%�����	�� =��$� ��	���� – ����!������-
	�� $���#������
 ����#�%�		'� ���#�	�*, ��!�'��� !����'� �� �����	�-
!��, ����	���%�	�$� ������	�!� #��� �
� ���
�&	���� ����P	� ��P��� 
&��	�		� ��&	'� ������' � ��%���� �����	' ����	', ��%������!��, 	�-
��	�-���	����!�� � �	'� ����%�
 � � 
�	�P�
� �������
� ��% � ���#���. 

� ��#��	�
� &� ��#� ��*	' ��	������ ����!������	�� ���#���-
����
, 
��
�* ���#�	�*, !����'� ��
�$�<� �
� =

�!���	� ��P��� ��-
#��� �������#���� � �'$�#	�* ���%������ ���#�!���. 

@<#� &� ���
'!�<� � ��*	' %��	�* &��	� $��&#�	, ��'�	� $�-
��	�����
'� $���#������
: ��*	� �������!�, ������	�� ��*	�, ��*	� 
#�	�&	�$� �!%�#� � ��	!� � #�., ���#����%�		'� � ���%. 1. 

 

"��%��� 1 

����
�
���
� 
�������

 

��# �	-

��
���� J������
�� J�����	����		�� >�!�'���

�%�#�%�� @�!���	�� ��	
�#�	��-
�%�	�� ;���	� F�����!�� 

�����  

A��	����  
A��	�� ��*	�. 
;����	�%�	'� 

#�		'� 

;���	� 
�-
�����!�$� 

%��� 

F�����!�� 
����� 
���-
���!�$� %��� 

 

>�������  ��
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F�����!�� 
����� <��#�-
���!�$� %��� 
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��	� 
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������ ���
��� '���#������ 
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J�����<� � ����	�<�, !�! �����%�, 	� ��< �%� 	� ���!�< �	
��-

���<, � 	����%�� ��&	�<, ��		�< #%� �������		�!�, �$��	���	�� 
����������	�	�� !�����* ���	���� �
� !�!�<-�� ��%��� �%� ����'%�, 
���
�&	���� =

�!���	� ��P��� ������� ����# 	�
 ��#���. ;�� =��
 
���%���<� ����	�!� �������
�* �	
��
����: 
� ����!�������� �	
��
���<, �. �. �$��	������� ! 	�* #�����, 
�&�� 

��%�!� �� �������		�! (�%�#�%��) �%� ���%	�
���		'� �
 	� �� %���; 
� ��
 ��&	�� #%� �������		�!� �	
��
����, ��
 �����%�	�� �	 �� 

��������. F #%� ��$�, ����' ���, !�� ���%!������� � =��* ����-
���
�* �	
��
����*, �	�%�, ��� �#	� �	
��
���< 	�����#�
� 
�����$��� ��%�� �����%�	�, ��
 #��$�<, �������		�! ����#�%��� �* 
���%��	�< �����	� ��!���	����; 

� �������
�� �	
��
���� #�%&	� ���	����� ����#�%�		�< ��%��� 
�� �������		�!� � �����#'���� ����������
'� 	� �� ������ ��%' � 
���#����; 

� ��!���	�� �	
��
���� ��%�#��� ����#�%�		'
 $�	������!�
 ���*-
����
: ��%� =�� �	
��
���� ��%����� ��	���	��
 #%� ���#�	�� 	�-
��* �	
��
���� (#�!�
�	���, ��#�%�* � �. �.), �� ���#�		�� 	� =��* 
��	��� �	
��
���� ��%�����, !�! �����%�, ��!���	�*. 
>�%�����%�	'
 ����	�!�
 �������
�* �	
��
���� ��%����� ��, 

��� ����!�������� �� 
�&�� ��%�!� �� �������		�! (�%�#�%��) �%� ���%-
	�
���		'� �
 	� �� %���. 

!��#������
 (���������
���
) �������
�* �	
��
���� 
�$�� �'��: 
� K���#������ � �$� ����!���' (��$�	'). � =��
 �%���� ! 	�* ��	�-

����� ���#�	��, ��%�<����� $���#������		�*, �%�&��	�* ��*	�*, 
�	'� ��#' �������
�* �	
��
����, ���	�#%�&���* $���#������ 
�%� ��#�
����. � �� ���%� 
�$�� �'�� � ���#�	��, ��%�<����� 
!�

�����!�* ��*	�*. 

� ;��#�������, ������������, �!���	��	'� �������� (� ��
 ���%� � 
���
���	'�) � #��$�� – �	
��
���� ��%����� �� �������		����< � 
������%��� !�

�����!�< ��*	�. 

� >�������		'� ��$�	������ – !�! �����%�, �����*	�� ��*	�, 	� ��-
!%<��	� ��!&� $���#������		�� � !�

�����!�� ��*	�. 

� K��&#�	� $���#������ (�� ����� – ��*	 �������!�, ��%�
�		'� � 
��%�$��
	'� ���$������, ������	�� ��*	�, �����	�%�	'� #�		'� 
� #�. – $���	����<��� $���#������
, %��	'� ��*	' – �� %��	�� #�-
%�. @%�#��� ��
�����, ��� $���#������ 	� 	���� ���������		���� �� 
�����		���� %��	'� ��*	). 
;�	���� «$���#������		�� ��*	�» ��%����� �#	�
 �� ��&	�*P�� � 

�����
� �����' $���#������		'� ��!����� � %<��* ����	�. >� �� ���-
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��%�	�$� ����#�%�	�� ������� � ��%���!� ��!���#���� � ��%���� ����� 
��!�����. 

>���#�%�	�� =��$� ��	���� #�	� � J�!�	� �+ «> $���#������		�* 
��*	�»: «K���#������		�� ��*	� – �������
'� $���#������
 ���#�	�� 
� ��%���� �$� ���		�*, �	�P	���%������!�*, =!�	�
����!�*, �����#'-
����%�	�*, !�	�������#'����%�	�* � ��������	�-���'�!	�* #����%�	�-
���, ����������	�	�� !����'� 
�&�� 	�	���� ����� �������	���� ���-
��*�!�* +�#������». 

��#�%� ����#�%�	�� $���#������		'� ��!����� ��'�	� �!%<���� � 
���� �%�#�<��� ��������		'� ����	�!�: 
1. ;��#
��', ��%�	��, ���'���, ��%���� #����%�	����, ������%�<��� 

$���#������		�< ��*	�. 
2. ;�����	�! (#�		'* �%� ����	���%�	'*), �� !�����$� � ��	��	�
 

��������%����� ������ $���#������		�* ��*	'. 
3. �!���	�� � ��!�	�, �����	�, �	����!��� ���#�	�*, ������%�<��� 

$���#������		�< ��*	�. 
4. C�	���
'* ����� �����	�, �	�P	�* ��%���!�, =!�	�
�!�, 	���	�-

���	����!�
� ���$����� ����	' � �. �. � �%���� ���$%�P�	�� 
(����!�) ���#�	�*, ������%�<��� $���#������		�< ��*	�. 
��!�� ���#�	�� 
�$�� �'�� ��	���	' ! $���#������		�* ��*	�, ��-

��#�%�	� � �!��� ;����#�	�� �+ �� 30 	����� 1995 $. ^ 1203. � 	�
 
��	���	' ���#�	�� (�!���	' %�P� ���#�%'): � ��%����� ���		�*, �	�P-
	���%������!�* � �	�P	�=!�	�
����!�*, =!�	�
����!�*, 	���	�*, ���-
��#'����%�	�*, !�	�������#'����%�	�* � ��������	�-���'�!	�* #��-
��%�	����. 

C�%��� ����!�������� �	
��
���< !�! �
�<��< ������ $���#��-
����		�* ��*	': 
� ��%� �� ����!� (���$%�P�	�� � �. �.) 	� �%���� ������ 	����	�%�-

	�* �������	���� ����	'; � 	���P�	�� #�*����<��� ��!�	��; 
� ��%� ��!�'��� �	
��
���� ��#�� 	���P��� !�	��������		'� � ��-

!�	�#���%�	'� ����� $��&#�	; 
� #%� ��!�'��� #����%�	����, 	�	�����* ����� �!��&�<��* ���-

��#	�* ���#�, �$��&�<��* &��	� � �#�����< $��&#�	. ;�#���	�� 
=��� ������	� ��#��&���� � ��. 7 J�!�	� �+ «> $���#������		�* 
��*	�». 
��!�� &� ����%���<��� !������� #%� ��	���	�� ���#�	�*, ��-

����'�, ! $���#������		�* ��*	�, ��-����'�, ! ��* �%� �	�* �����	� 
��!���	����? 

>���� 	� =��� ������ #�<� ;����%� ��	���	�� ���#�	�*, ������%�<-
��� $���#������		�< ��*	�, ! ���%��	'
 �����	�
 ��!���	����, �!���	-
	'� � �����	��%�	�� ;������%����� �+ �� 4 ��	����� 1995 $. ^ 870. 
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� ���#�	��
 ������ ��+����
 �%�#��� ��	����� ���#�	��, ������-
����	�	�� !����'� 
�&�� 	�	���� ����� �	������
 �����*�!�* +�#�-
����� � �#	�* �%� 	��!�%�!�� ��%�����. 

� �����,���� ��������� ���#�	��
 �%�#��� ��	����� ���#�	��, 
����������	�	�� !����'� 
�&�� 	�	���� ����� �	������
 
�	�������-
�� (��#�
����) �%� �����%�
 =!�	�
�!� �����*�!�* +�#������ � �#	�* 
�%� 	��!�%�!�� ��%�����. 

� ��������� ���#�	��
 �%�#��� ��	����� ��� �	'� �� ���%� ���#�-
	�*, ������%�<��� $���#������		�< ��*	�. ����� 
�&�� �'�� 	�	���	 
�	������
 ���#�������, ����&#�	�� �%� ��$�	������. 

��! ��#	� �� ��%�&�		�$�, ���	��� 
�&#� ���
� �����	�
� ��!-
���	���� ������� �� ��%���	' ������. 

;�	����, ��#' � ���
�� ������ ���������	' ��!� ��� 	�#�������	� 
�, ��#�
�, ��#�� ��%��	' #%� !�&#�$� !�	!���	�$� ��M�!�� �����' – 
��#��&�	�� ���#�	�*, ������%�<��� $���#������		�< ��*	�, ���	���� 
����&�		'� � 	�* 
�!���, ���'��*, ��%�	�* #�*������%�	����. � ����-
��
���� �� ��#�, ��#��&�	�� � ���
���� ������ 
�&	� �'#�%��� $���-
�' 	�!����'� ��#�� ������ ��� ����!� (�%� ���
�&	�* ����!�) ���#�-
	�*, ������%�<��� $���#������		�< ��*	�. 

/��
�
%���
� ����� 
�&�� 	�������� ��� ����!� ���#�	�* ��%�-
�����!�$� � �	�P	���%������!�$� ����!����, � �����#'����%�	�* #��-
��%�	���� �����%�&� $���#������ � #�. ;�%������!�* ����� 
�&�� �'-
��&����� � ��
, ��� � ����%����� ����!� �	
��
���� 
�$�� ������*�� 
������	'� ��
�	�	�� � 
�&#�	���#	�* �����	��!� 	� � ��%��� �����*-
�!�* +�#������, ������ ����	�* ��%������!�� ����������� � !�!��-�� 
��%�����, ���#P�	�� ��	�P�	�* � !�!�*-%��� ����	�* �%� $�����* 
����	 � �. #. 

0�����
%���
� ����� 
�&�� 	�������� ��� ����!� ���#�	�* %<��-
$� ��#��&�	��: ��%������!�$�, =!�	�
����!�$�, ���		�$�, 	���	�-
���	����!�$� � �. #. �!�	�
����!�* ����� 
�&�� �'�� �'��&�	 ���&#� 
���$� � #�	�&	�
 �����%�	��. �!�	�
����!�� ������ �� ����!� �	
��-

���� 
�$�� �'�� ���
'
� � !����		'
�. 

"�!, ���
'� ������ 
�$�� 	�������� � ����%����� ����!� ��!���	�* 
�	
��
���� � �����
�� �����&�	��, �����	' ����	', !����'� � ��-
��%����� =��$� ���!�����!� ������%� �%� ������%� ���< =

�!���	���� 
� �����<� !���	'� ������ 	� �� ��
�	� �%� ����	�%�#!�. 

�����		'� ������ ���� ���$� �'��&�<��� � ��#� ���
��� �����	-
	�* �'$�#': ��'� ����$������ � �	�����		'
� 
��
�
�, � �'$�#	'� 
�#�%!�� � !����'
� ��	�� �'%� #�$�����		����; ������ ���������� � 
	���	�
 ���%�#���	��, � ����%����� �����	�! �'����� #���% ���� ��-
�%�#���	�� #� �����P�	�� � ������	����% �� � �. #. 
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	�������� �����, !�! �����%�, 	��
�������		�$� ����!���� 	�-
������� �� ����!� �	
��
����, �'����P�* �%� �	���������P�* �����-
������	�< $���#������ �����$�	#����!�< !�
��	�<, ��#�'��<��< 
��������< ����	', �����#P�< ! �'#����	�< �� !�!��-�� $���#����� 
	�P�� #��%�
����, �����#��!��, #�*�������P�� ��# #��%�
������!�
 
���!�'���
 � �. �. 

;���%�
� ����!������	�� �	
��
���� � ����#�%�	�� �����	� ��!-
���	���� ���#�	�*, #�!�
�	���, ��#�%�* � ����� ��%����� �#	�* �� 
����&	��'� �� ���* #����%�	���� �� ������ �	
��
����. >	� �
��� 
��%�P�� $���#������		�� �	���	��, ����#�%��� 
���#�%�$�< � 
���#�-
!� �����' �	
��
����, ��M�
 ����� �� �� ������ � #��$�� ��������%�-
����, �����		'� � #����%�	����< $���#������		'� ��$�	��, ���#���-
���* � ��$�	�����* � =��* ��%����. ;����%� ����!������	�� �	
��
�-
��� ����#�%�<� � !�	��	�
 ����� ��%���!� $���#������ � ��%���� ��-
���' ��!�����. ���
 � ��M��	�����, ��� � �����	� ���#�	�*, ������-
%�<��� $���#������		�< ��*	�, �����&#�<����� � 	�� � ����	� 	� ��-

�
 �'��!�
 ����	�, 	���#�� ����&�	�� !�	������ ��!���#���� ����-
	' � ��%���� �����' $���#������		'� ��!�����. 

J���!�������� �	
��
���< �
�<� ����� ��$�	' �%����, �����%�	�� 
� #�%&	���	'� %���, 	�#�%�		'� �����������<��
� ��%	�
����
�. 
>	� ��������%�<� ��%���!� $���#������ � ��%���� �����' �	
��
����: 
� ����#�%�<� !���$���� ���#�	�*, ��#%�&���� ������ �, �%�#���-

��%�	�, ����!������	�<, � ��!���%�<� =�� � ��!�	�#���%�	'� �!���; 
� ��������'��<� �����	� ���#�	�*, ��#%�&���� ����!������	�<; 
� ����#�%�<� �����	� ��!���	���� #�!�
�	���, ��#�%�*, ����� � 

���#�	�* � �������%�<� 	� 	�����%�� �������
�* �	
��
���� 
�����������<��� $��
' ��!���	����. 
"�!�
 ������
, �������%
���
� 
�������

 – =�� ����!��	���� 

��$�	������		�-������'� 
��, ��$%�
�	������		'� ��!�	�
� � #��$�-

� 	��
����	'
� �!��
�, �� ���#�	�< �$��	���	�* 	� ����������	�-
	�� � ����%�����	�� �	
��
���� � �	������� �� �������		�!� (�%�-
#�%���). 

>���	���
 !���!� ��	��	'� ���	���' ����!������	�� �	
��
����: 
1. J�!�		���� ����!������	�� �	
��
����. J�!%<������ � ���-

�����%�	�� ����$� � ��
!�� #�*����<��� ��!�	�� � #��$�� ��#��!�	-
	'� 	��
����	'� �!���. >�����%�	�� �� =��$� ���	���� 
�&�� 	�	���� 
������	'* ����� �	������
 �����' �	
��
����, �	������
 %��	����, 
�������� � $���#������, � ����	���� 	���!�		'
 ��!�'���
 �� ������-
�� �	
��
����, 	� �����<��* ����!������	��, �%� ����!� ��&	�* �	-

��
����. 
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2. >���	���		���� ����!������	�� �	
��
����. J�!%<������ 
� ����	��%�	�� ����
 =!�����	�* ���	!� ��%��������	���� ����!����-
��	�� !�	!���	'� ���#�	�*, ������	'� =!�	�
����!�� �%� �	'� ��-
�%�#����* =��$� �!��, ����#� �� ��%�	�� &��	�		� ��&	'� �	������� 
%��	����, �������� � $���#������. C������#�		� ����!�������� �	
��-

���<, ������	���� ���!�'��� !�����* ����'P��� ���
�&	���� �����-
	�	�� �� � ��*	�. 

3. @������
�		���� ����!������	�� �	
��
����. J�!%<������ 
� ����	��%�	�� �$��	���	�* 	� ����������	�	�� =��� ���#�	�* � 
�-

�	�� �� ��%���	�� (��������!�) �%� ���%�$����
�		�. 

4. ;�#��	�		���� ��#�
����		'� 
���������* �� ����!������-
	�< �	
��
���� ����$���#������		'
 �	������
. ��� � �����< ���-
��#� ��	������ ! ��%���� �����' $���#������		�* ��*	'. Q�� !������� 
!�

�����!�* ��*	', �� ���#������� 	�#�%�	' �����
� ����!������	�� 
�	
��
����, !��
� �$�����		'� � ��!�	� �%�����. 

� �����*�!�* +�#������ � ������������ � J�!�	�
 «> $���#����-
��		�* ��*	�» � 	�������� ���
� �!%�#'������ �%�#�<��� 
��
� ��-
��!������	�� �	
��
����. J�!�	 ����#�%��� !���$���� ���#�	�*, ��	�-
��		'� ! $���#������		�* ��*	�, ����
 ;����#�	� �+ 	� ��	��� ���#-
%�&�	�* ;������%����� �+ �����&#��� #�� �����	�: ;�����	� #�%&	�-
��	'� %�� ��$�	�� $���#������		�* �%���� � �����%�	��, 	�#�%�		'� 
��%	�
����
� �� ��	���	�< ���#�	�* ! $���#������		�* ��*	�, � ;�-
����	� ���#�	�*, ��	���		'� ! $���#������		�* ��*	�, – #%� ��������-
%�	�� �#�	�* $���#������		�* ��%���!� � ��%���� ����!������	�� �	-

��
����. 

��!���#���%�, 	�#�%�		'� ��%	�
����
� �� ����!������	�< �	-

��
����, �����&#�<� ����
� ���!���
� �����	� ���#�	�*, ��#%�&�-
��� ����!������	�<, � ������������ � �� �����%���*, ��#�
����		�* 
�%� ���$��

	�-��%���* ���	�#%�&	����<. >	� &� 	�#�%�<��� ��%-
	�
����
� �������&�	�� =��
� ���#�	��
�, �����
���� �����	� �� 
��!���	���� � �����!������	��. 

;��#������� ��� ����#�%�	�� �����	� ($��
�) ��!���	���� #�!�-

�	���, ��#�%�*, ����� ��-���&	�
� ��#�� ��!���#���������� �����	�-

� ���#�	�*, ��#%�&���� ����!������	�<. "�!�
 ������
, #� ����%	�-
��%�* ��#�� #���#����� ������$����!�� ����	��!� 	� ���
�	�	�� ��-
&�
	'� �$��	���	�* � !�	!���	'� ��������� (���. 1). 

@����	� ��!���	���� � !�	
�#�	���%�	���� �	
��
����, ������-
&�		�* � #�!�
�	���, ��#�%��� � �. #., 	� �������� ������		�*. >	� 
��'�	� �
�	�P����� � ��&� (	����
��, #�!�
�	�' ���#����%�<� ����-
�����!�< � �	�< ��		����) 
�&�� ���%���������. @����	� ��!���	���� 
� !�	
�#�	���%�	���� �	
��
���� �����#����!� #�%&	� �����
����-
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������. ;�� =��
 �	� 
�&�� �'�� ���%���	�, �	�&�	� #� 
�!�����!�*, 
�%� �����!����	� ������. 

 

������!"��� ������%� ��.�� �� «
 (�������������1
��1��»

����#��" ������%1, ��������&/ .
(�������������1 ��1��

����%���� ��
����%��!"���� ��

����#��" ��!$�����&/ !%4,
����!���&/ )�!��-�#%+-% )�

�������%5 ������%1 . ��

����%!� �������%+ ������%1,
������!+56%/ �� . ���!%#�&-

���)��+- ��.�������%

��.����%��!" ����-���� ��%.��& � ������%% � ��1���%�
)�����&/ �.���

��.����%��!"
��(��%��4%%

()���)�%+�%1)
������.4%% )� �&)�!���%5

��������%1 )�%.����
 

�
�. 1. /���#�� �������%
���
� 
�������

,  
��������(��� '���#���������( ����� 

��������%
���
� ����
#���
������ 
 ��������� 
�������

, ��-
���, #�!�
�	���, ��#�%�* – =�� #����%�	���� ���#������* �� �	���< 
(������	�
� �%� ��%	�
�) �$��	���	�* 	� #����� ! ��	�� ����!����	-
	�* �	
��
����, 	� #����� ! �� 	�����%�
, �'�'���
�� �������	��
� 
��!�	�� � ��M�!���	'
� 
�!����
�: ��
�	�	��
 
�&#�	���#	�* � 
�	����$���#������		�* �����	��!�, ����%�	��
 ��%�� �����P�		'� 
��#�� ����#�%�		�* ���	�!�, �	����
 ��#�%�* � �������#����, ����#�-
��* (���#�&�*) 	���	�-���	����!�� ��P�	�* �����		�$� ����!���� � 
	���#	�� ����*����, ���#�&�* ��#�%�� �� $��	��� � �. #., � ��!&� �����-
�
 $���#������ 	� ���� 
�&#�	���#	'� �������%���� �� ��!�'��
� ��-

�	� ���#�	��
�, ������%�<��
� � �����*�!�* +�#������ $���#����-
��		�< ��*	�. 



 

 21

�	
��
���� #�%&	� ���������� ��!���	�* �%� !�	
�#�	���%�	�* 
#� ��� ���, ��!� =��$� �����<� �	�����' 	����	�%�	�* �������	���� 
�%� !�	!���	�	�* � !�

�����!�* #����%�	���� ���#�������. 

;��	�����%�	'� ����!�' �����!������	�� �	
��
���� 
�$�� 
�'�� ��%�&�	' � �%�#�<��� ��	��	'� ��%�&�	���: 

1. �	
��
���� 	� ��#%�&�� ����!������	�<, � ����!����		�� 
#�%&	� �'�� �����!����	�, ��%� =�� �#�%�	� 	�����	���		� � � 	���-
P�	�� #�*����<��� ��!�	��, � ��%�� �!�'��� 	���P�	�* ��!�		����, � 
����%����� 	��
�%�$� ��!���#���� � #�%&	���	'� �P���!, 	���P�	�� 
!�	��������		'� � #��$�� ��!�	�#���%�	'� ���� $��&#�	. 

2. J���!����		�� �	
��
���� �����!���������� 	� ���#	�� ���!��, 
����	��%�		'� ��� �� ����!������	��. ��	�� =��� ���!�� ��#%�&�� �����!-
������	�< %�P� �	
��
����, !������ ����#��� ��# #�*����� ����'� ���-
��*�!�* +�#������* 	� ���� 
�&#�	���#	'� �������%���� �� ��!�'��
� 
��
�	� �	
��
����*, �%� ������� �� ����������	�	�� ��%�#����� ���$%�-
P�	�� 	� ��#%�&�� %�!�%������. @��! ����!������	�� �	
��
����, ��	�-
��		�* ! $���#������		�* ��*	�, 	� #�%&�	 ����'P��� 30 %��. ;����
 ���-
#%�	�� ���!�� ����!������	�� �	
��
���� 	�#�%�<��� ��!���#���%� ��	-
���%�	'� ��$�	�� 
�#���%�	�* ����%	���%�	�* �%����, ����������P�� 
��	���	�� �����������<��� ���#�	�* ! $���#������		�* ��*	�. 

3. �	
��
���� 	� ��#%�&�� ����!������	�<, � ����!����		�� 
#�%&	� �'�� �����!����	�, ��%� ��#��&������ � 	�* 	��'� 	���	'�, 
����!�	'�, ���	�%�$����!�� � �. �. ��������!� 	���#���� 	�&� 
�����-
$� ���	�%�$����!�$� ����	� �%� #�������	� ��#���	� ���!�'�' � ����-
%�!���		�* ������&	�* �%� ���������		�* %���������; �	
��
���� ��-
%����� ����������	�*, � ��!&� �	
��
���� � ���'���� � ��%�	���, !�-
���'� 
�$�� 	�	���� ����� �#�����< %<#�* �%� �!��&�<��* ���#�. 

4. �����!������	�< (���$%�P�	�<) 	� ��#%�&�� ���#�	��, �����-
$���<��� %��	�< (	��%�&��	�<) &��	� $��&#�	 ����	', ��%� 	� ��-
���	�� 	� �
����� ��$%���� ��
�� $��&#�	, � � �%���� �� �
���� – �� 
�%�&�*P�� ��#����		�!��. �	�* ����#�! ��!�$� �����!������	�� ���-
�
���������� ����� ��#. 

4�,/;0�,'��&&0� ,-,'�60 +�0����A� �8�,+�<�&-� >0�-'*  
-&5��607-- � ��,,-=,��= ��;��07-- 

�����* 
�	!���* ��$�	������		�-�������$� ��������	�� �	
��-

����		�* �������	���� ��%����� ����#�%�	�� �����
' ��$�	�� � 
#�%&	���	'� %��, ���������		'� �� ��������	�� �	
��
����		�* 
�������	���� � ����	�. >�	���* #%� ���#�	�� $���#������		�* �����
' 
��$�	������		�-�������$� ��������	�� �����' �	
��
���� ��%����� 
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���#����
�� � 	�������� ���
� $���#������		�� �����
� �����' �	-

��
����, ��# !�����* ��	�
����� ����!��	���� 
�#���%�	'� � �	'� 
��$�	�� �����%�	�� � ����
������		'� ������'�, ��$�	������		'� � 
���	����!�� 
��, ��������%��
'� 	� ���%��	'� ����	�� �����%�	�� � 
���%������ �	
��
����		'� ��	�P�	�* � 	�����%�		'� 	� ��������-
	�� �������	���� �	
��
����		'� ��������. 

>�	��	'� ��%�&�	�� �������$� ��������	�� �����' �	
��
���� 
�����#�	' � ��!���	� �	
��
����		�* �������	���� �+, � ��!&� � 
#��$�� ��!�	�#���%�	'� �!���. 

;�# �	
��
����		�* �������	����< �����*�!�* +�#������ ��-
	�
����� ������	�� ������		���� �� 	����	�%�	'� �	������� � �	-

��
����		�* �
���, ����#�%�<����� ����!��	����< ���%�	������	-
	'� �	������� %��	����, �������� � $���#������. 

�	�����' %��	���� � �	
��
����		�* �
��� ��!%<��<��� � ���-
%������ !�	��������		'� ���� ��%���!� � $��&#�	�	� 	� #����� ! �	-

��
����, 	� ����%�����	�� �	
��
���� � �	������� ��������%�	�� 
	� �������		�* ��!�	�
 #����%�	����, 
������!�$�, #����	�$� � �	-
��%%�!���%�	�$� ��������, � ��!&� � ������ �	
��
����, ��������-
��<��* %��	�< �������	����. 

�	�����' �������� � �	
��
����		�* �
��� ��!%<��<��� � ����-
����	�� �	������� %��	���� � =��* �
���, ������	�� #�
�!�����, ���-
#�	�� �������$� �����%�	�$� $���#������, #����&�	�� � ��##��&�	�� 
��������		�$� ��$%����, � #����	�
 ��	��%�	�� ������. 

�	�����' $���#������ � �	
��
����		�* �
��� ��!%<��<��� � 
���#�	�� ��%���* #%� $��
�	��	�$� �������� �����*�!�* �	
��
���-
�		�* �	
������!���', #%� ���%������ !�	��������		'� ���� � ���-
��# ��%���!� � $��&#�	�	� � ��%���� ��%���	�� �	
��
���� � ��%���-
��	�� �< � ��%�� ��������	�� 	��'�%�
���� !�	��������		�$� �����, 
������	����� � ����������%�	�* ��%���	���� ������, ��%������!�*, 
=!�	�
����!�* � �����%�	�* �����%�	����, � �����%��	�
 ��������	�� 
��!�		���� � ���������#!�, �������� ���	�����	�$� � ����
��'$�#	�-
$� 
�&#�	���#	�$� �����#	�������. 

C� ��	��� 	����	�%�	'� �	������� �����*�!�* +�#������ � �	-

��
����		�* �
��� 
��
���<��� ������$����!�� � ��!���� ��#��� 
�	����		�* � �	�P	�* ��%���!� $���#������ �� ��������	�< �	
��
�-
���		�* �������	����. 

K���#������		�� ��%���!� ��������	�� �	
��
����		�* �������-
	���� �����*�!�* +�#������ ����#�%��� ��	��	'� 	�����%�	�� #��-
��%�	���� 
�#���%�	'� ��$�	�� $���#������		�* �%���� � ��$�	�� $�-
��#������		�* �%���� ���M�!��� �����*�!�* +�#������ � =��* ��%����, 
����#�! ��!���%�	�� �� �����		����* �� ������ �	������� �����*�!�* 
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+�#������ � �	
��
����		�* �
��� � ��
!�� 	�����%�	�* �� #����%�-
	���� � ���������� 	� ���%<#�	�� ��%�	�� �	������� %��	����, ����-
���� � $���#������ � �	
��
����		�* �
���. 

K���#������		�� ��%���!� ��������	�� �	
��
����		�* �������-
	���� �����*�!�* +�#������ ��	��'������ 	� �%�#�<��� ��	��	'� 
���	����� [1]: 
� ���%<#�	�� ��	�������� �����*�!�* +�#������, ��!�	�#���%���-

�� �����*�!�* +�#������, ��������	�		'� ���	����� � 	��
 

�&#�	���#	�$� ����� ��� ��������%�	�� #����%�	���� �� ����-
����	�< �	
��
����		�* �������	���� �����*�!�* +�#������; 

� ��!�'����� � ���%������ 
�	!��* 
�#���%�	'� ��$�	�� $���#����-
��		�* �%����, ��$�	�� $���#������		�* �%���� ���M�!��� �����*-
�!�* +�#������ � ��������		'� ��M�#�	�	�*, ���#��
������<��� 
�	
��
�����	�� �������� �� �� #����%�	���� � �����
 �$��	���-
	�*, ����	��%�		'� ��!�	�#���%�����
 �����*�!�* +�#������; 

� �������� ����	���� ���� �����	�!�� �������� �	
��
����		�$� 
����
�#�*����� �	� ������
���� �� �� ��%������!�$�, �����%�	�$� 
� =!�	�
����!�$� �������, ��	��'��<����� 	� !�	��������		�
 
����� $��&#�	 	� �����#	'* ����!, ��%���	��, ����#���, �������#-
���� � ����������	�	�� �	
��
���� %<�'
 ��!�		'
 �������
; 

� ���������	�� �������� ���������		'� �����
�		'� �	
��
����	-
	'� � ��%�!�

�	�!����		'� ���	�%�$�*, �������#���� ���	���-
�!�� � ���$��

	'� ���#���, ������	'� ���������� �����P�	��-
����	�� 	����	�%�	'� ��%�!�

�	�!����		'� ����*, �� ��#!%<-
��	�� ! $%���%�	'
 �	
��
����		'
 ����
 � ��%�� ���%<#�	�� 
&��	�		� ��&	'� �	������� �����*�!�* +�#������. 
>�	��	'
� 
�	!���
� �����
' ��������	�� �	
��
����		�* 

�������	���� �����*�!�* +�#������ ��%�<���: 
� ��������!� 	��
����	�* �������* ���' � ��%���� ��������	�� �	-


��
����		�* �������	���� �����*�!�* +�#������; 
� ���#�	�� ��%���* #%� ���%������ ���� $��&#�	 � ��������		'� 

��M�#�	�	�* 	� �����P�		�< ��!�	�
 #����%�	���� � �	
��
���-
�		�* �
���; 

� ����#�%�	�� � ��##��&�	�� ��%�	�� 
�&#� ������	����< $��&#�	, 
�������� � $���#������ � �����#	�
 ��
�	� �	
��
����* � 	���-
��#�
'
� �$��	���	��
� 	� ����������	�	�� �	
��
����; 

� ���	!� ������	�� �	
��
����		�* �������	���� �����*�!�* +�-
#������, �'��%�	�� �����	�!�� �	����		�� � �	�P	�� �$��� �	-

��
����		�* �������	����, ����#�%�	�� ���������	'� 	�����-
%�	�* ���#�������	��, ����&�	�� � 	�*���%������ =��� �$���; 
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� !���#�	���� #����%�	���� 
�#���%�	'� ��$�	�� $���#������		�* 
�%���� � #��$�� $���#������		'� ��$�	��, ��P�<��� ��#��� ����-
����	�� �	
��
����		�* �������	���� �����*�!�* +�#������; 

� !�	���%� #����%�	���� 
�#���%�	'� ��$�	�� $���#������		�* �%�-
��� � ��$�	�� $���#������		�* �%���� ���M�!��� �����*�!�* +�#�-
�����, $���#������		'� � 
�&��#�
����		'� !�
����*, �����-
��<��� � ��P�	�� ��#�� ��������	�� �	
��
����		�* �������	�-
��� �����*�!�* +�#������; 

� ���#����&#�	��, �'��%�	�� � �������	�� �����	���P�	�*, ���-
��		'� � ����$���%�����
� 	� ��!�		'� �	�����' $��&#�	, ����-
���� � $���#������ � �	
��
����		�* �
���, 	� ��������%�	�� ��-
#��������#���� �� #�%�
 � �������%�	��� � =��* ��%����; 

� �������� ���������		�* �	
��
����		�* �	
������!���', � ��!&� 
�	#������ ��%�!�

�	�!����		'� � �	
��
����		'� ���#���, ��-
�'P�	�� �� !�	!���	��������	���� 	� �	����		�
 � �	�P	�
 �'	!�; 

� ��$�	������ ��������!� 
�#���%�	�* � ��$��	�%�	'� ���$��

 
��������	�� �	
��
����		�* �������	���� � !���#�	���� #��-
��%�	���� �� �� ���%������; 

� �����#�	�� �#�	�* ���	����!�* ��%���!� � ��%���� ��������	�� 
�	
��
����		�* �������	���� �����*�!�* +�#������; 

� ��$�	������ 
�	#�
�	��%�	'� � ���!%�#	'� 	���	'� ���%�#���-
	�* � ��%���� ��������	�� �	
��
����		�* �������	���� �����*-
�!�* +�#������; 

� ������ $���#������		'� �	
��
����		'� ��������, ���&#� ���$� 
� 
�#���%�	'� ��$�	�� $���#������		�* �%���� � ��$�	�� $���#��-
����		�* �%���� ���M�!��� �����*�!�* +�#������, 	� ���#������-
�� �����		�$� !�
�%�!��; 

� ��������	�� !�	���%� �� ���#�	��
 � ����%�����	��
 ���#��� ��-
���' �	
��
���� �����#����
 �������%�	�$� %���	������	�� 
#����%�	���� � #�		�* �
��� � �����
�!���� ���#��� �����' �	-

��
����; 

� �����P�	������	�� � �������� �#�	�* �����
' ��#$����!� !�#���, 
����%����
'� � ��%���� �	
��
����		�* �������	���� �����*-
�!�* +�#������; 

� ��������%�	�� 
�&#�	���#	�$� �����#	������� � �
��� ��������	�� 
�	
��
����		�* �������	����, ���#����%�	�� �	������� �����*�!�* 
+�#������ � �����������<��� 
�&#�	���#	'� ��$�	�������. 
����
����
 ����!���� $���#������		�* �����
' �	
��
����		�* 

�������	���� � ��	��	'� 
�	!��� �� ������	'� �����* (���. 2). 
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C>��E  �;�F�A?C�?  �>C"�>AR 
     

��&#�	���#	��  
����� � >�$�	������ >�M�#�	�		'� C���* �

��&#�	���#	'* 
��# 

  @���� �������	���� >>C   
     

+�#���%�	��  
��!�	�#���%����� �

;����#�	� 
@���� �������	���� �

��	��������		'* 
��# 

�  K���#������		�� ��
�  ������	'* ��# 
� 
�  	�+��#���������� ���
��
� �� 

���
�� '���#���������� �����  K�	���%�	��  
���!������� 

�  34�0
, 345, 4�!, �4   

�     
��#�
����		'�  

	��
����	'� �!�' � >�$�	' $���#������		�$�  
�����%�	�� � @�#' 

�  >�$�	' �� ������ �	
��
����  ;��!������� 
�   �  

�	����!���	�-

���#����!��  

#�!�
�	�' 
� ��!���#���%� ��M�#�	�	��,  

��#���#�%�	�� �
F#
�	��������	'� 

��$�	' 

  >�$�	' �� ������ �	
��
����   

�
�. 2. 4�������� '���#���������� �
����� 
�������
����� �����������
 

>�	��	'
 ��$�	�
, !���#�	���<��
 #�*����� $���#������		'� 
����!��� �� �������
 �����' �	
��
���� ��%����� 	�+��#���������� 
���
��
� �� ���
�� '���#���������� �����, ���#�		�� �!���
 ;����-
#�	�� �+ �� 8 	����� 1995 $. ^ 1108. >	� #�*������ � ��
!�� $���#����-
��		�* �����
' �����' �	
��
���� �� ����!� �� ���	����!�
 !�	�%�
, 
��%�&�	�� � !�����* ���#�	� � #�*����� �����	��%�	��
 ;������%����� 
�+ �� 15 ��	����� 1993 $. ^ 912–51. � =��
 �����	��%�	�� ����#�%�	' 
����!����, ��#��� � 
�	!���, � ��!&� ��$�	������ ����� �� ������ �	-

��
���� ���
�	���%�	� ! ���#�	��
, ������%�<��
 $���#������		�< 
��*	�. >�	��	�* ��#���* $���#������		�* �����
' �����' �	
��
���� 
��%����� �����#�	�� �#�	�* ���	����!�* ��%���!�, ��$�	������ � !���-
#�	���� ����� �� ������ �	
��
���� � �����		�*, =!�	�
����!�*, ��-
%������!�*, 	���	�-���	����!�* � #��$�� �
���� #����%�	���� ����	'. 

>���� ��$�	������ � !���#�	���� ����� � ����	� �� ������ �	-

��
����, �������'���
�* ���	����!�
� ���#����
�, ��������%����� 
!�%%�$��%�	'
 ��$�	�
 – +�#���%�	�* �%�&��* �� ���	����!�
� � 
=!�����	�
� !�	���%< (��	�� � �����*�!�* +�#������ 
�	!��� �'-
��%	�%� 7���#���������� ��$�
%����� ���
��
� ����

 – K�����!�-

�����). � �� ������ ���#�� ��!���#���%� 
�#���%�	'� ��$�	�� $���-
#������		�$� �����%�	��, ����#�%�<��� 	���	�-���	����!�< � 
�-
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	�	����< ��%���!� �� ������ �	
��
���� � ��%������!�*, =!�	�
���-
�!�*, ���		�* ��%�����, �%� �� ����'� ��
������%�. 

+@"�� ������ � ���#�%�� ����* !�
����	��� ��������%��� �%�-
#�<��� 
�	!���: 
� 
��
����� ����< ������$�< � ����#�%��� ���������	'� 	�����%�-

	�� �����' �	
��
���� � &��	�		� ��&	'� �
���� #����%�	���� 
$���#������ � ��%�< ���#�������	�� ������ �	������
 ����	'; 

� ����#�%��� ��	��	'� �������	�� ���%�#���	�*, ����
�������� � 
�����&#��� !�	������, �������	��, 	��
' � #��$�� 	��
����	�-
���	����!�� � 
���#����!�� #�!�
�	�'; 

� ����
�������� � ���#�����%��� 	� �����&#�	�� �������%����� ���-
�!�' $���#������		'� ���$��

 �� ������ �	
��
����; 

� ���%�P����� ��!���#���%�* 
�	�������� � ��#�
���, $���#����-
��		'� ���#������* � ��M�#�	�	�*, $%��	'� !�	����!����� �� 
�������
, �����		'
 � ������* �	
��
����, � ��������%��� #��-
$�� ��&	'� 
�	!���. 
@�����%�	'� ��	��' ��� +@"�� ��������%�<� #����%�	���� �� 

��$�	������ ����� � !�	���%< =

�!���	���� �����' �	
��
���� � 
���#�%�� ����������%�	�-���
'P%�		'� ��	. 

3�#�������� ���+�� �����������
 (+@�) ������ ��������%��� 
!�	���%� �� ��������	��
 � ��$�	�� $���#������		�$� �����%�	�� � 	� 
���#��������, ��#���� �����' �� �����		�* � #��$�* ��!���	�* ��
�-
��!�, ��$�	������		�-��&�
	'� 
���������*. 

3�#�������� �'������� ����
������������ ����
 
 
�������

 
��$�	����� � !���#�	����� � ����	� #����%�	���� �� ���#�	�<, ���	!� 
=

�!���	���� � =!��%������� !�����$��
����!�� ���#��� �����' �	-

��
����, �������'���
�* ���#����
� �'���%���%�	�* ���	�!� � ��-
��#����
�* �� !�	�%�
 �����, � ��!&� ��$�	����� �����' �� ���#�����-
��	�< ������ �� ���� ���
�&	� �	�#��		'� � ���#���� � ��M�!�' �	-

��
���!� ��!%�#	'� �����*���. � 
���� 2003 $. +F;@� �'%� �����#-
	�	�, � �$� 
�	!��� �'%� ����#�	' � +@� � +@>, ��
 	� 
�	��, ��# 
	��
����	'� �!��� #�*������ � 	�������� ���
�. 

�������#��� �'������� � !������� 	����	�%�	�$� ��$�	� �� ���	-
#��������� � �����
�!���� ���#�!���. 

���$�� ��$�	' $���#������		�$� �����%�	�� (
�	���������, ��-
#�
����) � ���#�%�� ����* !�
����	���: 
� ����#�%�<� ������	� ����	��
'� ���#�	�*; 
� ����������<� ��������!� � ��������%�	�� ���	����!� � =!�	�
�-

���!� ����	���		'� 
�� �� ������ �	
��
���� 	� ��#��#�
��-
��		'� ���#��������; 
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� ��$�	���<� � !���#�	���<� �����#�	�� 	���	�-���%�#�����%��!�� � 
��'�	�-!�	����!����!�� ����� (C�>��) � ��%���� �����' �	
��
�-
��� � ������������ � $���#������		'
� (�����%��'
�) ���$��

�
�; 

� ��������'��<� �� ��$%�����	�< � K�����!�
�����* �����%��'� 
#�!�
�	�' �� ������ �	
��
����; 

� !�	���%���<� �'��%	�	�� 	� ���#�������� �����%� ����	��%�	-
	'� 	��
 � �������	�* �� ������ �	
��
����; 

� ���#�<� �����%��'� ��	��' �� ������ �	
��
���� � !�	���%< 
=

�!���	���� ���	�
��
'� 
��; 

� ��$�	���<� ��#$����!� � ���'P�	�� !��%�
�!���� ������%����� 
�� ������ �	
��
����. 
�%� ��������%�	�� �!���		'� 
�	!��* � ������� ��$�	�� $���#��-

����		�$� �����%�	�� 
�	!���	���<� 	���	�-���	����!�� ��#���#�%�-
	�� (��	��') �����' �	
��
���� � !�	���%�. 

C� ���#��������, �'��%	�<��� �����		'� � �	'� ��!���	'� ��-
���', 
�	!���	���<� 	���	�-���	����!�� ��#���#�%�	�� �����' �	-

��
���� � !�	���%�, !���#�	���<��� #����%�	���� � =��
 	�����%�-
	�� 	���	'� � �������#����		'� ����!���	'� ��#���#�%�	�* ���#-
�������, �������<��� � ��������!� � ���%������ 
�� �� ������ �	-

��
����, ��������%�<��� !�	���%� =

�!���	���� =��� 
��. 

���
� ��$�, � �����%�� ���
'P%�		���� � � ��$��	�� ����	' ���-
#�<��� � 
�	!���	���<� %���	���		'� ��	��', ��������%�<��� ��-
$�	�����< � !�	���%� �� %���	���		�* #����%�	����< � ��%���� �!���-
	�� ��%�$ �� ������ �	
��
����, ��$�	' �� �����
�!���� ���#��� �'-
���%���%�	�* ���	�!� � ���#��� �����, ���'����%�	'� ��	��' �� ���-
��
�!���� !�	!���	'� ��#�� ���#�!��� �� �������	��
 �������	���� 
�	
��
����, ��$�	' �� ���������� ��M�!��� �	
��
���!�. 

K���#������		�� �����
� ��������	�� �	
��
����		�* �������-
	���� ���#����� #%� ��P�	�� �%�#�<��� ����%�
, �����<��� ��!�	�-
#���%�	�* ��##��&!�: 
� ������ �����	�%�	'� #�		'�; 
� ������ � !�
��<���	�* �������	����<, � �����< �����#� � 
�	�	-

����* �
���; 
� ������ !�

�����!�* ��*	' � ��������	�� �%�$������	'� ��%���* 

#%� ���#���	�
���%��!�* #����%�	����; 
� ������ $���#������		'� ��!�����; 
� ���#�	�� �����
' ����
	'� 
�	�	���'� �������� � =%�!���		�* 


��
� � =%�
�	��
� ��
����* ��#����; 
� ��������	�� �������	���� ����
���������		'� �����
 �����%�	�� 

(F@�) ����	���%�	� ����	'� �������#���; 
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� ��������	�� �	
��
���� � �	
��
����		'� �����
; 
� �����
�!���� � %���	������	�� � ��%���� �������	����, !�	���%� 

�������	���� �	
��
����		'� �����
; 
� ��$�	������ ����
�#�*����� � �
��� �����' #�		'� �� ����	�
� – 

�%�	�
� @CK � #��$�
� $���#������
�. 
F	�%�� �����
�		�$� ������	�� �	
��
����		�* �������	���� � 

������ ��!��'����, ��� �����	� �� � 	�������� ���
� 	� ������������� 
&��	�		� ��&	'
 ������	����
 %��	����, �������� � $���#������. 

� 	�$����	'
 
�!����
, ��%�&	�<��
 ��P�	�� ��#�� ��������-
	�� �	
��
����		�* �������	����, ��	������: 
� �������	�� �����������* 
�&#� ������	����
� �������� � ���-

P���	�� �����#	�$� ��
�	� �	
��
����* � 	�����#�
����< ��-
���	�	�� ��#�%�	'� �$��	���	�* 	� �� ����������	�	��; 

� 	������P�	���� 	��
����	�-�������* ���', ���������� #�*����	-
	'� 
���	��
�� ��$�%�����	�� �	
��
����		'� ��	�P�	�* � 
�������� � $���#������; 

� �%���� ��������	�� ��$�	�� $���#������		�* �%���� � �����%�	�� 
��%	�*, #�������	�* � �������
�		�* �	
��
����*, 	����������� 
�	
��
����		'� ��	�P�	�* � �
��� ���#���	�
���%�����; 

� 	�#�������	�� ������		���� $���#������		�$� �	
��
����		�$� 
������� � �%������ 
�� �� ��������	�< �����		���� $���#������	-
	'� ��!����� � ��$�	�� $���#������		�* �%���� � �����%�	��; 

� 	���������		���� ���� $��&#�	 	� �	
��
���<, 
�	���%�����	�� 
�	
��
����*, �'�'��<��� 	��#�!���	�< ���!��< 	���%�	�� � ��-
#���� � ��#� �%����� ! ��%������!�* 	������%�	���� � ��������. 
"�!�� ��%�&�	�� #�% � ��%���� ��������	�� �	
��
����		�* ����-

���	���� ������� �����%�$���%�	�$� ��P�	�� ��#� !%<���'� ����%�
: 
1. �������� !�	������ �	
��
����		�* �������	����, ��%�<��*�� 

��	���* $���#������		�* ��%���!� � =��* ��%����. 
2. +��
�����	�� ��!�	�#���%�	�* � 	��
����	�-�������* ���' ����-

����	�� �	
��
����		�* �������	����, � ��
 ���%� ��������!� 
������� �	
��
����		�$� �������, ��$%�
�	�� �	
��
����		�$� 
��
�	� #%� ��$�	�� $���#������		�* �%���� � �����%�	��, 	��
�-
���	�$� ��!���%�	�� ���������		���� #�%&	���	'� %�� � $��&#�	 
�� ���%<#�	�< �������	�* �	
��
����		�* �������	����. 

3. ��������!� 
���	��
�� ���%������ ���� $��&#�	 	� �	
��
���<. 
4. +��
�����	�� �����
' �	
��
����		�* �������	����, ��������-

��<��* ���%�����< $���#������		�* ��%���!� � =��* ��%����. 
5. @����P�	������	�� 
���#�� � ���	����!�� ���#���, ����������<-

��� !�
�%�!�	�� ��P�	�� ��#�� �����' �	
��
����. 
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6. ��������!� !�������� � 
���#�� ���	!� =

�!���	���� �����
 � 
���#��� �	
��
����		�* �������	����. 

7. ���%�#���	�� 
��
 � �������� ����%�����		�$� ���#�*����� $�-
��#������ 	� 
��
�����	�� ��������		�$� ���	�	��. 

8. ��
�%�!�	�� ���%�#���	�� #����%�	���� �����	�%� �	
��
����	-
	'� �����
, � ��
 ���%� 
���#�� ���'P�	�� 
��������, 
���%�	�-
�����%�$����!�* ����*������� � �����%�	�* ������		���� %<-
#�*, ������<��� � ��!���	�* � !�	
�#�	���%�	�* �	
��
����*. 
"�!�
 ������
, �����#	�, ��� #%� 
��
�����	�� =

�!���	�* ���-

��
' �������$� ��������	�� �����' �	
��
���� 	�����#�
� !�	���-
���, !������ �����%�� �����#��� � ����	� �#�	�<, ����������<��< 
���%�	������		���� �	������� $���#������ � %��	����, ��%���!� � ��-
%���� �	
��
����		�* �������	����. 

��������!� �������$� ��������	�� �����' �	
��
���� �#�� �� 
���
 	�����%�	��
: 
1. J����� ���� %��	���� 	� ����	�< &��	�. 
2. J����� $���#������		'� �	�������. 
3. J����� ���#���	�
���%��!�* � 
�	�	����* #����%�	����. 

4�������� ������#�������� ���� �� �������� 
�������
����� 
�����������
 

��	��������		'� ��!�	' 

����
���
� �3 

>�	��	'� ����� ��!�	' 
– & �����������
 
– &� 
�������

, 
�������
����$ ��$����'
�$ 
 ���
�� 
�������

 
– 7��+#����
� ��#��� �3 
– �#�
�
�����
���� ��#��� �3 

@�����%�	'� ��!�	' 
 

> ������ $���#������		�* ��*	' 
– & '���#���������� ����� 
– &� �%���

 � ��+#�����#��� 
�������
����� ������ 

> ������ �	��%%�!���%�	�* �������		���� 
– &� ��������� ����� 
 ���+��$ �����$ 
– /�������� ����� 
– & �������� �$���� ���'���� #�� 0!	 
 ��� #����$ 
– & ������%����� �����  

> ������ �����	�%�	'� #�		'� 
– & �����������$ #����$  
– &� 8���������� �
������ ��#�
�
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��&'��()&*� ��+��,* - /+�02&�&-� 

2.1. >���#�%��� ��	���� «$���#������		�� ��*	�». >���	�*�� 	��	�-
��	�� � 	�����#�
���� ���#�	�� 	��
����	'� #�!�
�	���, !�-
��<����� $���#������		�* ��*	'. 

2.2. ;������%��� ���#�	��, ������%�<��� $���#������		�< ��*	�. ;���-

� �	� ��	���	' ! 	�*? ��	!���	'� ���#�	�� �����#��� 	� 	�&	�. 

2.3. ;������%��� ���#�	��, 	� ��#%�&����  ��	���	�< ! $���#����-
��		�* ��*	� � ����!������	�<. >���	�*��, �����#��� ���
��'. 

2.4. ;������%��� �����	� ��!���	���� ���#�	�* � $��
' ��!���	���� 
	�����%�* =��� ���#�	�*. Q�
� #�%&	� ��������������� �����	� 
��!���	���� ���#�	�*? 

2.5. ��!�� ��$�	' �����' $���#������		�* ��*	' �' �	����? 
2.6. Q�
 ��%������� #����! 
������!�� %�� ! ������ � $���#������	-

	�* ��*	�* �� #����!� ��$�	�����*? 
2.7. ;������%��� ������ ��&��#�
����		�* !�
����� �� ������ $�-

��#������		�* ��*	'. ��!��� �� ����!����? 
2.8. Q�� ���#��%�$��� ����* 	�%���� � ���#������� %���	��� �� ��-

���� �� ���#�	��
�, ������%�<��
� $���#������		�< ��*	�? 
2.9. ;������%��� ���#�	��, ��	�������� ! ���#�	��
 !�	
�#�	���%�-

	�$� ����!����. 
2.10. >���#�%��� 	����	�%�	'� �	�����' �����*�!�* +�#������ � 

�
��� �	
��
����		�* �������	���� ��$%��	� ��!���	� �	
��-

����		�* �������	���� �����*�!�* +�#������. 

2.11. ��!�� ��#' �$��� �	
��
����		�* �������	���� �����*�!�* +�-
#������ �' �	����? 

2.12. ����
������ �����	�!� �$��� �	
��
����		�* �������	���� ���-
��*�!�* +�#������. >���	�*��, �����#��� ���
��'. 

2.13. ;������%��� ����� 
���#' ��������	�� �	
��
����		�* ����-
���	���� �����*�!�* +�#������. ;����#��� !%����
�!���< � 
���
��' �� ���
 �!���		'
 	�����%�	��
. 

2.14. ��! �' ��������, 
�$�� %� ����%����' 
�	#�
�	��%�	'� ���%�#�-
��	�* �'�� �$����
� 	����	�%�	�* �������	���� �����*�!�* +�-
#������? >���	�*�� ���* �����, �����#��� ���
��'. 

2.15. >��P��� ����� �������		���� 	� �	
��
����		'� �����
', ���-
	�%�$�� � ���#���� �� ��������	��. 

2.16. ;������%��� ��%� �����' �	
��
���� � ���� ���M�!��� � ��%��-
�� �	
��
����		'� ��������� � �	
��
��������. 

2.17. �!�&��� ������< ����!���� ��!�	�#���%�	�* ���' �� �������
 
�	
��
����		�* �������	����. 
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2.18. >��P��� ����!���� $���#������		�* �����
' �	
��
����		�* 
�������	����. 

2.19. >��P��� ��%���� !�
����	��� �%�#�<��� ��$�	�� �� ������ 
�	
��
����: 
�) +�#���%�	�� �%�&�� �� ���	����!�
� � =!�����	�
� !�	���-

%< (+@"�� ������); 
�) +�#���%�	�� �%�&�� �������	���� �����*�!�* +�#������ (+@�); 
�) ������	#���; 
$) ��	��������� �����	' �����*�!�* +�#������; 
#) @����
� �	�P	�* �����#!� �����*�!�* +�#������ (@��); 

2.20. �����%�	���� � !�!�� ��%����� ��#%�&�� �������%�	�
� %���	��-
����	�<? ;����#��� ���
��'. 

2.21. ��!�� ���#���� ��#%�&�� �����
�!����? ;������%��� ��$�	' ���-
��
�!����. 

2.22. ;�#%�&�� %� �����
�!���� ���#���� �	�����		�$� �������#����, 
�
�<��� �����
�!��' ����	-�������#���%�*? 

2.23. �����!����� %� ����%�����	�� 	������
�������		'� ���#��� ��-
���' �	
��
����? >���	�*�� ���* �����. 

2.24. ��!�
 ������
 �������#���� %���	������	�� � ��%���� �����' 
�	
��
����? 

7.25. ��!�
 ������
 �������#���� �����
�!���� � ��%���� �����' �	-

��
����? 

2.26. C�����#�
� %� �����
��������� ���$��

	�� ��������	��, ��%� 
�	� �'��%	��� 
�	!��� !�����$��
����!�� �����������	�* !�	-

�#�	���%�	'� ���#�	�*? >���	�*�� �����. 

2.27. ��!�� �����*�!�� ���	#���', #�*����<��� � ��%���� �����' �	-

��
���� �' �	����? 

2.28. ��!�� ���#����, �
�<��� �����
�!��' � ��%���� �����' �	
��-

���� �' �	����? ;����#��� ���
��' � ����!�������!� =��� 
���#���. 

2.29. ��!�� ��%���� 	�����#�
� �'��%	��� #%� ��$�, ����' =%�!���	-
	�-��
����� ��#���� 	� =%�!���		�
 #�!�
�	�� ��%�%��� <��#�-
���!�
 �	�%�$�
 �������		����	�* ��#���� ��%�������%�. 

2.30. ��!�< �	
��
���< � ���� �' ��	��%� �' ! !�	
�#�	���%�	�*? 
C�����#�
� �������� ��%����, 	� �����#� ��
� 
�!�'. 
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3. �4���% ����	��
����2 
9'���� 
�������

 – ���
�&	���� ���	�!	���	�� 	� !�!�
-%��� 

=���� &��	�#����%�	���� �����
' ��!�$� ��%�	�� �%� ���'���, �%�#��-
���
 !�����$� 
�$�� �'�� 	�&�%���%�	'� ���#�*����� 	� �	
��
���<. 

!
#� �'���. >���#�%�� ��	���� «�$���� $���#������, �������� � 
%��	����» � P���!�
 �
'�%�, ����
����
 =�� ��	���� ��	�����%�	� 
	������#����		�$� ���#�*����� 	� !�	
�#�	���%�	�< �	
��
���<, 
�������'���
�< 	� !�!�
-%��� ��M�!�� (!���	���, ���#�������, 
��-

�). F	�%������ ���
�&	'� ���� ���#�*����� 	� �	
��
���<, ���#-
����%��
�< !�! ����!��	���� �	
��
����		'� =%�
�	���, �����		'� 

�&#� ����* %�$����!�
� �����
�. 

��&	� �'#�%��� ��	��	'� 	���P�	��: 
1. +������!�* ��%���	���� (�	����&�	��, �����P�	�� =%�
�	���). 
2. A�$����!�* ��%���	���� (�����P�	�� %�$����!�� �����*). 
3. @�#��&�	�� (��
�	�	�� �%�!�� �	
��
����, �	�P	�� 	����'��	�� 

%�&	�* �	
��
����). 
4. ��	
�#�	���%�	���� (�����P�	�� �����', �
�	�P�	�� �����	� 

������		���� �	
��
����). 
5. ;��� �������		���� 	� �	
��
���< (	���	!���	�����		�� !���-

����	��, ����%�����	��). 
@ �����
 =��$�, #%� ��!�� ��M�!��� �����
 �$���� �	
��
����		�* 

�������	���� ���#����%��� ���%�	'� �%� ����	���%�	� ���
�&	'� #�*-
����� �%� ��%����, �����#���� ! ��%�#�	�<, ����	�<, ��!�&�	�<, 
��
�	�	�<, �	����&�	�< !�	
�#�	���%�	�* �	
��
���� � ���#�	�* � 
��
�* �����
�, � ��!&� ! ���
'
 
������%�	'
 ��'�!�
. >������ 
����
����		'� �$���' 
�&	� �'#�%��� ��� 	����%�� �'��&�		'� #%� 
�����
 �������!� �	
��
����: 
1. ��#���&�		���� 
������!�
� ��!�&�	�< �%� �	����&�	�<; 
2. ���
�&	���� 	���	!���	�����		�* (�%���*	�* �%� �%��
'P%�	-

	�*) 
�#�
�!����; 
3. ����	���� 	���	!���	�����		�$� (�%���*	�$� � ���#	�
���		�$�) 

��%���	�� �	
��
���� %���
�, #%� !����'� �	� 	� ���#	��	���	�. 

                                           

 
2  ;����#���� �� ������ [20] 
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�0�0�'�� +��-,?�2;�&-� /A��> 

�$���' �������	���� �	
��
���� � �����
�		'� �����
�� �� ��-
�����!� ����#�%�<��� ���,������
 (���#���������� �'����) � ����-
��������
 (�����#���������� �'���� �����P�<��
� � ��!�&�<��
� 
���#�*�����
� �	�P	�* ���#', 	�#�&	����< 
�	!���	�����	�� 
���#��� �������!� �	
��
����, � ��!&� ���#	�
���		'
 !��'��	'
 
���#�*�����
 	���	!���	�����		'� ��%�������%�*, ��%�< !����'� ��-
%����� ����	��, �	����&�	��, �����P�	��, 	���	!���	�����		�� 
�-
#�
�!���� � ����%�����	�� �������'���
�* �	
��
����. ;�� =��
 
��# �
'P%�		'
� �%� ���#	�
���		'
� ��	�
�<��� ��!�� �$���', 
!����'� ����%��%���<��� �%��
'P%�		'
� #�*�����
� %<#�*. @%�-
��*	'
� �%� ��������		'
� ��%�<��� �$���', 	� ��������� �� ��%� 
%<#�*. ;����#�
 !%����
�!���<: 
1. �
'P%�		'� 
�!���': 

1) ����	�� 	�����%�* �	
��
����; 
2) ��#!%<��	�� ! !�	�%�
 �����; 
3) �������� =%�!���
�$	��	'� ��%���	�* (���); 
4) 	���	!���	�����		'* #�����; 
5) ���$%�P�	�� �	
��
����; 
6) !�������	�� #�		'�. 

2. ?�������		'� 
�!���': 
1) 	������	'� �%���� (��&��', ������, ���'�'); 
2) �����*	'� ��#����� (���$�	', 	���#	�	��, ��
%������	��); 
3) �P��!� � �������� �������!� �	
��
���� (�P��!� ��%�����-

��%�, ���������, ���� ���������'). 

�,'�<&-�- /A��> 

;�# �����	�!�
 �$��� ��	�
����� 	������#����		'* ����%	���%� 
�$���' � �%�	� �� 	�$����	�$� ���#�*����� 	� �	
��
���<. ��&	� 
���#�%��� 	� �%�#�<��� $����': 
� %<#�; 
� ���	����!�� �����*����; 
� 
�#�%�, �%$����
', ���$��

'; 
� ���	�%�$����!�� ���
' �������!�; 
� �	�P	�� ���#�. 

/��#������
 �������
� �'��� 
@�������<� �%�#�<��� ���#���'%!� �%� �����	' ����%�	�� �$���: 

� ��M�!���	'� (!�%�������		�� �%� !�������		�� 	�#�������	���� 
=%�
�	��� �����
') �����	', 	� �����		'� 	������#����		� � #��-
��%�	����< %<#�* � �'�'��<��� �%���*	'� �� ����!���� �����-
��&#�	�� �$���'; 
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� ���M�!���	'� �����	', 	������#����		� �����		'� � #����%�	����< 
��%���!� � �'�'��<��� !�! ���#	�
���		'� (#����%�	���� �����#�! 
�	�����		'� $���#�����, ���
'P%�		'* P���	�&, #����%�	���� �$�-
%��	'� =%�
�	��� � 	�#����������	'� �����#	�!��), ��! � 	����#	�-

���		'� (�%���� �����
����%�$����!�� ������	��, 	�#�������	�� 
��#$����!�, 	��!�* �����	� �	�	�*) �$���' �	
��
����. 
����
����
 	�!����'� ����#�%�	��: 
:������
��
�������� #����� – ��%���	�� %���
� � ����# �����-


' �����' � ��
���< ���$��

	'�, ���	����!�� � #��$�� ���#���, � 
��!&� � ��%� �%���*	'� ��������%���� #������ ! �������'���
�* � 
���	�
�* 	� ��M�!�� �	
��
����. 

���'��,��
� 
�������

 �� ��%�#���%�
 ���� �
'P%�		�� �%� 
	�������&	�� #�*����� #�%&	���	'� %�� � $��&#�	, !����'
 �������-
����<��� ���#�	�� � ����	��%�		�
 ����#!� �'%� #�����	' �� ������, 
�����#P�� ! 	� �'���		�
� �%�&��	�* 	�����#�
����< �$%�P�	�< 
����	��
'� ���#�	�*, � ��!&� ����#��� ��!�� ���#�	�* �� ��!�'�'
 
���	����!�
 !�	�%�
 �%� �������!� 	� 	�!���$�������		'� ���. 

9��%�� 
�������

 � ����
 �%�	� 
�&	� ����
�������� !�! ���-
!�	���%�	'* � 	������
��	'* �'��# !�	
�#�	���%�	�* �	
��
���� 
�� ���#�%' ��$�	������ �%� !��$� %��, !����'
 =�� �	
��
���� �'%� 
#�����	�. 

4
����� ���
�� 
�������

 – ����!��	���� ����
������		'� 
���#���, 
���#�� � 
���������*, 	�����%�		'� 	� ���#�������	�� �	��-
��&�	��, ��!�&�	��, 	���	!���	�����		�$� ��%���	�� !�	
�#�	���%�-
	'� ���#�	�*, ������&�		'� ��%�
�, =%�!���
�$	��	'
�, ������'
� � 
���!��'
� ��%	�
� �%� ��������		�-
������%�	'
� 	�����%�
� � ��#� 
��$	�%��, �������, ��
��%��, ���	����!�� ��P�	�* � ���������. 

�(0,,* �0&0(�� &�,0&�7-�&-���0&&�A� +�(/<�&-� -&5��607-- 

����
����
 ��	�����%�	� ��%	�� 
	�&����� !�	�%�� 	���	!���-
	�����		�$� ��%���	�� �	
��
���� (�C;�), �
��
�����		�$� 	� 
��	��� �����	� ����
�#������ �%��
'P%�		�!� � =%�
�	��
� ��M�!�� 
�������!� � ��
�* �	
��
���� (���. 3). � ������������ � =��
 
��!�����%�
 �C;� #�%���� 	� �%�#�<��� !%���': 
1) �� �����	�!� �	
��
���� ��� 	���	!���	�����		�
 #������ 

(C@�) ! 	�
�; 
2) �� ���#��� �������!� �	
��
��� ��� C@� ! 	�
; 
3) �� �����	�!� �	
��
���� ��� C@� ! 	�
�; 
4) �� ���#��� �������!� �	
��
���� ��� C@� ! 	�
. 
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�:�.�

����#�%.

%���-� �������.%

%�*��-�4%%1 2

3 4

 
�
�. 3. 
����
�
���
� 
:/� 


 ������� ������ 
:/� ���������: 
2.1. O���	�� 	�����%�* �	
��
����. 
2.2. ��������	�� �	
��
���� � 	�����%�* (
������%�	�-������-

��		'�, 
�$	��	'� � �. #.). 
2.3. ;�#�%�P���	�� ���$������ (� ��
 ���%� ��#��������). 
2.4. ����	��!� ��!%�#	'� �����*��� � ��
���	�� � �M�
 �	
��
���� � 

�� ��
���<. 
2.5. �'��#'��	�� �	
��
���� ���%�&���<��$� �����	�%� 	� ��M�!��. 
2.6. +���$��
�����	�� �%� ��#���M�
!� 	�����%�* �	
��
���� �	��-

�� ��
���	��. 

� ������� ������ ���������: 

2.1. @	���� �	
��
���� � �����*��� =%�!���		�* ��
���. 
2.2. ����	��!� ��!%�#	'� �����*��� � @>�. 
2.3. ���# ���$��

	'� ���#�!���, �����%�<��� �%��
'P%�		�!� ��-

%����� �	
��
���<. 
2.4. ��������	�� �	
��
���� � ���	����!�� �����*��� ������&�	�� 

(
���$��
�����	�� � 
�	������ � #�.). 
����
� ����� ��������(�: 

3.1. ;�%���	�� �	
��
���� �� �!�������!�
 !�	�%�
 (� �����
�� ��	-
��%����, ���%��	��&�	��, � ��!&� � ��
���< 	�����%�		'� 
�!-
��
�	��). 

3.2. ;�%���	�� �	
��
���� �� ������!�������!�
 !�	�%�
 (� ����%�-
����	��
 �!�������!�� #����!��, %����	'� �����*���). 
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3.3. ����%�����	�� ���	����!�� ���#��� �������!�* �����#!� (��	�!-
%�*, ��#���	'� ���� � �. #.). 

3.4. ����%�����	�� ���	����!�� ���#��� ����!�-=%�!���		�* �����#!� 
(�	�P	�� ��%�!�
��, �������� 	��	�$� ��#�	�� � �. #.). 

3.5. >�
��� ����#�� � 
�����. 
3.6. �'��#'��	�� �	
��
���� � ���%�&���<��$� �����	�%� �� ���#�-

%�
� ��M�!��. 
3.7. �����	�� �'��#���* �� ���#�%' ��M�!�� ��!�'��* �	
��
���� 

(���%�!���*, ��!%�
	'� ������!��� � �. #.). 

 %��������� ������ ���������: 

4.1. �%�!���
�$	��	'� ��%���	�� �����
' �������!� �	
��
���� 
(@>�) (�������	'� =%�!���
�$	��	'� ��%���	�� (;���), ����-
���	�� $�	������ ���%���%�	'� !��!�#��, �������	�� 
�#�%���� 
�'��!�������	'� $�	�������� 	��!�������	'
 ��$	�%�
, ��#��-
&���
 !�	
�#�	���%�	�< �	
��
���<). 

4.2. �%�!���
�$	��	'� ��%���	�� %�	�* �����. 
4.3. ;�#!%<��	�� ! %�	��
 �����. 
4.4. @	���� 	���#�! =%�!������!�� ��$	�%�� � %�	�* �����. 
4.5. @	���� 	���#�! � �����
' ����	��. 
4.6. @	���� 	���#�! � �����
' ����
%�	��. 
4.7. @	���� 	���#�! � �����
' ���%��	��&�	��. 
4.8. ����%�����	�� �'��!�������	�$� 	����'��	��. 
4.9. @	���� � %�	�*, �'��#���� �� ���#�%' ��M�!�� ��$	�%�� ������-

��		'� 	� ���	����!�� ���#����� �� ���� �!����=%�!������!�� ���-
��������	�*. 

4.10. @	���� ��%���	�* ������%�!�		'� %�	�* �����. 
4.11. ;�#!%<��	�� ! ����
 #�		'� � �����	�%�	'
 ��� �� !�
��<-

���	'
 ����
. 

	�-<-&* &0�/D�&-� 7�(�,'&�,'- -&5��607-- 

� ��	��� !%����
�!���� �����	 	���P�	�� ��%���	���� �	
��-

���� (;CG�) ��%�&�	 ��!�����%�, ����!������<��* �����	� ������� 
� =��
 �������� ��%���!�. � ������������ � ��!�
 ��#��#�
 ;CG� #�-
%���� 	� #�� ��#�: ��M�!���	'� � ���M�!���	'�: 
1.1. @��M�!���	'� ���#	�
���		'�. 

1.1.1. �������� (��$�	������ ��&����, ���'���, �����&#�	�* 
=%�!�������	�� � #�.). 

1.1.2. C������#����		'� #�*����� 	�# 	�����%�
 (����	��, ��#-

�	� 	�����%�*, �	����&�	�� �	
��
����). 
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1.1.3. �	
��
����		�� ���#�*����� (=%�!���
�$	��	�� ��%���-
	��, ���# � !�
��<���	'� �����
' �����P�<��� ���-
$��

	'� ���#���, ���#�*����� 	� �����!� %��	���� �����-
����	'
 ���&��
). 

1.2. @��M�!���	'� 	����#	�
���		'�. 
1.2.1. >�!��' ���%�&���<��$� �����	�%� ($���%�, #%���%�	'* 

�'��# �� �����). 
1.2.2. @��� %<#�* (���
�		'* �'��# �� �����). 
1.2.3. >P��!� %<#�*. 

2.1. >�M�!���	'� 	����#	�
���		'�. 
2.1.1. >�!��' (��%	'* �'��# �� �����) ���������', ���$��

, 

�����
 ����	�� � &��	���������	��. 
2.1.2. @��� (!���!����
�		'* �'��# �� �����) ���������', ���-

$��

, �����
 ����	�� � &��	���������	��. 
2.1.3. @����*	'� ��#����� (	���#	�	��, ��
%������	��, ���$�	'). 
2.1.4. C������	'� �%���� (��&��', ���'�', ������). 
2.1.5. �%�!���
�$	��	�� 	����
����
����. 

�A��>* 8�>�+0,&�,'- -&5��607-�&&*? ,-,'�63 

�$���' �	
��
����		�* �����
� 
�&	� ����
�������� � ������* 
�� ���#�*����� 	� �� ����!�������!�, ��!��, � ����	����, !�! $����	���� 
�����
', �� 	�#�&	���� � !�	
�#�	���%�	����. 

7��������� – ������	���� �	
��
����		�* �����
' ���������� 
��!�		'
 ��%�������%�
 ��%���� #������ ! �������
 � ������������ � 
���	��'
 ��&�
�
 �����'. 

:�#�+����� – ������	���� �����
' ������������ �	
��
����	-
	'� ������	���� ��%�!� ��!�		'
 ��%�������%�
 � ��
!�� �� �	�������. 


���
#���
�������� – ������	���� �����
' ������������ ��%���-
	���� � �����		���� �	
��
���� �� ��!�		'� ��%�������%�*. 

�$���' 
�$�� ��!&� !%����
����������� � �� �����#� ���	�!	�-
��	��: �����*	'� ��#�����, 	������	'� �%���� (�����'��*	'� �����-
P������), ���%��	�$� ��#� �P��!� �%� �%��������%�	��, ���� � ��!��' 
�����#���	�� � #�. 

���
� ��$�, �$���' 
�$�� �'�� !%����
�������	' �� ����	����� 
	� �$���' �����	�%�, 
������%�	'
 � 
�	�	���'
 �������
 � �	
��-

����, !�! ������	'
 =%�
�	��
 �	
��
����		�* �����
'. 

                                           

 
3  ;����#���� �� ������ [20] 
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C��#	�!���	� ���#���	�
�%��� ���'�!� ������� ���%��	'� ��#' 
�$��� � ���#�*����* 	� �	
��
����		'� �����
', #��� ����!�������!� 
�����	� ����	���� !�&#�* �� 	��. >#	�!� ��%�P�	���� ��!�� ���'��! 
���#�%��� ! �����	�< �$��� 	� #�������	� �'��!�
 ����	� ������!���, 
��! !�! ������� �$���' 	� !�	!���	�
 #����%�	�
 ����	� ������ 	� 
���#����%����� ���
�&	'
. 

C� ���#�� !�	������%�	�* ��������!� �������� �������	���� �	-

��
����		�* �����
' ���#����%����� ���
�&	'
 ����
����	�� ��-
��$� ������� ����	���%�	'� �$���. ��	!���	'� �����	�, �����		'� �� 
�����
�!�* �	
��
����		�* �����
' (�@) � ��%���* �����<� ����#�-
%�		�* #���%������ � ����!���	' #%� =���� ��������!� !�	!���	�$� 
����!�� �����
' �������	���� �@. 

� ����
 �%�	� ! �$����
 �������	���� ��	������: 
� ������	�� � �$���' ������	�� �����#	�!��, �����	�%�, �%�	�� �� 

��
�* � �%��!�� ��#����		�!��; 
� ���*����, �������&#��
'� 	���%��
, ��#�����%�����
� � �'�!�
�; 
� �����%�$����!�* ������, �$���', ����$���	��, P�	��&, �'
�$�-

��%�����; 
� $����&� � ��%�< ���%�#�	�� #�	�&	'
� ���#����
�, ��		����
� � 

#�!�
�	��
�. 
;������	'� ����$���%����� � ��	�P�	�� ��
���	�* (� ��
 ���%� 

� &�%'�), �#�	�* � �����	�%� �����%�<��� � ��#�: 
� ���'���; 
� ������%�� �� �$	�����%�	�$� ���&��, ��$	�%�	'� ��!��	��, ���-

	'� $��	���
����; 
� 
�	�����	��, � ��
 ���%� � ���
�	�	��
 #����	���		�$� �����-

%�	��; 
� ��#&�$��, ����!�� !�	���� � �	'� �
!����* � %�$!� ����%�
�	�<-

��*�� &�#!����<; 
� 	���#�	��, ����&�	��, ������', ��!�������	��, �%�!�����	��; 
� �!�' ��	#�%��
�, �����&#�	�� ���#	'� #����*, ��P���!, �$��&#�-

	�*, �����	, 
���%�, � ��!&� ���	�����	'� ���#��� %��	'� � �%�-
&��	'�. 
G�%� ��#��	'� �!��*: 

� ��!����		'* ������ � ��	�P�	�� !�

�����!�$� ���#�������; 
� 	�	���	�� ������	�$� 
���%�	�$� � 
������%�	�$� ������; 
� ��'� 	� #%���%�	�� ���
� 	��
�%�	�$� 
�	!���	�����	��; 
� �'
�$���%����� �	�����%�	'� ��

 #�	�$ �%� !�!��-%��� %�$�� 

(!��#��', ������!� �%���&�* � �. �.) ����# %���
 ������������-
�!�* �$���'. 
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�$���' �	
��
����		'
 �������
 �����%�<��� � ��%�#�	�� !�	-

�#�	���%�	�* �	
��
����*, �� 
�#�
�!���� � �	������� �%��
'P-
%�		�!� �%� �� �����P�	�� � ��%�< 	�	���	�� 
������%�	�$� ������. 

>�������%�	�� �$��� �	
��
����		'
� �������
� 
�&�� �'�� 
�������#�	�: 
� ����� �
�<����� �$�	���	'� �����	�!� � ��$�	�� $���#������		�-

$� �����%�	��, !�

�����!�� ����!���, �
�<��� ���
�&	���� ��-
%���	�� !�	
�#�	���%�	�* �	
��
����; 

� ����
 ��#!��� %��, 	������#����		� ������<��� 	� ���#������� 
�%� ����!�����, 	������#����		� �����		'� � �$� #����%�	����<; 

� ����
 ��������� �	
��
����, ���!�%���<��* � ���#����� � �����-

�� ����� � �'���%���%�	�* ���	�!�, � ��
���< ���	����!�� 
���#��� �����#!� � �M�
� �	
��
����, 	���	!���	�����		�$� #��-
���� ! �	
��
���� � ���#	�
���		'� ���$��

	�-
���
������!�� 
���#�*����* 	� 	�� � �������� �������!� � ���	�	��; 

� ����
 ��#�%�P���	�� !�	
�#�	���%�	'� ����$������, ��#������ 
� �%�&��	'� ��
���	���, �%�&��	�
 � %��	�
 �������	������, 	� 
!�������� � #����; 

� ����� ����$����	'� �������' � �	�����		'
� �%� ���������		'-

� 
��
�
�, ����%���� 	�������&	�� ������	�� � �	
��
����*; 

� ����� �	�������	�!�� �� ���%� �����#	�!��, !����'� ����� ����-
������ #�	�$� � �%��P��� ���� �%�$�������	�� �%� �����%�<� 
�	�������� �� #��$�
 
���%�	'
 �%� 
������%�	'
 �����	�
. 
� 
�!����
, �����#���
 ! �	
��
����		'
 ������
 �, !�! �%�#-

�����, ! ���%��	'
 ��#�
 ��'�!�� �%� ������ 
�&	� ��	���� �%�#�<-
��� �����	' � #�*�����. 

1. 	����
������ �����, �����		'* � 	������	'
� �%����
�, �'-
�'���� ������	'* �%� ��%	'* �'��# �� ����� �����#���	�� �%� �	-

��
����		�$� �������. ;����	�
� =��$� 
�$�� �'��: 
� ��&��', ���'�', ������; 
� �#��', ���%!	���	��, ��#�	��; 
� ���#�*����� ����#'�, $��������	'�, &�#!�� �%� �
�P�		'� ��
�-

���!�� �%� 
������!�� ���#; 
� ��%�
!� =%�
�	��� 
�P�	 ���%��	�$� ����!����: 
���	����!�$�, 

=%�!������!�$�, =%�!���		�$� � =%�!���
�$	��	�$�; 
� ���%�#����� �����#	'� ��%�	�* (	���#	�	��, ����, 
�%	��, $��#, 

���%�	�, ��
%������	�� � �. #.). 
2. 
��+� 
 ���#���������� ���%� �����
�����$ ���#���. ����-

<� $%��	'
 ������
 	���%�P�� �� $�������
 �������	'� ���#���� (
�-
	����', !%��������, ���	���', 
�#�
', !���%� � ��$���	�!�), �	
��-
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����		'� 	�����%� (#��!�, #��!��', %�	�', 
�$	��	'� !���' � #�.) � 
���%��	�� #��$�� �
������� (#�!�
�	�����, !�
�%�!��<��� � #�.). 

;���$���%����� � ���#���%��!�� #�*����� �����%�<��� � ��
'� 
���%��	'� 
��
��: ��	'� (	����
��, �����%�		�� ������!� �	���� ��-
����<��$� �����*����, � !������ ��	��%����� ����������) �%� �!�'�'� 
(	����
��, ���#	'� ��
����!�� �������� � ��
���	��� � ����������). 

3. ����

 
 ��$�# 
� ����� ����������, ���'���� 
 ��� #����$. 
>���	��!� �%� 	���P�	�� #����%�	���� �	
��
����		'� ��	���� 	� ��-
!�� �& ��#!�� ���'���, � ���#�%&���%�	���� =��� ������	�* � ��	��	�
 
	���%�P��. C� �	�$#� ���
'� � !����		'� ���%�#����� =��� #�*����* 

�$�� �'�� ����
� �	�����%�	'
�. ;��%�#����� =��� #�*����* ! ��
� &� 
	� 
�$�� �'�� ����	�� ���#��
����	' � ���	�	'. 

4. 9����
, ��������� � �,
����
 	�!��%�	��, ���	�	��, ����#�-
�� � ����%�����	�� �	
��
����. ��� �P��!� �����	' � ��%������!�
 

�!����
, ��#� �� ��� ����%�����	�� ���#����		'� 	�����%�* �	
��-

���� (#��!��', %�	�') �%� ��� #��%�$���
 ��
�	� � ��&�
� �#�%�	-
	�$� #������. 

;�� ���#����		'� 	�����%�� ��	� ��'�	�* �P��!� #�&� ���%� 
����	�	�� 
�&�� #����$	��� 0,5 %. +��
�%�	'* � �	
��
����		'* 
!�	���%� �����%��� �
�	�P��� ��%���	� ������, 	�, ��
 	� 
�	��, ���-
%� ��!�� �P���! 	� �
�	�P�����. �� ���%�#����� ��#!� �'��<� ����
� 
�	�����%�	'
�, �#	�!� ���#����%�<� ����* #�������	� ������		'* 
����! � ���	���� ������		'� ������, ����%��%�		'� ����!�
, �����-
	�	��
 � ���%�#�<��
 �������	��
 #�*����*, � =�� 	������%	�
'� 
������ ���
�	� � #�	�$. 

;�� #��%�$���
 ��&�
� #���%	���%�	� ������%�<��� �P��!� 
����������, ���	��, �	����������� ��#��&�	�� � ���%<#�	�� �����%. 

>P��!� ����#��� ������� �� ����%����
�* ���	�!�. >	� 
�$�� 
�'�� �����'
� ��� ����%�����	�� ���#��� �������* ����� � ����� ���-
	����!�
� (��%�����#���). � ����� �%����� 
�$�� �'�� ������, �P��!� 
	��
�	��, ��%�P	����, 	�%���� ��
��, ���� � ��!�&�	�� ��#�%�	'� 
��!� �%� ������	�*. >P��!� ��#��	�$� ��#� ���	���<��� !�! ������ 
���#�������. � ���� �� ���#	� ����#�%��� � ���	���, 	� ����'���� 	�-
����#�
�. C� �%�#��� 	�#����	����� =�� !���$���< �$���, ���� ! 	�
 
#���%�	� �'���� ����'!�<�. 

5. &,
��
 8���������

. ��� �P��!� 
�$�� ����������� ���%��-
	'� 
��
': 	���P�	�� �����', ������%	�	�� 
�*%��, �P��!� ��'!� 
�����%�	�� #�		'
�, �P��!� ��� ��#$����!� � ���#� �	
��
����, 
�P��!� ��������		�* �����
', �P��!� ���$��

', �������	'� �P��-
!�, �P����	�� ��%!���	�� �	����!��*, ������! �������* � �. #. 
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�������	 �P���! %<#�* �	�����%�	'*. �	�$#� ���#	� ����	����� 
���%���� 
�&#� �P��!�*, 	����&	����<, ���
%�	��
, 	����
�����	�-
%��
�
 � �%��������%�	��
. 

6. 
������������� �,
��
 
 �,
��
 ���#���
�. ��	������%�	'� 
�P��!� 
�$�� �
��� #��
������!�� ���%�#����� � �������� =!��%����-
��� �	
��
����		�* �����
'. 

>P��!� ���%������ �'��<� � ��	��	�
 
�	�� ����	'
� � #����-
���	� %�$!� �����	�
'
�. 

7. 9����
 �� ������������$ #�����
� � �������
������ �����. 
��P�		������� � ����	�� �	
��
����		'� �������� – =�� �#	� �� 

��
 �������	����, !������ � 	�������� ���
� ��%����� #���%�	� ����-
���	�* � 
�&�� ���	���� ��%�P�* #���#, ��
 ���
�� �$���%�	�� ��	!�. 
��&#� ��
, ����'��� �%�&	���� �	
��
����		'� �����
 � �� �%��'� 
�����	' =��� ��# #�*����* ��������� #�������	� %�$!� ���%����
'
. 

C���#!� ��� 	���	����� �%���*	�, ����� � 	���%�P�$� �����	���-
P�	��: ��
�	�, ��������� ��%�!� #%� ��$�, ����' ����	�����, ��� =�� 	� 
�%�P!�
 ���#	�� #�%� � � ��%�P�� 
��P�����. ?#�	����		'
 ������-
�����
 �������� ��%�!� �������. ��P�		������� ����� �
��� �	����	-
	�� ����#���%�	'� 
����' �%� �����P����� � !��'��	'� ��%��, �� #�-
$�����		���� � ������
� %���
� (�����#	�������). 

8. 5����
����� 
 ���'��,��
�. ��� #�*�����, ���%�#����� !����'� 
	� ��##�<��� �����, ��	������ ! ���%� ���#	� !�	���%����
'� � 
�$�� 
	���#����� � ��
!�� �� ������$�, 	���	�$� ����������� #� ���
'P%�	-
	�$� P���	�&� � !�

�����!�* #����%�	���� – ��!�� �� #������	. 

9. 9����
 ���
�����'� $��������. ���� �#�� �� ���#� �%� ���%�-
	�	�� �����#	�!��, ��������!�� � #��$�� #�*������ �����	�%�, �����-
#���� ! �������#����		'
 ������
 � 	��!�
�%�!����		���� ������� 

���. >���	���� =��� #�*����* ���������� ����� ���$#�. 

>���� ����	'* ��# �$��� ���#����%��� ���
'P%�		'* P���	�& 
!�! 
��
� 	�#����������	�* !�	!���	���. 

/����,������ ,�
���+ – =�� #�*�����, 	�	������ �%�#�%��� 
!�

�����!�* ��*	' �����, 	���!�		'* ����, �������	�� � ����#��� 
���#�	�*, ������%�<��� !�

�����!�< ��*	�, � ��!&� �� 	�����%�* 
%���
, 	� ���%	�
���		'
 	� =�� �� �%�#�%���
. 

��&'��()&*� ��+��,* - /+�02&�&-� 

3.1. ��!��' ��	��	'� ��#' �$���? 
3.2. ;����#��� ���
��' 	���P�	�� 
������!�* ��%���	����. 
3.3. L�%����� %� �$����* 	���P�	�� ���� �������		���� 	� �	
��
�-

��<? ;���
�? 
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3.4. ��!�� �
'P%�		'� 
�!���' �������&#�	�� �$��� 
�$�� ���-
���*�� � !�
��<���	�* �����
�? 

3.5. ��!�� ��������		'� 
�!���' �������&#�	�� �$��� 
�$�� ���-
���*�� � !�
��<���	�* ����? 

3.6. ���
�&	� %� �#	����
�		�� �������&#�	�� ��������		'� � 
�
'P%�		'� 
�!����� �������&#�	�� �$���? ;����#��� ���
��'. 

3.7. ��� 
�&�� �'�� ������	�!�
/�%��
'P%�		�!�
? 
3.8. ��!�� ���	�%�$����!�� ���
' �������!� ��	!���!�* �	
��
���� 


�$�� ��%����� �����	�!�
� �$���? 
3.9. ;����#��� ���
��' 	���P�	�� !�	
�#�	���%�	���� �	
��
�-

���, �����	�!�
 !����'� ��%�<��� !�
��<���	'� ���$��

'. 
3.10. >���#�%��� !�	�%' C@�, !����'� �����	' 	������#����		� � ��-

���	�!�
 �	
��
����. 
3.11. � !�!�
 !�	�%�
 C@� ��	������ ��%���	�� �	
��
���� � 
�	�-

���� !�
��<����? ;���
�? 
3.12. L�%�<��� %� ����#' � 
���� !�	�%�
 C@�? 
3.13. ��&	� %� �� ��!�'�'
 ���%�!����
 � ��!%�
	'
 
������%�
 

����#�%��� ��%���� #����%�	���� ��$�	������? 
3.14. @�������� �����! !%����� !�	�%�� C@� ! 
���%�	'
 ��%�
�	�
. 
3.15. ��!�� �����	' 	���P�	�� ��%���	���� �	
��
���� 	�����#�
� 

��	���� ! ���M�!���	'
 ���#	�
���		'
? 
3.16. � !�!�� �%����� �' ��	����� ��&�� ! !�&#�* �� !���$���* �����	 

	���P�	�� ��%���	���� �	
��
����? 
3.17. ;����#��� ���
��' =%�!���
�$	��	�* 	����
����
����, !������ 

��%�%��� �' �����	�* 	���P�	�� ��%���	���� ��	!���!�* �	-

��
����. 

3.18. Q�
 ����#�%�<��� �$���' �	
��
����		�* �����
�? 
3.19. ��*�� ����#�%�	�� #%� !�&#�$� �� �%�#�<��� ���
�	��: $����-

	����, 	�#�&	����, !�	
�#�	���%�	���� �	
��
����		�* �����
'. 
3.20. � !�!�� �%����� ��� �	�%��� �$��� �	
��
����		�* �����
' 	�-

����#�
� ����'���� !�	
�#�	���%�	����? 
3.21. Q�� ��	������ ! �$����
 �������	���� �����#	�!��, ������<��� � 

�	
��
����		�* �����
�*? 
3.22. L�%����� %� 	����%<#�	�� ���	�!� �������	���� 	� ������
 
���� 

�$����* �	
��
����		�* �����
�? 
3.23. ��!�� �$���' 
�$�� �'�� ��	���	' ! ����$���%�����
 	� �������-

	���� ��
���	�*, �#�	�*? 
3.24. ��!��� �����		���� �$��� �	
��
����		'
 �������
? 
3.25. Q�� ��%����� 
������%�	'
 ������
, �����		'
 � 	������	'
� 

�%����
�? ;����#��� �����! �����	. 
3.26. ;� ��	�P�	�< ! !�!�
 =%�
�	��
 �	
��
����		�* �����
' ���-

����#�� !��&�, ���#	�
���		�< ����� 
������%�	'� ���#���? 
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3.27. ��!��' ����!�������!� �����* � �'��#� �� ����� ���������' �	-

��
����		�* �����
'? ��&	� %� �� ���#��
������?  

3.28. ���
�&	� %� ���	��� ���%�#����� #�*����* �����* � �'��#� �� 
����� ���������'? ;����#��� ���
��' #%� ��	!���!�* �
��'. 

3.29. ;����#��� ���
��' �P���!, �����		'� � 	�!��%�	��
, ���	�	�-
�
, ����#���* � ����%�����	��
 �	
��
����. 

3.30. J������ %� �P��!� � �	
��
����		�* �����
� �� ����%����
�* 
���	�!�? � !�!�� �%�����. 

3.31. ��!�� �P��!� ���	�!�<� ��� =!��%������� �	
��
����		�* 
�����
'? 

3.32. ���
�&�	 %� !�	���%� ���$%�P�	�� �	
��
����? ;����#��� ���-

��' #%� �
��' =!�	�
�!�. 

3.33. ��!�� �����%�	'� 
�!���' �%��<� 	� �������	���� �	
��
���-
�		�* �����
'? 

3.34. Q�� ��!�� ���
'P%�		'* P���	�&? ;����#��� ���
��'. 
3.35. ��!��, 	� ��P ��$%�#, 
��' 	�����#�
� ���#���	�
��� � �	
��
�-

���		�* �����
� #%� �������#�*����� ���
'P%�		�
� P���	�&�? 
3.36. ��!�� ������ � �$���' �	
��
����		�* �����
�, 	� ��P ��$%�#, 

��%�<��� 	����%�� ���#�%&���%�	'
�, ���%� !����'� 	�����#�-

� ��%�� #%���%�	�� ������	��%�	��? ����
������ !�! 
������%�-
	�<, ��! � 	�
������%�	�< �
���, � ��!&� ��M�!���	'� � ���M�!-
���	'� 
�!���'. 

3.37. �� !�!�� ������%�<��� ���!%�#'������ 
������%�	'* �����, 
�����	�		'* �	
��
����		�* �����
�? 

3.38. ��!��' ��#' #���%	���%�	'� �����#��, �����		'� � �����	�%�
, 
	�����#�
� ����'���� ��� ������	��%�	�� ������������	���� 
�	
��
����		�* �����
'? 

3.39. ;����#��� ���
��' �	
��
����		'� �	
�!��* �	
��
����		�* 
�����
'. ;����#��� �����	�� ���
�&	'� ���%�#����*. 

3.40. ;����#��� �����	' ����	���! �%� �'��#' �� ����� �	
��
���-
�		'� �����
. 

3.41. ���
�&	� %� ��
�	�	�� �	
��
���� � �������� ����#��� �	
��-

���� � �	
��
����		�* �����
�? ��!�� ����
���' %�	�� ����-
#��� �$��<� ��	��	�< ��%� ��� #�		'� 	���P�	���? 

3.42. >��P��� ���%�#�����%�	���� #�*����* �%��
'P%�		�!� ��� 
��-
!���#� � �	
��
����		�* �����
�. �%� ��$� =�� 	�&	�? 

3.43. ;����#��� ��	��	'� 
���� ����&�	�* � �	
��
����		�< �����-

�. ��!�� 
���#' ����&�	�* �' �	����? 

3.44. ;����#��� ��%���� ������	'� ����&�	�* � %�	�� ����� �� �!���-
	'* ����&�	�*. 
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4. ������������� ��
��% ����#��  
��!��% �
��������

%� ������4 

"���������!�� ��	��' !�
��<���	�* �������	���� ��%�<��� #�-
��%�	� 	���* ��%����< �	
��
����		'� ���	�%�$�*. F���
�������-
��		'
 �����
�
 (F@) ���������� ��P�	�� ��&	'� #%� �������	���� 
$���#������, �������� � ��#�%�	�$� ��%���!� ��#��, 	����
�� ����	� 
$���#������		'� ��!�����, �����%�	�� ���
	'
� ���	���
�, =%�!���	-
	'� ��	!���!�� ������'. � ����� � =��
 	�� 	�����#�
���� #�!��'����, 
��� ��� ��P�	�� !�
�%�!�� ��#�� �����' F@ ��#�� 	���� � ���� �����-
�		�< �$����. 

;���%�
� �����' �	
��
���� � F@ � 
�
�	�� 
��
�%�����	�� � 
����#�	� 70-� $�#�� #� �����
�		�$� ������	�� ���P%� #%���%�	'* � 
�� 
	�$�
 ������������'* ����. ;����	���%�	� ����������%� #�� 	�-
����%�	�� ��P�	�� ��#��� ��##��&�	�� !�	
�#�	���%�	����: ����%�-
����	�� !�����$��
����!�� 
���#�� �����' �	
��
���� � ���#�� ��-
��#��� � ���	�	�� #�		'� � ���$��

	�-���	����!�� ���$��	���	�� 
#������ ! #�		'
 � �������
 �'���%���%�	'� �����
. 

;��#	�� � ����%�	��
 ��	#�	��� ! ������#�%�		�* �������!� �	-

��
���� (����!� ARPANET � ���%�#�<��� ��������!�) !%�������!�* 
��#��# ! ��$�	������ ���#�%�	�� �������� � !%�������!�� !�����$��-

����!�� �����!�%' 	���	�<� �������		� ������'���� ���� � =��%<-
���	�������. 

;���%�
���!� �����' �	
��
���� � ����#�	� 80-� ��� ��%�� ��	� 
���#�%����� 	� 	��!�%�!� 	�����%�	�*: 
��
�%�����	�� � �����	�� 
���*��� ����������!�� 
�#�%�* �������	���� F@ – �	�%�� 
�#�%�* 
�������	�$� ����
�#�*�����, ����
������<��� ���%��	'� ����!�' 
!�����$��
����!�* �����', ������ ���#�	�� !�������		'� ���$��

-
	'� ���#�!���. C� ��$�#	�P	�* #�	� ��!�� ��%�&�	�� ���#�%&��� ��-
���	�����, � «%���	������	��» ����%�	�� 	��'� ���$��

	'� ���#�!-
��� ����&#��� ����#�%�		'* !����� � ��P�	�� ���!�����!�� �������� 

                                           

 
4  ;����#���� �� ������ [19] 
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��� ����!������	�� �����
 �����'. "�!, 	��'� ���	�%�$����!�� ��P�-
	�� � F@ (� �����< �����#� �����		'� � ������#�%�		����<), 	����
�� 

���	��
 �#�%�		�$� �'���� �����#�� �%� ���	�%�$�� ���� «!%��	�-
������», � ����������!�� ������� ��!� ����&�	' 	�#�������	�. 

� 	���%� 80-� $�#�� ���	�!��� ��# 
�#�%�* �����', ��	���		'� 	� 
#�!�
������� ����
���������		�* �����
' �������!� �	
��
���� 	� 
���M�!�' � ��M�!�', 
�#�%� ��%%�-A�;�#�%� (Bell-LaPadula), 
�#�%� 
Take-Grant � �. #. � #�		'� 
�#�%�� �������� � ���%�#�<��� ������' 
����
�#�*����� =%�
�	��� �����
' � ��#�		'
� ���*����
�. G�%�< 
�	�%��� � ���%�#�<��* ���%������ 
�#�%� ��%����� �
�		� #����&�-
	�� ��!�� ���*��� �����
', !�! !�	
�#�	���%�	���� � #�����	����. 
��! �����%�, �� �%� �	�� 
�#�%� �������	���� ����#�� �� ������	�* 
���	�%�$�� �����' � ��M�!��
� (��!, ��%	�
��	�� �����%�	�� 
�#�%�-
���� ����!���� ��!���	�$� #�%��������#����), !������ 
�&�� �'�� 

��
�%�����	� � ����	���	�. ;�� ���!�����!�* ���%������ #�		'� 

�#�%�* � !�	!���	'� F@ ����% ������ � $���	���� �'��%	�	�� �� 
���*��� (
�!�����!� =�� �'��%	�	�� ��%���* ��� �%� �	'� �����&#�-
	�*, ����	��'��<��� ���*���� 
��
�%�����		�* 
�#�%�). � ����� � 
=��
 � ������&	�* %��������� 
��
�%������� ��	���� #�����		�* 
(#�������	�*) �'���%���%�	�* ���' (� �	$%�*�!�* ���	�!������ "@�), 
$���	����<��* ���*���� �����
'. 

C�����#�
� ��!&� ���
�	��� � ��
, ��� ��������<��� 
���#�%�-
$�� ����!������	�� ������		�* �����
' ���#����%��� ����* �����-
���	'* ������� �����	�	�� 	�*#�		'� �%������*, 	�!����!�	����* � 
	�������	����*. 

C ����#�	' 80-� $�#�� 	������P�	���� ����#	�* 
���#�%�$�� �'-
%� ��
���	� �����*�!�
� ������%����
� � ����&�	� � ��#� �����.  
@ =��$� ���
�	� 	�
������� ��	#�	��� ! ����%�	�< !�
�%�!�	'� ��-
P�	�* � ��%���� ����!������	�� � ���%������ 
���	��
�� �����' F@. 

� 1991 $. �.F. K�����
�	!� ���#%�&�% 
�#�%� �����
	�-
!�	������%�	�$� ��#��#� ! �������	����, !������ ����'���� 
���#�%�-
$�< �	�%��� � ��	���� �����
' �������	����, ����#� �� !�
�%�!�	�$� 
����
�#�*����� �� !�
��	�	���, ����
�������
'� !�! �����
�. ����%�-
����
 �����	�� ��%����� ��!&� ����!��	���� �����
	�-�����		'� ��!�-

�	#���* �� ��P�	�< ����%�
'. 

� 1996 $. � !%�������!�* ������ K��P� F.F. � "�
�	�	�* ?.?. 
«"���������!�� ��	��' �����' �	
��
����» �'�!���	 � ����	���	 ��-
��� � ��
, ��� $���	������		�< ������		���� � ����
���������		�* 
�����
� �%�#��� ��	�
��� !�! $���	������		�� �'��%	�	�� ������	� 
��#�		�* ��%���!� �������	����. � �!���		�* ������ ��!&� �����#�	' 
���
��' $���	������		'� ��%���!. @ #��$�* �����	', � 
�#�%�� F@, 
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!�! �����%�, ��#��������� ����&#�	�� ���M�!���, !�����
� � ���%�	'� 
�����
�� ������������� ����&#�	�� ��������� � �����! ���$��

. >��-
��#	�, ��� #�		�� #�����	�� � ����#�%�		�* �����	� �	�&��� #����-
���	���� 
�#�%�, ���!�%�!� ����&#�	�� ���M�!��� ��������		� �%���� 
	� ���*���� ������		����. 

����
������!�� 
�#�%� ��%���!� �������	���� ����
�������� 
�����
� �����' � 	�!�����
 ������	��	�
 ������	��, !�$#� #�*����<� 
�����	'� 
���	��
', � �����	�� �����P�		'� �%� 	������P�		'� 
#�*����* 	� 
�	�����. C� ���!��!� F@ �������!� �	
��
���� �����-
#�� ���� �� ���������� �����' ! ��%	�
� ��	���	�< �����	'
� 
���-
	��
�
�, ��� =��
 �����
� �����%�����, �. �. �����P�		'� � 	������-
P�		'� #�*����� � 	�* #�	�
����!� ��
�	�<���. 

"�!�
 ������
, ��	��	�* �����		����< �	
��
����		�* �������-
	���� F@ ��%�%���, #� � ��*��� ��%�����, �� ���!�����!�� 	�����%�	-
	����. ��%�P�	���� ��%�&�	�* �	���%� ���%����'��%��� � ��#� !�	-
!���	'� ���
 � ��!�
�	#���*, � �& ����
 ������%��� � 
�!������%��� 
� ��#� ����������!�� ��%�&�	�* �%� 
���#����!�� ��!�
�	#���*. ���-
$�* �����		����< �	
��
����		�* �������	���� F@ �'%� 	� ����'� 
=����� �������� �	�����%�	�� ������
���� ����������!�� ���������! �� 
!�	!���	'� �������� ���%������ F@, ����#�%��P���� ����!�	'
� 
���$��

	'
� �%� �������	'
� ��P�	��
�. ��! 
�&	� ��
�����, #�	-
	�� �����		���� �����	� � ���#'#���*: �����		���� ���%������ ��* 
�%� �	�* F@ ����#�%�<� ���
�&	'� ��#' ���!, � �%�#�����%�	�, �� �%� 
�	'� 	�����#�
'� �����	'� 
��'. C� 	�������* 
�
�	� =�� #�� ���-
��		���� F@ � ����#�%�		�* �����	� 	���%�����	', ��� �����%��� ��-
��*�� ! ��������!� �����
�	�������
'� ����������!�� ��%�&�	�*, 	� 
��	���	�� !����'� ��#�� ���%����'������ ����!�' ���%��	'� F@. 

������ ��	
���� 
����
	��
� ������-�����	� 
��#�%� �%��!�-��%��	� �����%��� � ����%����� �����#�		�$� ��-

����
� �	�%��� ���%�	� ���
�	��
'� 
���#�� ��������	�� ��%���	�-
��� #�!�
�	��������� � !�

�����!�� !�
��	���. � ��%���� �� 
�#�-
%�* ���� � ��%%�-A���#�%', �	� ��	���%�	� ����	������	� 	� 	�&#' 
!�

�����!�� ��!����!��, �, �� 
	�	�< �������, ��%�� �#�!���	� �� 
�������	��
, ��
 ���#%�&�		�� ��	�� !�

�����!�� �	����������� 

�#�%� ��%���	���� 	� ��	��� ��P���!. >�	��	'� ��	���� ����
����-
���
�* 
�#�%� – =�� !����!�	���� ���	��!��* � ���$��	���	�� 
�	!-
���	�%�	'� �����		����*. ��#�%� ��#��� �����%� 
�	!���	�����	�� 
!�
��<���	�* �����
' � ����#�%��� #�� !���$���� ��M�!��� #�		'� � 
#�� !%���� �������* 	�# 	�
�. 
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��� ��#��&������ � �����
� #�		'� ��#���#�%�<��� 	� !�	���%�-
���
'� � 	�!�	���%����
'� =%�
�	�' #�		'� (constrained data items – 
CDI � unconstrained data items – UDI �����������		�). G�%���	���� ���-
�'� �������������� 
�#�%�< �%��!�-��%��	�. ;��%�#	�� ��#��&�� �	-

��
���<, ��%���	���� !�����* � ��
!�� #�		�* 
�#�%� 	� !�	���%�-
������ (=��
 � ��M��	����� �'��� ���
�	�%�$��). 

��%��, 
�#�%� ���#�� #�� !%���� �������* 	�# =%�
�	��
� #�		'�: 
�����#��' !�	���%� ��%���	���� (integrity verification procedures – IVP) 
� �����#��' �����������	�� (transformation procedures – "�). ;���'� �� 
	�� ����������<� ������!� ��%���	���� !�	���%����
'� =%�
�	��� 
#�		'� (CDI), ����'� ��
�	�<� ������ 
	�&����� ���� CDI (	����
��, 
���������� =%�
�	�' UDI � CDI). 

C�!�	��, 
�#�%� ��#��&�� #����� �����%, ����#�%�<��� ����
�-
��	�P�	�� =%�
�	��� #�		'� � �����#�� � �������� 
�	!���	�����-
	�� �����
'. 

��
	��� �1. �	�&����� ���� �����#�� !�	���%� ��%���	���� 
(IVP) #�%&	� ��#��&��� �����#��' !�	���%� ��%���	���� %<��$� =%�-

�	�� #�		'� �� 
	�&����� ���� CDI. 

��
	��� �2. ��� �����#��' �����������	�� ("�) #�%&	' �'�� 
���%�����	' !����!�	� � ��
 �
'�%�, ��� 	� #�%&	' 	���P��� ��%���-
	���� �������'���
'� �
� CDI. ���
� ��$�, � !�&#�* �����#���* ���-
��������	�� #�%&�	 �'�� �����	 �����! =%�
�	��� CDI, !����'� #����-
��
� �������'���� #�		�* �����#���*. "�!�� ����� ����	��%������� 
�#
�	���������
 �������	����. 

��
	��� �1. @����
� #�%&	� !�	���%������� #������
���� ���-

�	�	�� "� ! =%�
�	��
 CDI � ������������ �� ����!�
�, �!���		'
� � 
�����%� @2. 

��
	��� �2. @����
� #�%&	� ��##��&����� �����! �����P�		'� 
!�	!���	'
 ��%�������%�
 �����#�� �����������	�� � �!���	��
 #�-
�����
�$� #%� !�&#�* "� � #�		�$� ��%�������%� 	����� �������'���-

'� =%�
�	��� CDI. 

��
	��� �3. @����!, ����#�%�		'* �����%�
 @2, #�%&�	 ����-
���� �������	�< ���$��	���	�� 
�	!���	�%�	'� �����		����*. 

��
	��� �3. @����
� #�%&	� ����	��
��������� ���� ��%�������-
%�*, �'��<����� �'��%	��� !�!�<-%��� �����#��� �����������	��. 

��
	��� �4. ��&#�� "� #�%&	� �����'���� � &��	�% ��$�������� 
�	
��
���<, #�������	�< #%� ������	��%�	�� ��%	�* !����	' !�&#�-
$� ���
�	�	�� =��* "�. {��	�% ��$�������� – =�� ������%�	'* =%�-

�	� CDI, ���#	��	���		'* ��%�!� #%� #����%�	�� � 	�$� �	
��
����. 
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��
	��� C5. A<��� "�, !������ �������'���� =%�
�	� UDI, #�%&-
	� �'��%	��� ��%�!� !����!�	'� �����������	�� =��$� =%�
�	��, � ��-
��%����� !����'� UDI ������������ � CDI. 

��
	��� �4. "�%�!� ������%�	� ���%	�
���		�� %��� 
�&�� ��-

�	��� ����!�, ����#�%�		'� � �����%�� @2 � ?2. ��� %��� 	� �
��� 
����� �'��%	��� !�!��-%��� #�*�����, ��%� �	� ���%	�
���	� ��
�	��� 
��$%�
�	����<��� =�� #�*����� ����!�. 

;��%�!���� �����	�� 
�#�%� �%��!�-��%��	� �'���%� P���!�* 
��!%�! ���#� ���%�#�����%�*, ��	�
�<����� ����%�
�* !�	���%� ��-
%���	����. � ��#� 	���	'� �����* ����
������<��� ���!�����!�� ��-
��!�' ���
�	�	�� 
�#�%�, ���#%�&�	' 	�!����'� �� ���P���	�� � 
������' �	��$����� � #��$�
� 
�#�%�
� �������	����. 

��%� !�&#�$� �� #����� �����% 
�#�%� �%��!�-��%��	� � ������-
��	�� ��%���	���� �	
��
���� 
�&	� ����	���, ��!����, !�!�
 �� 
����������!�� ���	����� ��%���!� !�	���%� ��%���	���� �������� 
#�		�� �����%�. C���
	�
, ��� ����'� P���� �� �
��
�%�����		'� 
�'P� ���	����� =��: 
1) !����!�	���� ���	��!��*; 
2) ����	��
�!���� ��%�������%�*; 
3) 
�	�
������ �����%�$�*; 
4) ���$��	���	�� 
�	!���	�%�	'� �����		����*; 
5) ��#�� ������P�#P�� ���'��*; 
6) ��M�!���	'* !�	���%�. 

@����������� �����% 
�#�%� �%��!�-��%��	� �������%�		'
 
���	����
 ��!���	� � ���%. 2. ��! ��#	� �� ���%. 2, ���	���' 1 (!��-
��!�	���� ���	��!��*) � 4 (���$��	���	�� 
�	!���	�%�	'� �����		�-
���*) ���%���<��� ��%�P�	����
 �����%, ��� ������������� ��	��	�* 
�#�� 
�#�%�. 

"��%��� 2 
;����%� 
�#�%� 
�%��!�-��%��	� 

;��	���' ��%���!� !�	���%�  
��%���	����, ���%����
'� �����%�
 

@1 1, 6 
@2 1 
?1 3, 4 
?2 1, 2, 3, 4 
@3 4 
?3 2 
@4 5 
@5 1 
?4 4 
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����-� 8�>�+0,&*? ,-,'�6 (���) 

;�	���� «#�����		�� �'���%���%�	�� ���#�» (trusted computing 
base – "@�) �����%��� � ������&	�* ���!��!� ��������	�� �	
��
���-
�		�* �������	���� #�������	� #��	�. @
'�% ����!�������!� «#���-
��		��» 
�&	� ����	��� �%�#�<��
 ������
. 

���!���	�� �����#� ����!�������!� «�������	'*» (� ��
 �
'�%�, 
��� %��� 	���� ��%����� �������	'
, ��%	����< �#��%������� ��#� 
���#M��%��
'� �������	�*, %��� 	� ��%�����, ��%� �#	� �%� 	��!�%�!� 
�������	�* 	� �'��%	�	') � ������	�� � �����&#�	��
 «	���� 	� �'-
���� �������	'
 	� ��� �����	���» ��#��%!���<� ! ��
�, ����' ����� 
��%�� $��!�* ���
�	, �����%�<��* ���	����� ��, � !�!�* �����	� ���-
������		�� ������		�� F@ ������������� �&�#�	��
 ��!����!��. � 
=��
 ��	�P�	�� ����!�������!� «#�����		'*» ��%�� �#�!���	� ����-
&��� �������<, $#� ���	!�, �'��&�		�� =��* ����!�������!�* (����-
���	'* �%� #�����		'*), ��	���	� 	� 	� 
	�	�� ����������!��, � 	� 
����!��	���� 
�!�����, �!%<��� 
	�	�� 	�������
�* =!�������', ��'� 
���#'#���$� �����#	������� � ����������!�
�, � � !�	��	�
 ���$�, 
��%����� �����$�����* ��!����!�, � 	� ����������!�. 

������		�� �'���%���%�	�� ���#� ("@�) �!%<���� ��� !�
��	�	�' 
� 
���	��
' ������		�* ����
���������		�* �����
', ������<��� �� 
���%�����< ��%���!� �������	����. ��� ����%�	'� ����� F@, � ��!&� 
�� ��!����! ��%�$�<��� 	� ��, ��� "@� !����!�	� ���%����� ��#�		�< 
��%���!� �������	���� #�&� � ��
 �%����, ��%� ��#�%�	'� 
�#�%� �%� 
��#�����
' F@ ���������	' �'��!�!��%�
�������		'
� �%��
'P-
%�		�!�
� � ��
, ����' �
�P����� � 
�	!���	�����	�� "@� � 	���-
P��� ��##��&����
�< �< ��%���!� �������	����. 

��	�
�%�	'* 	���� !�
��	�	���, ������%�<��* #�����		�< �'-
���%���%�	�< ���#�, ������������ �%�#�<��� 
�	!���	�%�	'� ���-

�&	����: 
� ����
�#�*����� � �������	'
 ��������	��
 F@; 
� ������ ��
���; 
� 
�	!��� 
�*%���$� ���#�-�'��#�; 
� �����%�	�� ��������
�. 

����%	�	�� � 
�#��	������ ��������<��� !�
��	�	��� F@ � 
�����
 �������	�* �������	���� 
�$�� �������� ! ��%�&	�	�< ������-
��� �������&#�	�� � #�!�
�	������	��. @ #��$�* �����	', ���%������ 
���� �������%�		'� 
�	!���	�%�	'� ���
�&	����* � ��
!�� ��	���-
%�����		�* #�����		�* �'���%���%�	�* ���#' � ��%	�
 ��M�
� 
�&�� 
�'����� ��������	�� ���
���� "@� �, !�! �%�#�����, ��%�&	�	�� #�!�-
����%����� !����!�	���� ���%������ ��%���!� �������	����. "�!, ���-
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����� � 
�*%�
� 
�$�� �'�� ���%�����	' � "@� � 	�!�����
 �$��	�-
��		�
 ��M�
�, #�������	�
 #%� ��##��&�	�� ��%���!� �������	����, 
� ���P���		'* ���#-�'��# � ��!�
 �%���� ���%������� � ��* ����� F@, 
!������ 	���#���� �� ���#�%�
� "@�. ���
� ��$�, 	�����#�
���� �	�-
#��	�� �����		'� � �������	����< 
�	!��* �� 
	�$�� !�
��	�	�' F@, 
���%����
'� � ���%��	'� 
�#�%�� F@, �����#�� ! ��
�, ��� �����	'� 

�	!��� ������#�%�<��� �� ���* F@, �'�'��� �	�%�$��	�< ����%�
�. 

;��#����%����� �����#�		�* ���%������ #�����		�* �'���%���%�-
	�* ���#' � ��#� 	���%�P�$� � =

�!���	�$� (� ���
�	�� ����%	��
�-
$� !�#�) �#�� �������	����, $#� �����#�����	' ��� 
���	��
' ������-
��	�� �������	����. � ����� � �������%�		'
� �'P� ������&�	��
, � 
��!&� � �����
 ����#�%�		�* �	�%�$�� 
�&#� #�		'
� ��	����
� ��-
!�* ��#��# ���#��%�$��� ��	���%�	�� ����!������	�� F@ � �����
 ���-
����	�* �������	����. ;�� =��
 � ��
!�� ��%�$��
�* ������ ����#�%�-
	' �%�#�<��� =���' ��������!� ������		�* F@: 
� ����#�%�	�� ��%���!� �������	����; 
� ����!������	�� 
�#�%� F@; 
� ��������!� !�#� F@; 
� ��������	�� $���	��* ������������ ���%������ ��#�		�* ��%���!� 

�������	����. 

	�&�'-� +�(-'-�- 8�>�+0,&�,'- 

����
������� ������' �������	���� �	
��
���� � F@, 
�&	� $�-
������ � 	�%���� 	�!����'� «&�%���%�	'�» ������	�* #�		'� �����
. 
��� &�%���%�	'� ������	�� (���#����%�		'� � ���
�	�� 
�#�%� �����-
��		� F@, 	����
�� � ���
�	�� ���M�!�	�-��M�!�	�* 
�#�%�, !������ 
��#�� ����
����	� 	�&�) ����'��<� «������		����» �����
'. ;�	���� 
«������		����» ���	�����%�	� 	� ��%������� �� %<�'� #��$�� ���*��� 
���	����!�* �����
', 	����
�� «	�#�&	�* �����'», � ��%����� #%� ���-
��
' �	�P	�
, ������	� ��#�		'
. >����		����< ��	���� «������	-
	����» ��%����� �$� ���	�� ����� � ��	����
� «�%��
'P%�		�!» (!�! 
����	���	�� �	�P	�* �����	' #%� �'��#� �����
' �� ������	�� «��-
����		����») �%� «�$����» (��	����, ����%�����<��� �����	� �'��#� 
�����
' �� ������		�$� ������	�� #�*�����
� �%��
'P%�		�!�). 

;�� ����
����	�� ��	���� «�%��
'P%�		�!» ���!�����!� ���$#� 
�'#�%����� ��M�!� �$� ���#�*����� – ����� �����
', 	� !�����< 	�-
����%�	' �� �%� �	'� �$� #�*����� («��M�!� ���!�»). @%�#�����%�	�, 

�&	� �'#�%��� ��� !�
��	�	��, �����		'� � 	���P�	��
 �������	�-
��� �����
': 
� «�������������» – �	�P	�* �� ��	�P�	�< ! �����
� �����	�! 

	���P�	�� ���*���� «�������	����»; 
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� «������ 
�
��» – �����, ���	�#%�&���� �����
�, 	� !�����< �%�-
�
'P%�		�! �������#�� ���#�*�����; 

� «�
�
� 	�������	��» – ���#� ����	��� �%��
'P%�		�$� ���#�*�����. 
�	�$#� �#����� #������ �������	���$� ��	�
�	�� ����
�%�	���� 

���	�
��
�$� ��P�	�� � #�!����� �$� ����������	��. C����
��, � 
�-
��
������!�* ��������!� #%� ������!� ������* $������' ������ ���-
���* �%����	����' ���
� ����	�	� ��	���� ����
�%�	�$� ��P�	��, !�-
����� 
�	�
������� �P��!� �����$� ��#�, � ��!&� #�!���	� ��������-
��	�� ��!�$� !������� (%�

� C�*
�	�-;����	�). >#	�!�, !�$#� ��P�-
	�� 
	�$��%����	����	��, �� �������	���$� ��	�
�	�� ����
�%�	���� 
	� ��%�������, � � ��� �%�����, !�$#� ����
���������� ������ �� ����-

�%�	�
 � !�!�
-�� �
'�%� ��P�	��, �� �$� ����������	��, ���� ���$�, 
�#����� #�!����� %�P� � ����	'� ��#����. 

;�#��	�� �������� ���������� � ��#���� �����' �	
��
����, ��-
�!�%�!� 	��#	��	��	� ��P�	�� � ��
, ��� �	
��
���� ������	�. ���-

� ��$�, �����
� �����' – 	� ��
���%� � #�%&	� 	���� ��#��	�		�< 

�	!��< �� ����	�	�< � $%��	�* ��%�< �'���%���%�	�$� ��������.  

����%�����
 ��P�	�� � ��#���� �����' �	
��
���� ��%����� �'��� 
�����% ������#�%�	�� � ���	�	�� �	
��
����, � ��!&� ������	�� � �	-

��
����*, ��� � 	��'������ ��%���!�* �������	����. @��%<#�	�� ��-
%���!� �������	���� #�%&	� ���������� �'��%	�	�� ��$� !�
���
���� 

�&#� �%����	�����
�, !����'* �'���%� �%�#�%��' ��		�* �	
��
���� 
#%� �� �����'. L�	�, ���, ��%���� ����%�����
 !�
���
����, ��%���!� 
�������	���� 	�!�$#� 	� �#��%������� ��� �����	', �������<��� �� 
����
�#�*����� � �������
�* �	
��
����*. � ��&� ���
� �'��� ��%�-
��!� �������	���� – =�� �!�	����%�	�� ��P�	�� ����%�
': ��� ����P� � 
��� �%��� � ������	�� � ��		�* �	
��
����*. ;��%� ���	���� ��!�$� 
��P�	�� 
�&	� ������� ������, �� ���� �����
� ��##��&!� �'��%	�	�� 
�����% ��%���!� �������	����. "�!�
 ������
, �������		�� �����
� ��-
���' �	
��
���� ����P��, ��%� �	� 	�#�&	� ��##��&����� �'��%	�-
	�� �����% ��%���!� �������	����. C�������, �����
� �����' �	
��
�-
��� – �%����, ��%� �	� 	�	�#�&	� ��##��&����� ��%���!� �������	����. 

"�!�� ��P�	�� ����%�
' ������		���� �	
��
���� � ����%�
' 
�������	�� �����
' �����' �����%��� ����%��� � �����< �����' ���-
	'� 
���
������!�� 
���#'. "� ���� #�!��'����, ��� #�		�� �����
� � 
��#�		'� ��%����� ��##��&����� ��%���!� �������	����. � =��
 ���� 
#�!�����%�	�$� ��#��#� ! ������ �	
��
����, �����%�<��$� $������� 
� «$���	������		� ������		�* �����
�». @
'�% «$���	������		�* 
�����'» � ��
, ��� ��� ���%<#�	�� ����#	'� ��%���* ����#�
� �'-
��%	�<��� ��� �����%� ��%���!� �������	����. "��
�	 «$���	������	-
	�� ������» �����'� ����������� � ���	#���� 
�	��������� �����	' 
@ZF 	� �������	�� ! ������		'
 �����
�
 («>��	&���� !	�$�»). 
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�	��$��%�	�* ����!�������!�* �������
�* �����
' ��%����� ��-
�����
 �����
������ – !�������		�� (�%� !�������		�-!�%�������		��) 
�'��&�	�� ���*��� ������		���� � ���
�	��, ���#����%�<��� �����-

�. >����	�� ��%���!� �������	���� 
�&�� �!%<���� �%� ����'���� 
���*���� �%��
'P%�		�!� � ��M�!�� ���!�. ;����#�
 ���
��. C����%�� 
����� ����
������<��� ��%���!� �������	����, �����		'� � ��	����
 
«#�����». ������ – !���$���� ���M�!�	�-��M�!�	�* 
�#�%�, ����'-
��<��� ������� �'��%	�	�� �������* ���M�!��� 	�# ��M�!��
�. 

;�%���!� �������	���� �!%<����: 
� 
	�&����� ���
�&	'� �������* 	�# ��M�!��
�; 
� #%� !�&#�* ���' «���M�!�, ��M�!�» (Si, &j) 
	�&����� �����P�		'� 

�������*, ��%�<����� ��#
	�&�����
 ���$� 
	�&����� ���
�&-
	'� �������*. 
>������� �����	' ��'�	� � ��%���* 
�	!���* �������
�* �����-


' (�. �. � 	��	���	��
 �����
' � ��P��
'
� ��#���
�). C����
��, 
�������� «���#�	�� ��M�!��», «�#�%�	�� ��M�!��», «����	�� �	
��
�-
��� �� �������%�	�$� ��M�!�� ! ���#����#�%�		�
� ��M�!��» (�����-
��� «���	��») � �. #. 

��&	� �
��
�%������� ��� �!���
' ������		'� F@. 
!�����
 1. � ������		�* F@ ���$#� ������������ �!���	'* !�
-

��	�	� (���M�!�), �'��%	�<��* !�	���%� �������* ���M�!��� 	�# ��M-
�!��
�. 

���� !�
��	�	� 
�!�����!� �������� �� ���%�����< 	�!�����* ��-
%���!� �������	����. 

!�����
 2. �%� �'��%	�	�� � ������		�* F@ �������* 	�# ��M-
�!��
� 	�����#�
� #���%	���%�	�� �	
��
���� (� 	�%���� ��#��&�-
��$� �� ��M�!��) � �����P�		'� � �������		'� ��������� ���M�!��� � 
��M�!��
�. 

!�����
 3. ��� ������' �������	���� �	
��
���� � F@ ����'-
��<��� #������
� ���M�!��� ! ��M�!��
. 

��&	� ��
�����, ��� ��%���!� �������	���� �'��&��� � ����
 
�%���� 	�������	��	�� ������	�� ������		����. J������
�� �����
� 

�&�� ��
�	�����, #���%	����� 	��'
� !�
��	�	��
� (���M�!��
�, 
��M�!��
�, ��������
� ���M�!��� 	�# ��M�!��
�). >����#	�, ��� ��%�-
��!� �������	���� #�%&	� �'�� ��##��&�	� �� ���
�	�, �%�#�����%�	�, 
� ������� �����	�� ���*���� �������
�* �����
' #�%&	' �'�� ����-
#�%�	' �����#��' ���
	����� �����
�����"#. 

@ #��$�* �����	', 	�������	��	���� �������
�* F@, � ��!&� ��-
����' ���%������ ��%���!� �������	���� � !�	!���	'� !�	����!���� 
�������
�* �����
' (	����
��, ���$��

�����	�� !�	���%���<��$� 
���M�!�� � !�
�	#�� !�	!���	�$� ����������) ���#����#�%�<� 	�����-
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#�
���� ����
����	�� ��#��� $
�
�����	
��� �
�
���� �������� 
�����
������. 

��#�
 �%�#����� �������	���
� ����#�%�	�< ��%���!� �������-
	���� (;�), �����#�		�
� � ���	#���� «>��	&���� !	�$�» (1985 $.). 

%����������. ;�%���!� �������	���� – =�� 	���� 	��
, �����% � 
���!�����!�� ����
��, !����'� ��$�%���<� �����%�	��, ������ � ���-
���#�%�	�� ��		�* �	
��
����. 

;�%	�� �����	�� ;� #�������	� ��M�
	� #�&� � �����'� �%�����. 
@�������<� #�� ���� ��%���!� �������	����: #��!�����		�� � 
�	#��	��. 

>�	���* #��!�����		�* (#��!���	�*) ��%���!� �������	���� ��-
%����� #��!�����		�� �����%�	�� #������
 (Discretionary Access Con-
trol – DAC), !������ ����#�%����� #��
� ���*����
�: 
� ��� ���M�!�' � ��M�!�' #�%&	' �'�� �#�	��
�������	'; 
� ����� #������ ���M�!�� ! ��M�!�� �����
' ����#�%�<��� 	� ��	�-

��	�� 	�!�����$� �	�P	�$� �� ��	�P�	�< ! �����
� �����%�. 
"��
�	 «#��!�����		�� ��%���!�» ��%����� #��%��	'
 ������#�
 

Discretionary policy, ��� �#	�
 �����	��
 ������#� ��%����� �%�#�<-
��* – ���$��	�����%�	�� ��%���!�. ����
�������
�� ��%���!� – �#	� 
�� ��
'� ����������	�		'� � 
���, � �����
�� �� �
�%��	�< �
����� 
���#� �
�		� =�� ��%���!�. 

� #�����	����
 #��!�����		�* ��%���!� �������	���� 
�&	� ��-
	���� ��	�����%�	� ������< ���%�����< �����������<��� 
���	��
�� 
�����'. ���
 ����%��%�	 ��� 
�!�, ��� ��%�P�	���� ����������	�		'� 
� 	�������� ���
� F@ ����������<� �'��%	�	�� ��%�&�	�* �
�		� 
#�		�* ��%���!� �������	����. 

� !������� ���
��� ���%�����* #��!�����		�* ��%���!� �������-
	���� � F@ 
�&	� �������� 
������ #�������, ����!� !�����* �������-
����<� ���M�!��
 �����
', � ���%��' – ��M�!��
; =%�
�	�' 
�����' 
����!������<� ����� #������. � 	�#�����!�
 ��	������ ������	���� 

�#�%�. ��� ��	�����, ��� #�		�� ��%���!� �������	���� 	� ����'���� 
#�	�
�!� ��
�	�	�* ������	�� F@, 	� 	�!%�#'���� �$��	���	�* 	� ��-
����	�� �����
'. 

���
� =��$�, ��� ����%�����	�� #��!�����		�* ��%���!� ����-
���	���� ���	�!��� ������ ����#�%�	�� �����% ����������	�	�� ���� 
#������ � �	�%��� �� �%��	�� 	� �������	���� F@. 

>�	��� 
�	#��	�* (��%	�
��	�*) ��%���!� �������	���� ������-
%��� 
�	#��	�� �����%�	�� #������
 (Mandatory Access Control – 
MAC), !������ ��#����
�����, ���: 
� ��� ���M�!�' � ��M�!�' �����
' #�%&	' �'�� �#	��	��	� �#�	-

��
�������	'; 
� ��#�	 %�	�*	� �����#���		'* 	���� 
���! ��!���	����; 
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� !�&#�
� ��M�!�� �����
' �������	� 
��!� ��!���	����, ����#�-
%�<��� ��		���� ��#��&���*�� � 	�
 �	
��
���� – �$� �����	� 
��!���	���� � F@; 

� !�&#�
� ���M�!�� �����
' �������	� 
��!� ��!���	����, ����#�-
%�<��� �����	� #������ ! 	�
� � F@ – 
�!��
�%�	�� �	���	�� 

��!� ��!���	���� ��M�!���, ! !����'
 ���M�!� �
��� #�����; 
��-
!� ��!���	���� ���M�!�� 	��'������ �$� ����	�
 #������. 
>�	��	�� ��%� 
�	#��	�* ��%���!� �������	���� – ���#�������-

	�� ����!� �	
��
���� �� ��M�!��� � �'��!�
 ����	�
 #������ ! ��M-
�!��
 � 	��!�
 ����	�	 #������, �. �. �������#�*����� ���	�!	���	�< 
� F@ �	
��
����		'� !�	�%�� ������ �	��. 

Q��� ���$� 
�	#��	�< ��%���!� �������	���� ����'��<� � ���-

�	��, ��	����� � ����#�%�	��� ���*��� 
�#�%� ��%%�-A�;�#�%�. � 
��
!�� #�		�* 
�#�%� #�!��'������ ��&	�� �����&#�	��, �!��'��<��� 
	� ���	�����%�	�� ��%���� �����
, ���%���<��� 
�	#��	�< ������, 
�� �����
 � #��!�����		�* ������*: ��%� 	���%�	�� ������	�� �����
' 
�������	�, � ��� ������#' �����
' �� ������	�� � ������	�� 	� 	���-
P�<� �$��	���	�*, �
��
�%�����		'� ��%���!�* �������	����, �� 
%<��� ������	�� �����
' �������	�. 

���
� ��$�, �� ����	�	�< � F@, �������		'
� 	� ��	��� #��!����-
�		�* ��%���!� �������	����, #%� �����
, ���%���<��� 
�	#��	�< ��-
%���!�, ����!���	� ��%�� �'��!�� �����	� 	�#�&	����. "�!�
 ������
, 
!�	�%' ����!� � �����
�� #�		�$� ���� 	� ��%�&�	' � 	�� 	������#��-
��		�, � 
�$�� ��������� ��%�!� ��� ���!�����!�* ���%������ �����
' 
��%�#����� �P���! ����������!�. � #���%	�	�� ! =��
�, �����%� 
�	-
#��	�* ��%���!� �������	���� ��%�� ��	' � �����' #%� ��	�
�	�� ���-
�������!�
� � ��%�������%�
� F@, ��� ��!&� ��%����� 
�!����
, ��%�-
&���%�	� �%��<��
 	� �����	� �������	���� �����
'. @ #��$�* �����-
	', ���%������ �����
 � ��%���!�* �������	���� #�		�$� ���� #���%�	� 
�%�&	� � ������� �	�����%�	'� �������� �'���%���%�	�* �����
'. 

/��
�
�� MLS 
C����	�� �������#�� �� �����������' Multilevel Security � %�&�� � 

��	��� $���#������		'� ���	#����� ���	!� �	
��
����. ��P��!� ����-
���� !�! ���
�� �������#�	�� %�	�*	�* ��P��!� L � ��P��!� SC ��#-

	�&���� 
	�&����� X, �. �. (�, �), (�’, �’) – =%�
�	�' �������#�	��, 
�, �’ 	 L – %�	�*	�� ��P��!�, �, �’ 	 SC – ��P��!� ��#
	�&���� 	�!�-
����$� 
	�&����� X. "�$#� 


�, �) � (�’, �’� 
 � � �’, � � �’. 
����	�� � 	�&	�� $��	��' ����#�%�<��� �%�#�<��
 ������
: 


�� �� � 
��� ��� 
 
� � ��� max{�, �’}), 

�� �� � 
��� ��� 
 
� � ��� min{�, �’}). 



 

 55

��� �	
��
���� {��M�!�' �����
'} ������&����� � ���!� ��P��!� 
{(�, �)}. A�	�*	'* ����#�!, !�! �����%�, �!��'���� $��
 ��!���	����. 
"��!� 
	�&����� X ��'�	� 	��'��<��� !���$����
�. 

�	�$�����	���� ��%���!� �������	���� (��%���!� MLS) ���	��� 
���
� ������'
� $���#������
� 
���. � �����#	��	�
 ��!���	�
 #�%�-
�������#���� $����!��� ������ ��!&� ���#��&������� =��* ��%���!�. 

��P��!� ��		����* SC ��%����� ��	���* ��%���!� MLS. ���$�* 
��	���* =��* ��%���!� ��%����� ��	���� �	
��
����		�$� ����!�. �%� 
�������%�	'� ��M�!��� X � Y ����� �
����� �	
��
����		'* ����! 
<� �Y, $#� X – �����	�!, Y – ��%�����%� �	
��
����. >�����&�	��: 
O� SC ��������� ��#�		'
. ?�%� 4(Y) > C(X), �� Y – ��%�� ��		'* ��M-
�!�, ��
 X. 

MLS ��%���!� � �����
�		'� �����
�� �����' ���%������� ����� 

�	#��	'* !�	���%� (�%�, ��!&� $������, ����� 
�	#��	�< ��%���!�). 
��	#��	'* !�	���%� ���%������� ��#�����
�* �����' 	� ��
�
 	��-
!�
 �������	�-���$��

	�
 ����	�, ��� �����%��� =

�!���	� ������� 
������		�< ���#� #%� 
���	��
� 
�	#��	�$� !�	���%�. �����*���� 

�	#��	�$� !�	���%�, �#��%������<��� 	�!����'
 #���%	���%�	'
, 
!��
� �������%�		'�, �������	��
, 	��'������ 
�	�����
 ������	�*. 
��	#��	'* !�	���%� ��� 	��'��<� �������%�	'
, ��! !�! �$� �����#�� 
!�&#�� ������	�� ���M�!�� ! ��M�!��, ��%� ���M�!� � ��M�!� 	���#���� 
��# ������* �����
' �������	����. >�$�	������� 
�	#��	'* !�	���%� 
�%�#�<��
 ������
. ��&#'* ��M�!� & �
��� 
��!� � �	
��
����* � 
!%���� c(O). ��&#'* ���M�!� ��!&� �
��� 
��!�, ��#��&���< �	
��-

���< � ��
, !�!�* !%��� #������ c(S) �	 �
���. ��	#��	'* !�	���%� 
����	����� 
��!� � �#��%�������� ������ ���M�!�� S ! ��M�!�� & 	� 
���	��, ��%� c(S) > c(0) � �#��%�������� ������ 	� ������, ��%� 
c(S) < c(&). "�$#� ��$%��	� ��%�&�		�
� �'P� 
�	#��	'* !�	���%� 
���%����� ��%���!� MLS. 

;�%���!� MLS ���#�	�, � ��	��	�
, #%� �����	�	�� ��!���	���� 
�	
��
����. ������' ��%���	���� ��� ��
��� =��* ��%���!� 	� ��-
P�<��� �%� ��P�<��� !�! �����	'* ����%���� �����' ��!���	����. 

 
	�#��� «Take-Grant» 
J�#��� �� ��%�����, ��� !����'� � �����
� 	�!����'* ���M�!� ��-

	� �%� ���#	� ��%���� ������
'* �
� #�����, ���%�#���%��� � 
�#�%� 
«take-grant», !�$#� 
��
� ����#��� �%� ������ ���� ����#�%�<��� � ��-
#� ������%�	�$� ����� #������. 

>���'���
 
�	!���	�����	�� �����
' ��� ��
��� $��
�� #��-
����� Gt � ����!����* � 
�����
 �������	���� � = {G}. ?#�	����		�� 
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#���%	�	�� – �����%� �����������	�� $��
��. ��#�
 �������, ��� 
	�-
&����� #������� R = {r, w, c} , $#� r – ������, w – ������, � – �'�'����. 
�����!�����, ��� ���M�!� X 
�&�� �
��� ����� ��R 	� #����� ! ��M�!�� 
Y, =�� ����� �����'��<��� � 
������ !�	���%� #�������. >��P�
 ��� 
#�� �����: ����� take (t) � ����� grant (g), !����'� ��!&� �����'��<��� � 

������ !�	���%� #������� ���M�!�� ! ��M�!��
. ��&	� �������, ��� 
=�� ����� ����#�%�<� ���
�&	���� �����������	�� �#	�� $��
�� ��-
����	�* � #��$��. ;����������	�� ������	�*, �� ���� �����������	�� 
$��
�� #�������, �����#���� ��� ��
��� !�
�	#. @��������� 4 ��#� 
!�
�	#, �� !����'
 �#�	 $��
 #������ ������������� � #��$�*. 

1. Take. ;���� S – ���M�!�, ��%�#�<��* �����
 t ! ��M�!�� X � 
��R 	�!������ ����� #������ ��M�!�� X ! ��M�!�� Y. "�$#� ���
�&	� 
!�
�	#� «S take � forY from X». � ����%����� �'��%	�	�� =��* !�
�	#' 
� 
	�&����� ���� #������ ���M�!�� S ! ��M�!�� Y #����%����� ����� �. 
K��
����!� =�� ��	�����, ���, ��%� � ����#	�
 $��
� #������� G �'% 
��#$��
 

YXS t ������ � , 
�� � 	���
 ������	�� G', �������		�
 �� =��* !�
�	#� t, ��#�� ��#$��
 

 
 
2. Grant. ;���� ���M�!� S ��%�#��� �����
 g ! ��M�!�� X � �����
 

��R ! ��M�!�� Y. "�$#� ���
�&	� !�
�	#� «S grant � for Y to X». � ��-
��%����� �'��%	�	�� =��* !�
�	#' $��
 #������� G ������������� � 
	��'* $��
 G', !����'* ��%������� �� G #����%�		�* #�$�* (< Y). K��-

����!� =�� ��	�����, ��� ��%� � ����#	�
 $��
� G �'% ��#$��
 

, 
 

�� � 	���
 ������	�� G' ��#�� ��#$��
 
 

. 

S X Y 

X Y

S X Y
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3. Create. ;���� S – ���M�!�, � � R. ��
�	#� «S create P for new 
object X» ���#��� � $��
� 	���< ���P�	� X � ����#�%��� � !�! ����� 
#������� S ! X. "� ���� �� ����	�	�< � $��
�
 G � 	���
 ������	�� G' 
#����%����� ��#$��
 ��#� 

XS ���� . 
4. Remove. ;���� S – ���M�!� � X – ��M�!�, � � R. ��
�	#� «S 

remove � for X» ��!%<���� ����� #������ � �� ���� ���M�!�� S ! ��M�!�� 
X. K��
����!� �����������	�� $��
� #������ G � 	���� ������	�� G' � 
����%����� =��* !�
�	#' 
�&	� ���������� �%�#�<��
 ������
: 

XS,XS /pp �� ����� � . 
� G                   � G 

 

	�#��� ��%%�-A�;�#�%� (5->) 
��#�%� ��%%�-A���#�%� ������������ ���	�< ��%�������%�* � ���-

������ #�		'�, �
�<��� �����	� ��!���	���� �'P� �� ���� � �����
�. 
��#�%� �-A �������	� #%� ����	���	�� �������	���� �����
, ����%�-

��<��� ��%���!� MLS. ;���� ����#�%�	' !�	��	'� 
	�&����� S, &, R, L: 
S – 
	�&����� ���M�!��� �����
'; 
& – 
	�&����� ��M�!���, 	� ��%�<����� ���M�!��
�; 
R – 
	�&����� ���� #������; R = {read (r), write(w), execute (�), 

append (�)}; 
L – ����	� ��!���	����. 
�	�&����� V ������	�* �����
' ����#�%����� �������#�	��
 


	�&����: 
HFMBV ���� , 

$#� ��
	�&���%� ����#�%�<��� �%�#�<��
 ������
. ! – 
	�&����� ��-
!���� #������� � ���� ��#
	�&����� 
	�&����� ��#
	�&���� �������-
#�	�� S �O �  R. �	�&����� ��#
	�&���� ��#�
 ����	����� P(S �O �  R) 
=%�
�	�' 
	�&����� ! ��#�
 ����	����� b � �	� ���#����%�<� � ��!�-
��* 
�
�	� t $��
' ��!���$� #������ (� !�&#'* 
�
�	� ���M�!� 
�&�� 
�
��� ��%�!� �#�	 ��# #������ ! #�		�
� ��M�!��). 

	 – 
������ �����P�		'� #�������, M = |Mij|, Mij � R. F – ��#
	�-
&����� 
	�&����� 0LLL ss �� , $#� !�&#'* Ff),f,f,f(f cs 	� 0 , – ��!���, 
!����'* ������� �� ���� !�
��	�	�, !�&#�� �� !����'� ��&� ��!��� 
(�%� ������&�	��); fs – �����	� #����!� ���M�!��� (=�� 	�!������ ���-
���&�	�� f: S - >L); fo – �����	� ��!���	���� ��M�!��� (=�� 	�!������ 
������&�	�� f: O – > L); fc – ��!���* �����	� ��!���	���� ���M�!��� 
(=�� ��&� 	�!������ ������&�	�� fc: S�L). 
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�%�
�	�' ��#
	�&����� F, !����'� #�����	' #%� ����#�%�	�� 
������	��, #�%&	' �#��%�������� ����	�P�	�<: 

)S(f)S(SfS cs �	� , 
: – ��!���* �����	� �������� ��M�!���, � ������ McLean =��� �����	� 
	� ��
�	�����, �����#��� � f0 � #�%�� 	� ����
����������. 

�%�
�	�' 
	�&����� V ������	�* ��#�� ����	������� ����� v. 
;���� ����#�%�	' 
	�&����� Q – �������� � �����
� � 
	�&����� D – 
��P�	�* �� ����#� =��� �������� (D = {yes, n�, error}). >���#�%�
 

	�&����� W #�*����* �����
' !�! 

)}v,v,d,q{(VVDQW 12����� . 
��&#�� #�*����� �����
' (q, d, v2, v1) �
��� �%�#�<��* �
'�%: ��-

%� �����
� 	���#�%��� � #�		'* 
�
�	� � ������	�� v1, �������% ��-
���� q, �� ���	��� ��P�	�� d � �����
� ����P%� � ������	�� v2. 

 

	�#��� Biba 
>#	�* �� ����'� 
�#�%�* �'%� ����%�!���		�� � 1977 $. 
�#�%� 

Biba. @�$%��	� �* ��� ���M�!�' � ��M�!�' ���#������%�	� ���#�%�<��� 
�� 	��!�%�!�
 ����	�
 #������, � ����
 	� �� ����
�#�*����� 	�!%�-
#'��<��� �%�#�<��� �$��	���	��: 
1. @��M�!� 	� 
�&�� �'�'���� 	� ����%	�	�� ���M�!�' � ��%�� 	��-

!�
 ����	�
 #������; 
2. @��M�!� 	� 
�&�� 
�#�
��������� ��M�!�' � ��%�� �'��!�
 ����-

	�
 #������. 
;��#��%�&�
, ��� ����	���� #%� 	���P�	�� ��!���	���� 	� ����-

������, � �#�	����		�� ��%� ��%���!� �������	���� – ������ �� 	���-
P�	�* ��%���	���� �	
��
����. ;���� ��-���&	�
� � �	
��
���< 
�	���	� ��P��!� ��		����* SC. � =��* ����� %<��* �	
��
����		'* 
����! X � Y 
�&�� ���#�*�������� 	� ��%���	���� ��M�!�� Y � �����-
P�		� 	� ���#�*�������� 	� ��%���	���� �����	�!� X. ?�%� � Y ��%�� 
��		�� �	
��
����, ��
 � X, �� ��!�* ����! ��� 	���P�	�� ��%���	�-
��� Y ���	���� ��%�� �����
'* �����, ��
 ����! � �����	�
 	�����-
%�	�� �� ��%�� ��		�$� ��M�!�� Y ! 
�	�� ��		�
� X. Biba ���#%�&�% � 
!������� ��%���!� �������	���� #%� �����' ��%���	���� �%�#�<���. 

&���#����
�. � ��%���!� Biba �	
��
����		'* ����! X ��Y ���-
��P�	 ��$#� � ��%�!� ��$#�, !�$#� 

)()( XcYc � . 
��&	� ��!�����, ��� � P���!�
 !%���� �����
 =�� ��%���!� =!��-

��%�	�	� �%�#�<��*. 
&���#����
�. �%� �����
 � #������
� w � r ��%���!� Biba �����P�-

�� #����� � �%�#�<��� �%�����: 
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.OcScOS

,OcScOS
w
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)()(

)()(
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���

�
���
 

>����#	�, ��� #%� ���%������ =��* ��%���!� ��!&� ��#��#�� 
�	-
#��	'* !�	���%�. 

	�#��� Sutherland 
@����%�	#�!�� 
�#�%� �����', ����%�!���		�� � 1986 $., #�%��� 

�!��	� 	� ����
�#�*����� ���M�!��� ����!�� �	
��
����. ����%�����-
�� 
�P�	� ������	�* �� 
	�&�����
 �����P�		'� !�
��	���* ������-
	�* � 	�!����'
 	�����
 	���%�	'� ������*. � #�		�* 
�#�%� ���%�-
#����� ����#�	�� 
	�&�����		'� !�
������* 
�	!��* ������#� �� �#-
	�$� ������	�� � #��$��. 

	�#��� Low-Water-Mark  (lwm) 
��		�� 
�#�%� ��%����� !�	!���������* 
�#�%� �-A, � ��!&� #��� 

���
�� ��$�, ��� �������#��, !�$#� ��
�	�	�� ����	� ��!���	���� ��M-
�!�� ���
�&	'. ;�%���!� �������	���� ���&	��: ��� ��M�!�' �����
' 
!%����
�������	' �� ��%�
 ��P��!� ��		����* (MLS) � ����! �	
��-

���� �����P�	 ��%�!� «�	��� �����». 

� ����
�������
�* �����
� �#�	 ��M�!� (	��!���	'*), ��� �����-
��� � ��M�!��
, �!%<��<��� ������' 	� #�����: read, write, reset. 

��� �������� ����%���<��� 	��!�%�!�
� ���M�!��
� (��������-

�), �
�<��
� 
�!������		'� ����	� ��!���	���� (#%� �������' – 
!%���' ��!���	���� ������<� %�	�*	'* ����#�!). C���
	�
 
��
�%�-
	�� �������	�� ��%���!� � ��
, ��� �	
��
���� 
�&�� #��$����� ��%�-
!� «�	��� �����». ;���! �	
��
���� ���
�&�	 ��$#� � ��%�!� ��$#�, 
!�$#� ���%������� #����� ���M�!�� ! ��M�!�� ��#� w �%� r. ;�� ��
��� 
r ����! ��������� �����P�		'
, ��%� fs(S) > fo(0). 

;�� !�
�	#� w ����! ��������� �����P�		'
, ��%� ���M�!� S 	� 

�&�� ��������� �	
��
���< � ��M�!�� ����	� fs(S) < f0(0) � �������� � 
��M�!�, #%� !�����$� fs(S) > f0(O), ���� �' � �#	�
 �� =��� ����	�P�	�* 
	�����	���� ����$�� (	���
	�
, ��� �� ��%���< ��!���� ����	� ���M-
�!��� fc(S) = fs(S) #%� %<��$� S). �� =��� ���*��� �%�#���, ��� � �����
� 
#�%&	' �'��%	����� ��%���� ss � *. ��%���� ds ����
������!� �'��%-
	�����, ��! !�! 	�� �$��	���	�* 	� #�����, !��
� �������%�		'� �'P�. 

"�!�
 ������
, ��%���� ss � #�		�* �����
� �'$%�#�� ���	#���	�: 
��%� X = w �%� r, �� 
�$�� �'�� �����P�	' #�����' (S, &, X) ��� �'-
��%	�	�� fs(S) > f0(&). 

��%���� *: 
��%� X = w, �� fs(S) = f0(&), 
��%� X = r, �� fs(S) > fo(&). 
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��&'��()&*� ��+��,* - /+�02&�&-� 

4.1. C������� ��	��	'� ��%�&�	�� � 	�����%�	�� �������� ������ 
�	
��
����		�* �������	���� �	
��
����		'� �����
. 

4.2. � !�!�� �%����� ����%���<��� 
�#�%� �������	����? 
4.3. ;������%��� �����'� ���#����%�	�� 
�#�%�* �������	����. 
4.4. ;����#��� ��	��	'� ��%�&�	�� #��!�����		�* 
�#�%� O������-

	�-�����-�%�
�	�. 
4.5. � ��
 ������%��� �������� �� 
�#�%� O������	�-�����-�%�
�	� ! 


�#�%� ��������		�* 
�����' #������? 
4.6. ;����#��� ��	��	'� ��%�&�	�� 
�#�%� ����������	�	�� ���� 

#������ Take-Grant. 
4.7. ;����#��� ��	��	'� ��%�&�	�� 
�#�%� ��%%�-A�;�#�%�. 
4.8. ;����#��� ��	��	'� ��%�&�	�� ��%���* ��%���!� �������	���� 

� !������* �������	����. 
4.9. ��!�� �$��	���	�� #�%&	' �'�� ����	' ��� ���
�	�	�� 
��-


�%�	'� 
�#�%�* �������	����? 
4.10. ��!�� ��!�
�	#���� �' �' #�%� ��� ����%�����	�� 
��
�%�	'� 


�#�%�* �������	����? 
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5. ����#% ��!��% ���#���  
�%���
���
�
�� ���
���5 

�%� 	���	!���	�����		�$� ��%���	�� �	
��
���� 	����%�� ����-
��	'
� ��%�<��� �%�#�<��� �����	�' ���!: 
1. F��!� ��%��'
 ������
 (��!%�#!�*). 
2. F��!� ����
 ������
. 

;����� ���! 
�&	� ���
�	��� ���%��	'� ������!� ��%���	���� 
���$��

	�$� ��������	�� (;>), !����'�, � ���< �����#�, 
�$�� �'�� 
	�*���%�����	' ���%�-
���	��
�
� �������, � �. #. ��&	� ���#%�&��� 
�	������%�	�< ��!%�#!�, ������<��< � ������		�
 ��&�
� 
�!��-
���������� (�;), �%�!���<��< ���!�$� ��#� ���'�!� ���$��

 ��%�-
������%� ����!%<������ � ������		'* ��&�
 � =
�%���<��< ��� ��-
����	'� ������' ������	�� ! ���P���		�* ��
���. ;�� ��!�
 ��#��#� 
%<�'� ������' !�	���%� ��%���	���� ;> 	� #�#�� !����!�	�$� ����%�-
����. �� �'P��!���		�$� �%�#���: 

9����+#��
� 1: $���	������		� !����!�	� �������� �� ���$��

� (��-
!%�#!� �%� ���#���� �����' �� 	��), !������ �����* ��%����� �����%�	��. 

�%� $���	������		� !����!�	�* �����' ���#��� �����' �� ��!%�-
#�! 	�����#�
� ��������� ��%���	���� ���$��

	'� 
�*%�� #� 	���%� 
�����' ���$��

' ������	�$� ��$�����!�. 

�%� ��������	�� 	����
�&	���� #������ ! �	
��
���� 	� !�
��<-
���� ���
�	�<� «=%�!���		'� ��
!�». � ����	����, 
��
'-����������!� 
BIOS ���#%�$�<� ����%�	�< ������ ���#� � !�
��<���, ��� =��
 ����%� 
���	���� � ��#� �����!� � =	��$�	�������
�* ��
��� !�
��<���� 
(CMOS). "�!�� ������ 	�=

�!���	�, ��! !�! � �%���� ��%���	�� #������ 
! �!%<��		�
� !�
��<���� 
�&	� ������� ��#��&�
�� CMOS � ��
 ��-

'
 ��%����� #����� ! �	
��
���� � ����%�. >��<#� �%�#���: 

9����+#��
� 2: #%� $���	������		�* �����' =%�!���		�$� ��
!� 
#�������	�, ����' ���$��

� �����' �� ��!%�#�! � �����!� ����%� �'-
%� �������	� ������	' �� ���	�� ���$��

	'
� ���#����
� �� ���
� 
�����' !�
��<����. 

                                           

 
5  ;����#���� �� ������ [19] 
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�;0(�&&*= 
�# +� ,�'- 8�> ;�,'/+0 &�+�,��;,'��&&� � ��6+):'��/ 

�� 
	�$�� ��%����� �����#���� ��%��������� ������&	'
 ���-
$��

	'
 ��������	��
 � �������	'
� ���#����
� ����#��� �	
��-

���� �� ���� � !�

������* ��!����. ��# 
��
 (	����
�� HP) ������ 
����	'� ������� �
���� � ���$��

	'
 ��������	��
 «��# !%<�», ��� 
=��
 ��� � �%�!���� �	���
�*� �#
�	���������. � =��
 �%���� #%� $�-
��	������		�* �����' �������'���
�* �	
��
���� ��&	�, � �#	�* 
�����	', ����' �����%�	�� ���#����
� P�
����	�� 	� ������%� �� �
-
����	�$� ���$��

	�$� ��������	��, � � #��$�* – ����' ���#���� ����-
�' �'%� �� ���
�&	���� «�������	'
�» �� ��	�P�	�< ! ���#����
 
�������!� �	
��
����. 

;�� ���������� ���������		'� ��������		'� �����
 
�&	� $���-
���� %�P� � ����#��� !�	
�#�	���%�	�* �	
��
���� �� ������%�	'
 
����
. ;�# ������%�	�* ����< ��	�
����� ����, ��������		�� 
	�&���-
��
 !�����
��P�����������, ����%���<��� Internet !�! ���	�����	�< 
���#� ����#��� #�		'�. ��&#'* !�����
��P��������� �������� ���< 
��#���� �����#����
 ��P�
����	�� ����#���� � ���P�
����	�� ���-
#���� ��!����. ������
��P���������' ��
�	���<��� �	
��
����*, 
��P�
����		�* 	� !%<��� ���	�* ����� 
�&#� 	�
�. >�
�	 !%<��
� �� 
���� �����������. �%� ��!�'��� �	
��
���� =!��%���������� ���	��� 
�	!����%���� �� �!�'���
 �	����		�� �#�����. ��� ��	�����, ��� �'��-
#���* ��!�� P�
������ ��%	����< �
���� � ��$�%��!�
 	� !%<�� ���-
	�* ����� ��!���$� !�����
��P���������� � !�����
��P����������, ��-
!�'��<��$� ��#����, ��#��&���< ���	�	��. � =��* !�����$��

� #�-
���%����� IP-��$�%���!, � �#����
 ���������%� – �	�P	�* �#��� ��!���-
$� !�����
��P���������� � � �#����
 ��%�����%� – �#��� !�����
��-
P����������, ��!�'��<��$� ���� !�������	#�	��. �%� �����&#�	�� ��-
%���		�$� ��!��� ����� �����*���� 
��!����!� ����%�$�� 	�#����* 
(NAT) 	�����#�
� ! IP-��$�%��!� #������� ��#��$�%���! �������%�	�$� 
�����!�%�, 	����
�� UDP � 	�!����'
� 	�����%����
'
� �����
�. >�-
�<#� �%�#���, ��� ���	� ��
�	 �	
��
����* 
�&#� �������
'
� ��#-
����
� �'$%�#�� !�! ��
�	 UDP-��!���
� 
�&#� ����* !�
��<�����. 

��� ���'�!� ��	#�����	�� 	���P���%�
 �	����		�� ��#����* ��-
#�� 	��#��	'
�, ���!�%�!� ���P�#P�* ��!�� 	� ��#�� �����%�	� ���-
P�
����	. >��������� 	�����#�
���� ��##��&����� ���	�����	'* 
�����	� ���!� �����!�%�� TCP/IP �����#�� ! 	�#�*����		���� ���! 	� 
���	�����	'* �����	�, ��� ���'P��� 	�#�&	���� �����' !�����
��-
P�����������. 

>����#	�, ��� ��� ��!�
 ��#��#� ��%����� #����� ! ��!�'��* ���� 
Internet 	����
�&	�, 	� ������ ��!�$� ��#� ��#�� 	�#�&	�* � ���	�-
���< #� ���*!���� �%$����
� P�
����	��. 
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�# � -&5��607-- &0 �'</2;0�6*? ��6+�&�&'0?, '. �. ,9�6&*?  
&�,-'�(�? - � �0&0(� ,��>- , ;�/A-6- ��6+):'��06- 

�%� ����%�$�� ���� «���!�-���!�» ��� ���
�&	�
 �	�#��	�� 	�-
��P���%�
 �������%�	'� ��!%�#�! � ���$��

	�� ��������	�� !�
��-
<����� � ������ �� !�

������
�
� �%� �'#�%�		�
� !�	�%� �� ���-
��!�%� RS232 ���
�&	� ���
�	�	�� 	�%�&�		'� ���#��� P�
����	�� 
!�	�%�. ?�%� ���������� �!%<��	�� �%$����
�� P�
����	�� � ������ 
!�	�%�������<��* ���������' ��%�!� ��� 	������#����		�* ����#��� 
�	
��
���� � %�	�< � �'!%<��	�� ��� ���������� ����#��� �	
��
�-
��� ��� !�	
�$�������	�� 
�#�
�, �� �	� ������
���� �� !�%������� � 
�$������	���� ��!%�#�!, 	���P���%�: 
� 	� �!��'���� ���	���		�� ���#�*����� ���	� 	� ���$��

	�-

�������	'� !�
�%�!�'; 
� 	� ��%����� ��!�'��< �	
��
���<, ����#����
�< �� !�	�%� ��� 

	������#����		�
 �M�
� �	
��
���� � %�	��; 
� 	� ��%����� ��!�'��< �	
��
���< ��� ����	�����%�	�� �� �� 

!�

������
�
� !�	�%�. 

�0�-0&' >0�-'* �' (��0()&�A� 
�# 

����
����
 ���
�� �������	�� !�
�%�!�� ���#��� �����' �� 
C@�–1 #%� 	�!�����* 
�#�%� 	���P���%�. 

�����" �
�������� (�$� 	����&�����) 
����	��!� �����
' �����' �������#�%��� � ����������  

	���P���%�. 
� C���P���%� 	� �
��� �	
��
���< � ����%� ����	��!�. 
� C���P���%� 	� �
��� �	
��
���< � ����%� ��%�������%�. 
� C���P���%� 	� 
�&�� ��!�'�� !�&�� !�
��<����. 
� C���P���%� 	� �
��� !���< �	
��
����, ������		�* � 	�����%� 

!%<����* �	
��
���� ��%�������%�. 
� ;��$��

' ROM BIOS 	� 
�$�� �'�� ����������	' � �������� ��-

���' !�
��<����. 
>����#	�, ��� ���$��

	'� ���#���� �����' 
�$�� � ��* �%� �	�* 

�����	�< �%�&	���� �'�� ���*#�	' ��� ����%�����	�� 
���	��
� ��-
���' �����'� ������� (�������, �	�#��<����� � ���$��

� 	���%�	�-
$� ��$�����!�). "�!, �#	�&#' �	�#��		'* ����� ��
�*���� OneHalf #��-
�����	� �����#	� ��������� ���� � ���#� Windows NT Workstation 4.0. 
F	�%�$��	�, ����%���� 
���	��
 �����' 
�!������������ 80386 � �'-
P�, 
�&	� ���#��� ��!%�#!�, ����#���< ��� ���#���� ���$��

	�$� 
!�	���%� ��%���	����. 
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>��<#� �%�#���, ��� � ��
!�� #�		�* 
�#�%� 	���P���%� �������-
�� ��%�!� ���$��

	�-�������	�� ������ �	
��
����. ;�� =��
 	���-
��#�
� $���	�������� ������� ��������		�* ���#', �. �. ��$��&��
�$� 
� 	���%�	'* 
�
�	� ���$��

	�$� ��������	��. ��%�	�*P�* !�	���%� 

�&�� �������#����� ���$��

	'
� ���#����
� � ����%�����	��
 
���#��� ���$��	���	�� #������. 

����
� ��� �������� �����
��		�� ���
��� 
@��#����, $���	����<��� ������ �� C@� ! �	
��
���� ��� 

�!%<��	�� !�
��<����, $���	����<� 	���
�		���� ��������		�* ���-
#' � 
�
�	� �!%<��	�� !�
��<���� �� ��	�P�	�< ! ������	�< ;> � 

�
�	� ����	��!� ���#��� �����' 
���#�
 ������!� �
��������	�* 
�������!� �'���		'� 
�*%�� ��� !�&#�* ��$���!� !�
��<����. 

��� ���#���� ��������%�<� ������ �� C@� ! �	
��
����, ����-
��		�* 	� &���!�* #��! !�
��<����, ����
 ������� ����%�, ���#�
�$� � 
!%�������', � ��!&� ��#!%<��	�� =%�
�	�� Touch Memory (TM), � !�-
����$� ����'������ !%<����� �	
��
���� (��). ;��%� ����'��	�� �� 
���$��

�, ������		�� � ;J�, ��������%��� ������!� ��%���	���� �'-
���		'� ��� ����	��!� !�
�%�!�� 
�*%��. � �%���� ��%�&���%�	�$� 
����%����� ������!� �������#�� ��$���!� ��������		�* �����
'. � 
�	�
 �%���� ������	� �����P������� ����%�. �%� �%�!�����	�� #����-
�� ! �	
��
���� � ����%� ��� �!%<��		�
 !�
��<���� ���$��

	�� 
��������	��, 	���#������ 	� �%���, �������� �� �#���	�$� �������	���� 
!�
��<���� � 	� 
�&�� �'�� �����	� 	�!�!�
� ���$��

	'
� ���#��-
��
� ��� ���%���	�� 
�!�����
' ;J� �� �%��'. J�$���!� !�
��<���� 
��� ���������� �#������ �%� ��� 	�������	�
 �#������ �%�!�������. 

F%$����
 ������!� ��%���	���� ���$��

	�$� ��������	�� ��	�-
��	 	� �����
�		'� �%$����
�� $�	������ �
��������	�* �������!�, 
��� ������������ #�������	�� !������� ������!�. �%<���'
� =%�
�	-
��
� ��%�<���: ����%� ��%�������%�, ����%� ����	��!�, � ��!&� ��#��-
&�
�� "�. � !������� ���
��� !�	!���	�* ���%������ 
�&	� �������� 
=%�!���		'� ��
!� «F!!��#» (>�� @F;�) (www.accord.ru) � «@���%�» 
(C�; «�	
��
������») (www.infosec.ru). � !�	�� 2003 $. 
��
�* >�� 
@F;� ��$����%�	� ��%�� 100 �'�. P��! =%�!���		'� ��
!�� «F!!��#». 

"�!�
 ������
, �� �'P��!���		�$� 
�&	� �#�%��� �%�#�<��� �'-
��#': 
� ���$��

	'� !�
�%�!�' ��� #���%	���%�	'� ������	'� � ���	�-

���!�� ���#��� 	� ����������<� ������ �� C@� ��� 	�%���� ���-
$��

	'� ��!%�#�! � �������; 

� #%� ���#�	�� ����*����* � � �� &� ���
� $��!�* �����
' �����' 
�� C@� �%�#��� ���
�	��� ���$��

	�-�������	'� !�
�%�!�'; 
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� #%� ��������	�� «������' ��������		�* ���#'» ����� ���%� ��$���-
!� >@ 	�����#�
 !�	���%� �����		���� 
�*%�� >@ #� 
�
�	�� �'-
��%	�	�� %<�'� �����!�� !�#�, ������		'� 	� �������'���
'� 	�-
����%��. 

�0�-0&' >0�-'* �' /;0(�&&�A� 
�# 

� 	�������� ���
� #%� ����#��� �	
��
���� �	���� !�	���%�-
���
�* ���������� ����%���<��� %�!�%�	'� �'���%���%�	'� ���� 
(A�@). ����
����
 ���
�	�	�� �����!�%� TCP/IP #%� �����' � A�@ � 
���#��%�&�
, ��� 	�����#�
� �'��%	��� ��
�	 �	
��
����* 
�&#� 
	��!�%�!�
� A�@ �� !�	�%�
 Internet. 

;���� 
�#�%� 	���P���%� ��#�� �%�#�<��*. 
� C���P���%� �	��� ����%�$�< ���* ����. 
� C���P���%� �	��� IP-�#���� ��#����*. 
� C���P���%� �
��� ������' ���$��

	�$� ��������	�� ������� 

���	��* � �������� � ��#����� � ������' ���������'. 
� C���P���%� �
��� �	
��
���< � �	�#��		'� � ;> ���$��

	�-

�������	'� ��!%�#!��, ��%�#��	�* �	
��
����, 
�����-����%�� � �. #. 
� C���P���%� 	� �
��� !%<����* �	
��
����, �. �. ���	���'� � ��-

���'� !%<��*. 

������	�� �����
�� ����
� 
�%� ��P�	�� ��#��� �� ������ �	
��
���� � ��!�� ��%����� ���#-

%�$����� ���
�	��� ������	�� ���$� �������	���� ���� Internet 	� #�� 
	�������!�<����� �� ��!�'��* �	
��
���� ��#�������	����: ��#���-
����	���� � – �������
'� ��#���� � ��#�������	���� 4 – ����%�	�� 
����� ���� Internet. ;�� =��
 ��#�������	���� � � 4 ������!�<��� ��%�-
!� �� ��!�'��* �	
��
����. >�	��	'� ���	���', ��%�&�		'� � ����-
�� �����*���� �����' – !�����
��P���������� (��), ������� � �%�-
#�<��
. ��-����'�, �	�P	�* � �	����		�* �	���
�*�' #�%&	' �'�� 
���#�%�	' 
������!� (	����
��, #�� ���	'� �����'� !���' �%� ���	'� 
!�	�%' RS232). ��-����'�, ��� ����#���� �	
��
���� #�%&	� �����-
���������� �� �� ����#�%�		'
 �����%�
. 

"�!�
 ������
, #����$����� ��%	�� �������	���� �� #%� %<��$� 
������$� ���$��

	�$� ��������	��, ������<��$� ����� ���! �����!�-
%�� TCP/IP � ��
!�� �	����		�� ��#����*. F#���	�� �������	���� 
�	����		�� ��#����* 	� ������� �� �#����� � Internet. ����*������� ��-
���' �	
��
���� � �������
'� ��#����� ���	� ���*!���� !������-
��
', ���%�����		�* � ��. @��*!���� �����' �	
��
����, ����#����-

�* �� ��!�'�'
 !�	�%�
 Internet, ��!&� ���	� ���*!���� !��������
'. 
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;�� ���������� ���#�*����� ������	�!� 	� �	����		�� ��#����, �. �. 
%�!�%�	�$� C@� ! %�!�%�	'
 ����
, ������		���� �	
��
���� � ��-
%�
 ���	� ���*!���� !��������
'. 


0;�2&�,') ,��;,'� >0�-'* 

����
����		'� �'P� ��� �����
' �����' �	
��
���� �� C@� ��-
���%�<� � ���	'� �%����� ��P��� ��#��� �����' �	
��
���� � 	�#�&-
	����<, �����������<��* ���*!���� ���%�����		'� �����
 P�
����-
	�� ��� ��#�		'� 
�#�%�� 	���P���%�. 

C���	!���	�����		'* #����� ! �	
��
���� 	� ����&#��
'� 
!�
��	�	��� 
�&�� �'������� � !������� C@�-1 (��� ���!�� 	� �	
��-

���< 	� �M�
	'� 	�����%��) � C@�-2 (��� ���!�� 	� �	
��
���< � 
!�

������
�
 !�	�%� �����). 

����
����
 
�#�%� 	���P���%� � �%���� ���!� 	� !�	�% �����. 
� C���P���%� �
��� !�
�%�!� �����#���	��. 
� C���P���%� �
��� ����#	'� ��!��' ���� ���$��

 � ��< #���%	�-

��%�	�< �	
��
���< � 	�� (����� #�&� �	 ��%����� ������
 ����� 
���$��

). 

� C���P���%� �
��� ������ ���$� 
������%�, �. �. ���* �	
��
���� � 
!�	�%� ����� �� ����#�%�		'* ���
�&���! ���
�	�. 

� C���P���%� 	� �
��� ���
�&	���� �!��'���� �%��	�� 	� ������ � 
	���%�	'� ��%���� �����' !�
��<���� � ����. 
� =��� ��%����� �������� �	
��
���< �� C@� 
�&	� ��%�!� 

!�����$��
����!�
� 
���#�
�, �. �. P�
����	��
 �	
��
���� � !�	�-
%� �����. ��� 
�&�� �'�� ���%�����	� 
���#�
� �����' �� C@�-2, ���-
��		'
� ��	��. 

"�!�
 ������
, ���������� ������ �	
��
���� �� C@� 	� ����&-
#��
'� !�
��	�	��� � ����	�� ��#�		�* 	�#�&	����< ���
�&	� ��%�!� 
��� ���	�	�� � ����#��� �	
��
���� � ��P�
����		�
 ��#�. � =��
 
�%���� ������ � �'���%�	�� �����	� 	�#�&	���� �����' �� C@� ���#��-
�� ! ���	!� ���*!���� ����%����
�$� �%$����
� P�
����	��. 

� ���%�	'� ��%����� ��������		� ������� ���
�&	'
� ��� ���!�, 
�. �. ���'�!� !�! C@�–1, ��! � C@�–2. ;�� =��
 #%� �����' �	
��
�-
��� 	�����#�
�, ��-����'�, ��������� 
�!��
�%�	� ���%�	�< 
�#�%� 
	���P���%�, � ��-����'�, ���������� ������ �	
��
���� 	� ���� ����-
	�� � ��#�		�* 	�#�&	����<. 
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����
� �
 	���	�
��	�����		��� ���
��� 
� ����
 �%���� 	���	!���	�����		'* #����� ��%����� ���%�����-

�* ���#	�
���		�* �$���' �	
��
����		�* �������	����. @ ���!����-
�!�* ���!� ���	�� 
�&	� �'#�%��� �%�#�<��� �����	�' 	���	!���	�-
����		�$� #������: 
� #����� ! 	�����%�
 �	
��
����; 
� %�!�%�	'* #����� ! ��#�%�	'
 �����	�%�	'
 !�
��<����
; 
� %�!�%�	'* #����� ! �������
 ����; 
� �#�%�		'* #����� ! ��#�%�	'
 !�
��<����
 �%� �������
 ����. 

;��#�������	�� 	���	!���	�����		�$� #������ ! 	�����%�
 �	-

��
���� �������������� 
������!�
� 
���
� �����' (������!	�* 
��&�
, ����	�, ��
!� 	� #�����, ��*
' � �. #.). ?�������		�, ��� ��# ��-
#��	'� 
�� ����%������� � #%� �����' �� 	���	!���	�����		�$� #����-
�� ! !�
��<����
 � ��$�	������. >#	�!� �#��� ���	� ��%�P�� �	���	�� 
�
�<� � ���$��

	�-���	����!�� ������' �����' �� 	���	!���	���-
��		�$� #������, !����'� 
' !���!� ����
����
 � =��* $%���. 

������	�� ����
� � ������� �
�	���
	�!  
���
��	�! �����
� 
����#', ���#���� � =�� $�����, ���#����%�<�, ��! �!�����, ����'* 

����& �����	' �� 	���	!���	�����		�$� #������. ��! ��#	� �� 	����-
	��, �� �����		����< ��%����� ����%�����	�� ���
�&	����* �����', 
	������#����		� ������		'� � �����
	'� ���$��

' � ��������		'� 
�����
' !�
��<�����. ;�=��
� ����%�����	�� =��� 
���#�� 	� ������� 
#���%	���%�	'� ������ 	� ���������	�� ������%�������		'� ���$��

 
�%� #���%	���%�	'� ���	����!�� ���#���. 

������	�� ����
� �
����	�! �����	���	�! ������
���� 
>�	��	�� ��#��� =��$� ��#� ����%�	�* �����' – ���#��������� 

#����� �������		�� %�� ! �	
��
���� 	� ��P�
 !�
��<���� � ��P� 
����������. J#��� �
���	� �	�%�$�� � ��'�	�* !�������* – ���# %� !�� 
� �#����
 �
� ������� #���� 	������P!�, ���#�, 	����
��, 	� ������. 
C�������, ��%�P�	���� ��������� ��������� 	�#�&	'� ��
!�. � �� &� 
���
� 
	�$�� ��%�������%� �����%�<� !�
��<��� �!%<��		'
 � ���-
!�*	� ���#�� ���#���, ���#�����%�� ���< �	
��
���< � �������&�	�� 
���
 &�%�<��
. F ��#� !��
� ���#	�
���		'� !��'��	'� #�*����* 
�%��
'P%�		�!� ���%	� ���
�&	' � ����%�
', �'���		'� 	����#	�-

���		'
� #�*�����
� ��P�� !�%%�$. C����
��, !�
�-�� ����	� ��-
�������%��� ����
������ 
�*%, ��%���		'* �� �����		�* ��$�	������. 
��P !�
��<��� �!%<��	 � �����#�	. Q�%���! �����%��� #��!��� � ��-
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!�'���� 
�*% � Word. ��� ����� � 	� ��P�
 !�
��<����! ��� ��� !��-�� 
�� 	��	�	�< �%� �� 	�#�����
�	�< 
�&�� ������� �%� ��!����� 
�*%', 
#� 
�%� %� ��� ��� 
�&�� ������*��. ������
, �� &� ��
�� 
�&	� �!�-
���� � ��$#�, !�$#� ��� ����
���� �������� #�&� �'!%<��		'* !�
��<-
���, ���!�%�!� �!%<���� �$� 
�&�� !�&#'*. �%� ��!%<��	�� ��#��	'� 
�%����� � ����%������� ����%�	�� ������. 

� �����
	'� ���#����� !�
��<���� ��������<� #�� ��#� ����%�-
	�* �����': ������ �� �!%<��	�� !�
��<���� � ������ �� #������ ! 
�!%<��		�
� !�
��<���� � ��P� ����������. 

J����� �� �!%<��	�� !�
��<���� 
�&�� �'�� ���%�����	� � ��-

���< ����	��!� ����%� � BIOS. � =��
 �%���� (���%� �!%<��	�� !�
-
��<����, ����# 	���%�
 ��$���!� ��������		�* �����
') 	� =!��	 �'-
��#���� ������ 	� ���# ����%�. ;�!� 	� ��#�� ���#�	 �����%�	'* ��-
��%�, !�
��<��� 	� ��$�������. C�, !�! � ��� ������	'� 
���#' �����', 
����%� � BIOS 	� #��� ����%<�	�* $���	��� �� 	���	!���	�����		�$� 
#������. ;��
����
, ��� 
�&�� �#�%��� #�&� 	� ���	� !��%�
�����-
��		'* ��%�
��!. 

��-����'�, �
����� �������	'* ������ ��!%<��	�� ����%� � BIOS. 
�%� =��$� #�������	� ��!�'�� !����� �����
	�$� �%�!� � ��
!	��� ��-
��#�%�		'� !�	��!�' 	� �����
	�* �%���. ��! =�� �#�%���, 
�&�� ��-
	��� %<��* &�%�<��*. >#	�!� � ��%����� ����&#�	�� �'��%	�	�� ��-
#��	�* �������� �����#	�	� �� ��	��	'
 �����	�
 – 	� ��#� � ���� 
=��$� 	� �#�%��P�. 

��-����'�, �� 
	�$�� ������� BIOS �
�<��� ��! 	��'���
'� ���-
	�%�$����!�� ����%�, ���#�		'� �������#���%�
�. @���!� =��� ����-
%�* 
�&	� 	�*�� � Internet. J	�� ��!�* ����%�, �$� 
�&	� ������ �
���� 
����	��%�		�$� ��
� � ���������� ��$���!� !�
��<����. 

�, 	�!�	��, ����%� 
�&	� ��#������ �%� ������ ��#�
������. 
;�%�������%� ����� �'����<� #�������	� �����#	'� !����!�� ����%�, 

	�
�	�!� !����'� ��%�$���� ��#���. >��	� ����� =�� !���!�� �
�	� 
��%�������%�* (	����
��, Vova, Nina � #�.), �
�	� ��#����		�!��, #��' 
��&#�	�� � ��. @�����%���' �%�&�' �	
��
�������� ����	���%� 
��%�������%< ����%� � BIOS. Q���' 	� ���'�� =��� ����%�, ��%�����-
��%� �����'���� �$� 	� ��
�&!�, !�����< ���!%������ 	� �������		'* 

�	����... �	�$#� ���
�	�<��� #�������	� 	���	'� �%��!�: 	����
��, 

	�$�� �����<� �����
 	���#������� ���!%���� ��!�< ��
�&!� ! 	�&-
	�* �����	� ���%�P	��' ����$� ���%�, 	� ��#�������, ��� �
�		� ��
 � 
��#�� ��!��� �� �%��
'P%�		�!. 

"�
 	� 
�	��, ��� ���* !�&���*�� �������� 
���# ����%�	�* ��-
���' � BIOS ��%����� #�������	� =

�!���	'
 � ��%����� ��%�P�	��-
�� ��'�	'� ��$�	�����*. ;�� �����%�	�
 ���
�	�	�� �	 �����%�� 
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���!�����!� ������ ���'�!� #������ ! ��P�
� !�
��<���� !�%%�$ � 
��������%�*, 	� ������P�� ���� ��%�< ���#������%�	'� #�*����� �� 
��%�
� �%� !��&� ����%�. >�
���
, ��� ����%� � BIOS ���#��������� 
	� ��%�!� ���'�!� 	���	!���	�����		�* ��$���!� !�
��<���� � &���-
!�$� #��!�, 	� � ���'�!� ��$�������� � $��!�$� �����
	�$� #��!� �%� 
CD-ROM ��� �!%<��	�� !�
��<����. ���
� ��$�, �	 ������������ � 
��
�	�	�< 	������! BIOS. 

� !������� #���%	���%�	�$� ���#���� �����' 
�&	� ����%������� 
��! 	��'���
'* ����%� Windows, !����'* �%�!����� ��%�!� ��$���!� 
��������		�* �����
', �&� ����	��%�		�* 	� ��P�
 !�
��<����. �%� 
��%�� 	�#�&	�* �����' �� 	���	!���	�����		�$� �!%<��	�� !�
��<-
���� � ����	���		'� �%����� ���
�	�<��� ������%�������		'� ���-
$��

	�-���	����!�� ���#����. 

>����#	'
 ����
 ���#�������	�� #������ ! �&� �!%<��		�
� 
!�
��<���� ��%����� �'!%<��	�� �$� 	� ���
� ��P�$� ����������. >#-
	�!� =�� #�%�!� 	� ���$#� �#��	�. ���
� ��$�, ������ �!%<��-
	��/�'!%<��	�� �	�&��� ������ !�
��<����, ���!�%�!� ���	�!�<��� 
��� =��
 ������#' ��
�������' � 	����&�	�� ��������%�	� �!��'��-
<��� 	� =%�!���		'� !�
��	�	���. 

>#	�
 �� ������*P�� �������� ���#�������	�� 	���	!���	���-
��		�$� #������ ! �!%<��		�
� !�
��<���� ��%����� ����	��!� ����%�* 
� ���$��

��, 	��'���
'� ���	���%�
� =!��	�. ;�#��	'� ���$��

' 
(Screen Savers) ���#�� � ������ ���� �����* Windows. 

����	��!� ����%� � ���	���%� =!��	� 	� ���#����%��� ����%�
 #�&� 
#%� 	���	�<��� ��%�������%�*. �%� =��$� #�������	� �'��%	��� 	�-
�%�&	'� �������� ��� �'���� ��! 	��'���
�* ������!�, !������ ����#�-
%��� ��� ������&�	��, ����%�<��$��� 	� 
�	����� ��� ������ ���	���-
%� =!��	�. J#��� &� 
�&	� ��#��� � ���
�, ����� !������ �����!����� 
���	���%� =!��	�, ��%� 	� !�
��<���� 	� �����#���� #�*����* � !%����-
����* �%� 
'P�< (��'�	� =�� ���
� ��#����� � �	�����%� 3–5 
�	��). 
;��%� �����!� ���	���%� =!��	� ������� ������&�	�� 	� =!��	� 
�	�-
���� �!�'������ #�	�
����!�
 ����	!�
. >�'�	� ������ ���	���%� =!-
��	� ���!�������� ���%� �����$� 	�&���� 	� !%�������� �%� ����
�-
��	�� 
'P�. >#	�!� ��%� ����%� ����	��%�	, �� #����� ! ������
 ���-
$��

�
 
�&	� ��%����� ��%�!� ���%� �$� ���#�. ����
�����, � =�� ��-
���� 	� ��%����� ����%<�	�*. ;�����*P�
 �%����
 �� ����#�%�	�� ��-
%�����, 	����
��, ������$���!� ����
 �'!%<��	�� !�
��<���� �%� 	�-
&����
 !%���P� «Reset». ;�=��
� ��&	�, ����' =��� ������ �����' 
������%�� � ����
����		�* �'P� ������* �� 	���	!���	�����		�$� 
#������ ��� ��$���!� !�
��<����. 
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������	�� ����
� � ������	�! ��
�! 
� %�!�%�	'� ����� ����%�	�� ������ 	���#� � ����
����		'
� 

�'P� 
�	!���
� �'��%	��� � 
�	!��� ���$��	���	�� #������ ��%���-
����%�* ! �	
��
����		'
 �������
 ����. ;���# 	���%�
 �����' !�&-
#'* ��%�������%� ���#�� ���� �
� � �����������<��* ����%�, ����#�-
%�<��*, 	����
��, ! 
�*%�
 !�!�� �����'� #��!�� �%� !���%�$�� �
��� 
����� #������ !�	!���	'* �����#	�!. ;�� =��
 
�&�� ����'������ � 
������ #������ ! 
�*%�
 – ��%�!� 	� ���	�� �%� � 	� ���	��, � 	� 
�-
#�
�!���< 
�*%��. ���
�&	���� ����	��!� ��#��	�$� ��#� �����' 
��%�&�	� � ���	#���	'� ���#���� ������	'� ��������		'� ���#, 	�-
���
��, Windows Vista/XP/NT � #�. 

@����� ���$��	���	�� #������ ����#�%����� � �������� ��! 	��'-
���
�$� �#
�	���������	�� %�!�%�	�* ����. K��
��	�� �#
�	�������-
��	�� ���� �������, � �#	�* �����	', ����#�%�		'� �	�	�*, � � #��$�* – 
	�%���� !�	!���	'� ��P�	�* ��!���#���� ��$�	������ �%� ��#�%�	�$� 
�� ��#���#�%�	�� �� ���$��	���	�< #������ ! �	
��
����. ?�%� �� 	�-
#��
���� ��!���#���� �%� ��-�� 	�#�������	�* !��%�
�!���� ���%�&�-
��<��$� �����	�%� ��� #��!� �����	�%�	'� !�
��<����� � �������� 
%�!�%�	�* ���� �'#�%�	' ��� �#
�	���������	�� � ����* #�����, ��-
P� �	
��
���� ���!�����!� 	� ������	�. ��� ���	������ � ��� 	� 
!�
��<���� 
�*%' #�����	' � %<��$� !�
��<���� ����, � �������� 
	���
 	� %��P� ��*, !�$#� �' �������%� ��� ����
���� �!%<��		'* 
!�
��<���. � 	�!�����
 �
'�%� �	� #�&� ��&�, ���!�%�!� ��#��#��� ! 
��P�
� !�
��<����, ����' «��#�
������», �!��������� �%� ��!����� 
��P� �	
��
���<, 	�� 	�����#�
���� – =�� 
�&	� �#�%��� #�&� �� 
#��$�* !�
	��'. ��%�� ��$�, =�� 
�&�� �'�� �#�%�	� � � ��P�
 ������-
�����, � �' 	���$� 	� ��
�����. ;�=��
� �%�#��� �������%�	� �'��	���, 
!�!�� #��!� � !���%�$� ��P�$� !�
��<���� ��%�<��� #�����	'
� � ��-
�� � !�
� !�	!���	� �	� #�����	' 	� ���	�� �/�%� ��
�	�	�� #�		'�. 
;�#��	�< �	
��
���< 
�&�� ���#�������� �����
	'* �#
�	�������� 
����. � ��#� �%����� #%� ���'P�	�� 	�#�&	���� �����' ��P�* �	
��-

���� �� ��%��������	� ���	��� 	������#����		� 	� �������, #����� ! 
!�����
� �$��	��������� 
���
� 
������!�* �����'. 

>#	�!� #�&� �����%�	� �!�	
�$�������		�� ����, �	
��
����	-
	'� ������' ������� � �����	�%�	'� ���	��* !�����* ������	' ����-
%�
�, 	� ���#�����%���, ! ��&�%�	�<, ����%<�	� 	�#�&	�* �����' �	-

��
����. ��%� �#��� ����� � ��
, ��� ����%� 
�&	� «��#�
������» 
(��%� �	, 	����
��, ������	 	� ��
�&!�) �%� ��#������. 
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�0�-'0 �' &�,0&�7-�&-���0&&�A� ;�,'/+0 , +�6��):  
,+�7-0(->-���0&&*? +��A�066&�-'�?&-<�,�-? ,��;,'� 

"���
��		�� ����� 
��� ���#���� ����������<� �#�	��
�!���< � ����	��
�!���< 

��%�������%�* #%� �����P�	�� �� #������ ! !�
��<����, � ��!&� 
�$�� 
�'��%	��� ��%'* ��# #���%	���%�	'� 
�	!��*. 

C����
��, � ��
���< =%�!���		�$� ��
!� «@���%�», ���#�		�$� 

��!���!�* !�
��	��* «�	
��
������», 
�$�� �'�� ��������	' �%�-
#�<��� 
�	!��� �����': 
� �#�	��
�!���� ��%�������%�* � ��
���< =%�!���		'� �#�	��
�-

!������ ���� Touch Memory; 
� ����	��
�!���� ��%�������%�* �� ����%<; 
� ��$�������� � ������%�	�* =	��$�	�������
�* ��
��� ���� ���'-

��! �!%<��	�� !�
��<���� � ���#�� � �����
�; 
� !�	���%� ��%���	���� 
�*%�� � 
������!�� ��!����� &���!�$� 

#��!� � �%�!����!�* !�
��<���� ��� 	���P�	�� ��%���	���� !�	-
���%����
'� 
�*%��; 

� �%�!����!� #� 4-� �����*��� ���#�-�'��#� ($��!�* #��!, CD-ROM, 
ZIP, LPT � #�.); 

� �%�!����!� ���#� � �����
� ����$���������		�$� ��%�������%� ��� 
����'P�	�� �
 ��#�		�$� !�%������� 	��#��	'� ���'��! ���#�. 
;%��� !�	���%%��� «@���%�» ����	��%������� � ���M�
 PCI (ISA) 

�����
	�* �%��' !�
��<����, � !�
�%�!� ������!� ���#��, � ����	����, 
�	�P	�* ����'����%� Touch Memory � #�� =%�!���		'� �#�	��
�!���-
�� � �������		�* ��
���<. 

�%� �#�	��
�!���� ��%�������%< #�������	� ���!��	����� «���-
%��!�*» =%�!���		�$� �#�	��
�!����� ! ����'����%<. J���
 	�����#�-

� ������ ����%� #%�	�* #� 16 ��
��%��. ��	���%� ��%���	���� ���%�-
����	 	� �������	�
 ����	� � ���#	��	���	 #%� ��$�, ����' ���#�����, 
��� �����
	'� ���$��

' � 
�*%' !�
��<���� 	� �'%� 
�#�
�����-
��	' �%��
'P%�		�!�
 �%� �������		�
� ���$��

�
�. 

;��
���
� =%�!���		'� ��
!�� 
�$�� �%�&��� ��!&� �������	�-
���$��

	'* !�
�%�!� «������	-J�
�!» ��%�	�$��#�!�* 
��
' «FC-
�F�» (www.ancud.ru) � !�
�%�!� «F!!��# 1.95» 
��!���!�* 
��
' 
>�� @F;� (www.accord.ru). � ��%�
 �	� �'��%	�<� ���#	'� 
�	!���, 
�#	�!� �
�<� � ����#�%�		'� ���%����. 

C����
��, � ��
���< =%�!���		�$� ��
!� «F!!��# 1.95» 
�$�� 
�'�� �'��%	�	' �%�#�<��� 
�	!��� �����': 
� �#�	��
�!���� � ����	��
�!���� ��%�������%�*; 



 

 72

� �$��	���	�� «���
�	� &��	�» ����%�* � ���
�	� #������ ��%���-
����%�* ! !�
��<����; 

� !�	���%� ��%���	���� ���$��

 � #�		'�, � ��
 ���%� 
�*%�� >@ 
� �%�&��	'� ��%����* &���!�$� #��!�; 

� ���$��	���	�� #������ ! �	
��
����		'
 � �������	'
 �������
 
!�
��<����; 

� ���
�&	���� ���
�		�* �%�!����!� !�
��<���� � $�P�	�� =!��	� 
��� #%���%�	�* 	��!���	���� ��%�������%� #� ������	�$� ���#� 
�#�	��
�!�����; 

� ��!%<��	�� ���
�&	���� 	���	!���	�����		�$� �'��#� � �����-
���		�< �����
�, ��$���!� � #��!��' � ����'��	�� !�	���%�	'� 
�����#�� � !%�������'. 
��	���%%�� «F!!��#�» �
��� �������		'* ���������, !����'* ��-

������ �� ������	�� � 
�#�
�!���� 
%=P-��
���, $#� ���	���� !%<�� 
��%�������%�* � !�	���%�	'� ��

', � ��!&� ������������ �'��%	�	�� 
������!� ��%���	���� !�	
�$������ �����
' #� ��$���!� ��������	-
	�* �����
'. 

>�
���
, ��� =%�!���		'� !%<��, !�! �����%�, ��%�<��� �#	�
 �� 
=%�
�	��� ��%�$� ��
�*���� ���$��

	�-�������	'� !�
�%�!��� ����-
�' �	
��
����, ���#%�$��
'� 	� �'	!� !�	!���	�* !�
��	��*. 

#����
�� $�%����	�� �	%����
�� 	� ����� 
J�#��� ��#��	'� ���#��� – ���#�	�� ������%�	�* ���#' P�
����	�� 

�	
��
����, ������� � !�����* ����������		'* ��%�������%� ��#�� #�-
��%	���%�	'* %�$����!�* #��!, 	� !�����
 � ��P�
����		�
 ��#� ���#-
����%����� !�	
�#�	���%�	�� �	
��
����. �	
��
���� ��'�	� P�
��-
���� � ���P�
���'������ «	� %���», ��%�������%� =��$� 
�&�� � 	� ��
�-
����. >#	�!� ��%� !��-��, 	� �
�� �#�	��
�!����� � 	� �	�� ����%�, ���'-
������ �������� � !�
��<����
, =��$� #��!� �	 ������ 	� ���#��. 

;��
���
 ��#��	�$� ���#���� 
�&�� �'��, � ����	����, �����
� 
�����' !�	
�#�	���%�	�* �	
��
���� Secret Disk 
��!���!�* !�
��-
	�� «F%�##�	» (www.aladdin.ru). 

Secret Disk ���#��� � !�
��<���� «��!���	'�» %�$����!�� #��!�, 
��� �����	�	�� �	
��
���� 	� !����'� �	� ����
������!� P�
������ 
� «�������	�
» ��&�
�. Q���' ��%����� #����� ! ��!�
� #��!�, 	���-
��#�
� ����%������� =%�!���		'* �#�	��
�!���� � 	������ ����%�. 
@�!���	�� �	
��
���� ���	���� � ������%�	�
 ��P�
����		�
 
�*%�, 
!����'* 
�&�� �����%�$����� 	� %�!�%�	�
 �%� ������
 #��!� �%� 	� 
�	�P	�� 	�����%��. 
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@����
� Secret Disk �����%��� ����%������� ��
'� ���%��	'� ��#' 
=%�!���		'� �#�	��
�!������ !�
��	�� «F%�##�	»: 
� =%�!���		'� !%<�� HASP, ��#!%<���
'� ! ����%%�%�	�
� ����� 

!�
��<���� � �����	�	��
 ���
�&	���� ��#!%<��	�� ! =��
� 
����� ���	����� � #��$�� �����*���; 

� �
���-!���' (#%� ���, !�� � 	�� 	� �	���, �!�&�
, ��� �	� ����&� 
	� �����#	'� � 
���� #%� ���#�	���); 

� !���' PCCard #%� 	�����!��; 
� =%�!���		'� ���%!� eToken, ��#!%<���
'� ! ����� USB. 

@����
� ���%����� ��# 
�	!��* �����', ����!���	'� � #%� =%�!-
���		'� !%<��*, 	����
��, �����! ���	���%� =!��	� ��� ��!%<��	�� 
=%�!���		�$� �#�	��
�!����� �� !�
��<����, 	�&���� ��#�		�* !�
-
��	���� !%���P �%� 	��!���	���� ��%�������%� � ����	�� ����#�%�	-
	�$� ���
�	�. ��
��<��� ��� =��
 �%�!������� � 
�&�� �'�� ����%�-
!�����	 %�P� ���#�
 �����%�	�$� ����%� ��� ��#!%<��		�
 =%�!-
���		�
 �#�	��
�!�����. 

���
� ��$�, �	����� ���#����%�<� 
�	!��� ���#�	�� ������		'� 
������� � ��! 	��'���
'* «���# �� ���	�&#�	�<». C� ���%�#	�* 

�	!��� ����� ����	������� �����. 

?�%� !��-��, ���%�#�� =%�!���		'
 �#�	��
�!�����
, ���	�&#��� 
��%�������%� �������� ����%�, ��%�������%� 
�&�� �!����� �%��
'P%�	-
	�!� ������%�	'* ����%� ���#� �� ���	�&#�	�<. � =��
 �%���� �����
� 
�
������� ��� ����!���	'� ����	�!� �����
	�$� ���� �%� 	�������	���� 
!�
��<����, � ��
� � =�� ���
� � ������
���� �� 	�����*!� 
�&�� ������� 
��!���	'* #��! �%� #�		'� � =%�!���		�
 �#�	��
�!�����. 

>���#�%�		'* �	����� �
��� �	��$����� =%�!���		'� ���%!�� � 
�����
�������		'
� ���#����
� �����' «Crypto Pro CSP» (�������-
#���%� !�
��	�� «������;��» – www.cryptopro.ru), ��� �����%��� ���-
	��� �����
�!��' !%<��* 	������#����		� 	� =%�!���		�
 !%<��. 

&��
��������'����� ���
��� ����
� 
;�#��	'� �����*���� �����<��� ��$�#	� �#	�
� �� 	����%�� ���-

���!���	'� #%� �#�	��
�!���� ��%�������%�* !�
��<���	'� �����
. 
��! �����%�, �	� ������� �� #�!��%��!������!�$� �!�	���, ���������-

�$� � ����#	<< ��	�%� !�
��<����, !%�������� �%� (���� ���$�) � 

'P�, � �����������<��$� !�
�%�!�� ���$��

. 

@���, ����&�		'* �� ���&���$� ! ������	���� �!�	��� ��%���, ��-
��� �������!�< �����
� ����#��� 	� ��������������%�	'* #����!, !���-
�'* 
�!������ ����' ����%%��	'� %�	�*. ��� ������&�	�� ���
���'-
������, ����#����� � !�
��<��� � ����	������� � ���#�		'
 ��	�� ���-
��
 ��%���-�������. ;� �
�<��*�� ��������!� %�&	'* #����! �� ����-
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���!� ��%��� 
�&�� ������*�� 	� ����, ��
 � �#	�
 �%���� 	� 
�%%��	 
[19]. @ 
�	!���	�%�	�* ���!� ���	�� ����%�����	�� #�!��%��!������!�-
$� �#�	��
�!����� 	� ��%������� �� ���#� ����%� �%� ���
�	�	�� =%�!-
���		�$� �#�	��
�!�����. C����
��, �
���� ���#� ����%� 	�&	� ���-
%�&��� ��%�� ! ����#�%�		�
� 
���� 
'P�. >#	�!�, � ���!� ���	�� 
��%�������%�, =�� $����#� ��%�� �#��	�, ���!�%�!� 	� 	�&	� ����
�	��� 
#%�		'* ����%� �%� 	����� � ����* =%�!���		'* �#�	��
�!����. 

�����*���� ��#��	�$� ���� ����	���%�	� 	�#��	� �����%��� 	� 
�����*�!�
 �'	!� � 	� ��%���%� ��!� ��%�P�$� ����������	�	��. 
;��
���
� ��!�� �����*��� 
�$�� �%�&��� 
'P� � #�!��%��!�����-
�!�
 ���#�
 UMATCH BioLink Mouse � EyeD Opti Mouse. ;�� 	��%�-
��� =�$�	�
����!�� ����!�������!�� =�� ���#���� 	� ����������<� 
#�%&	�* 	�#�&	���� ���	�	�� !�	
�#�	���%�	�* �	
��
����. �����-
%�	�� �����
�* �����' ���%�����	� � 	�� ����� ���$��

	'
� ���#-
����
�, � ��� �������' �����' ���	���� � ��
��� !�
��<����. ;�=��
� 
�%�
��� ��!�* 
���	��
 �����' � ��%����� #����� ! �������
�* �	-

��
���� ����	���%�	� 	����#	�. 

� ��%�
 ����%������� #�!��%��!������!�� 
'P� UMATCH BioLink 
Mouse � EyeD Opti Mouse � !�
�%�!�� � ������%��
'
� ���$��

�
� 
!�! ��
�������%�	�� ���#���� �����' �� C@� ��%��������	� %�P� � ��� 
�%�����, !�$#� �	
��
���� 	� ���#����%��� ��%�P�* ��		���� � #�%&	� 
�'�� ��!�'�� ��%�!� �� 
�����'� ��%�������%�*, � 	� �� ������%����� �� 
��%�
� �����'. �� %��P� ����
�������� !�! =%�
�	� !�
�%�!�	�* ���-
��
' �����' �	
��
����, � !�����* �	� �'��%	�<� ��%�!� 
�	!��� 
�#�	��
�!���� �%� ����	��
�!���� ��%�������%�*. ;�� =��
 ��
���'� 
�����' �������!�� #�%&	' ���	����� � ���#	�#�����	�* #%� �%��
'P-
%�		�!� �	����		�* ��
��� �����
' �����' �� C@�. 

��&'��()&*� ��+��,* - /+�02&�&-� 

5.1. ��!��� 	��	���	�� ������		'� !�
��<���	'� �����
? 
5.2. ;����#��� ������< ������!���� �������	'� ���#��� �� 	���	!-

���	�����		�$� #������ ! !�
��<���	'
 �����
�
. ;����#��� 
���
��'. 

5.3. ��!�� !%<���'� 	�����%� �' �	����? ;����#��� ���
��'. ;��-
��#��� �� ����	���%�	'* �	�%��. 

5.4. ;����#��� ������< ���
� �#�	��
�!���� � ����	��
�!���� 
��%�������%� � !�
��<���	'� �����
��. ��!��' �� �����		����? 

5.5. ;������%��� ��������		'� �����
', ��##��&���<��� �#�	��-

�!���< ��%�������%� � �����
�? 
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5.6. � !�!�
 =%�
�	��
 !�
��<���	�* �����
' 	�����#�
� ���$��	�-
��	�� #������? 

5.7. ��!�
 ������
 ����#�%����� #����� ! ���%��	'
 �������
 !�
-
��<���	�* �����
': �	�P	�
 �����*����
, ��������	�* ��
���, 
#��!��'
 	�!�����%�
, ���������	�
� ���
�	�? 

5.8. ��!�� ���#���� ��������		�* �����
' ��������<� #%� 	�#�&	�$� 
�'��%	�	�� ��%�� �#	�$� ��������, ��#���; �����' 	��!�%�!�� 
��%�������%�*. 

5.9. ;���	��� 	��	���	�� �����
 ������	�$� !�������	��. ;����#��� 
���
��'. 

5.10. ��! ����� 	�����#�
� #�%��� �����������	�� #�		'�? ��!�� 	�-
����%� �	
��
���� �����<��� #%� ������	�$� !�������	��, � ��
 
�� �����		����? ;����#��� ���
��'. 

5.11. Q�� �' ��	�
���� ��# ��%���	����< #�		'�?  
5.12. ��!�
 ������
 ��������%����� ������!� ��%���	���� ��� #�		'�? 

A�$����!�� � 
������!�� ��%���	����. 
5.13. ��!�� ���#���� � ������' ��������<� #%� �����#�	�� ���	��!��� 

�������* � ������#�%�		'
� ����
� #�		'�? 
5.14. ��!�� ���#���� ��������<� #%� ������	��%�	�� ������������	�-

��� !�
��<���	'� �����
 ���%� ����? 
5.15. J���
 	�����#�
' ���#���� ��
����������	�� !�
��<���	'� ���-

��
? ;����#��� ���
��'. 
5.16. ������	'� �����	�!� ����	��. >���#�%��� 	��	���	��, ����!����-

���!�. ;����#��� ���
��'. 
5.17. ������	��%�	�� ������������	���� !�
��<���	'� ����*. ���-

�
������ �%����: ���'� %�	��, !�	
%�!� �#�����. 
5.18. Z�
����	�� 	�����%�* �	
��
����. >���#�%��� 	��	���	�� � 

�����#��� ���
��'. 
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6. ��
��% ���	��4�����6 
;���%�
� �����' �	
��
���� ����
 �� �����������	��, ��!%<-

��<��$� �� ������	�� �������		�
 %���
 ��%	���%� ��%������!�* �
 
� #��	�� ���
�	. ������� !�����$��
�� – �����	��� ������� ��%�����-
�!�$� ��'!�. ��%�� ��$�, �����	���%�	� ����
�		���� ��
� �� ���� �'%� 
!�����$��
����!�* �����
�*, ��! !�! � #���	�� ��������� �< �%�#�%� 
��%�!� �����		'�. @����		'� !	�$� ����	�$� ?$����, ����	�* �	#�� 
��
� ���
��'. 

���	'� %<#� ��	�
�<� ��# P�
����	��
 ���	'� ����. ���� �$-
��<� � �$��P��	'� P�
�' � ��!���	'� ��'!�. ���, �#	�!�, 	� �
��� 
	���$� ����$� � 	�������* !�����$��
��*. C�������� !�����$��
�� 
(strong cry�togra�hy) #�%&	� ������������ ��!�* �����	� ��!���	����, 
����' 
�&	� �'%� 	�#�&	� �������� !�������!�< �	
��
���< �� 
���P�
���!� !���	'
� ��$�	������
� – ��!�
� !�! 
�
��, ���	�	�-
���	�%�	'� !��������� � !���	'� $���#������. C�������� !�����$��-

�� � ���P%�
 ����%�����%��� %�P� � ���		'� ��%��. >#	�!� ��*���, 
�� ���	��%�	��
 �	
��
����		�$� ��������, �	� ���	������ ��	���%�-
	'
 �	����
�	��
 #%� ��������	�� !�	
�#�	���%�	����. 

;� 
��� ��������	�� �	
��
����		�$� ��������, !���	'
 $���-
#������
 ���	������ #�����	' ���	�%�$����!�� ���#���� ����%�	�$� 
	�#���� �� 
�%%��	�
� %<#�*. ;�=��
� !�����$��
�� ���	������ �#-
	�
 �� ��	��	'� �	����
�	��� ����������<��� !�	
�#�	���%�	����, 
#������, ����������<, =%�!���		'� �%���&�, !���������	�< �������-
	���� � ������%�		�� 
	�&����� #��$�� ��&	'� ����*. 

������$��
�� 	� ��%����� ��%�� ���#�
!�* ���		'�, � !�����* 	� 
����� ����'������. C����%� ���� �	��� � !�����$��
�� ��!���' ���	��-
��		���� � ����%������� ��� �� ���
�&	���� 	� ��%��� �����
�		�
� 
��������. Z���!�� ����������	�	�� !�����$��
�� ��%����� �#	�
 �� 
	�
	�$�� �������� �������� ��%���!� �� ��������, !�$#� �	 �#��$ ��-
	���&�����, ��� &���� � ����%����	�
 $���#������, !������ 
�&�� !�	-
���%������� !�&#'* �$� P�$. 

                                           

 
6  ;����#���� �� ������
 [20, 30] 



 

 77

���	�� �������� !�����$��
����!�� �����
' ��%���%� � $�#' 
�����* � �����* 
����'� ��*	. C���	�� � ���%����		�$� ���
�	� � �� 
	'	�P	�* #�	� ����%�	�� �'���%���%�	'� ���#��� ��!���%� ��������-
!� � �����P�	������	�� !�����$��
����!�� 
���#��. 

;���
� ����%�
� ����%�����	�� !�����$��
����!�� 
���#�� � 
�	
��
����		'� �����
�� (�@) ���%� � 	�������* 
�
�	� ����� �!��-
�%�	�? 

@ �#	�* �����	', ���P���%��� ����%�����	�� !�
��<���	'� ��-
��*, � ����	���� $%���%�	�* ���� Internet, �� !����'
 ����#�<��� 
��%�P�� ��M�
' �	
��
���� $���#������		�$�, ���		�$�, !�

����-
�!�$� � ����	�$� ����!����, 	� #����!�<��$� ���
�&	���� #������ ! 
	�* �������		�� %��. 

@ #��$�* �����	', ����%�	�� 	��'� 
��	'� !�
��<�����, ���	�-
%�$�* �����'� � 	�*��		'� �'���%�	�* �#�%�%� ���
�&	'
 #��!��#�-
����< !�����$��
����!�� �����
, ��� 	�#��	� ������P���� ���!����-
�!� 	� ���!�'���
'
�. 

;���%�
�* �����' �	
��
���� ����
 �� �����������	�� ��	�
�-
���� ��
�����'
� (kry�tos – ��*	'*, logos – 	��!�). ������%�$�� ���#�-
%����� 	� #�� 	�����%�	��: ��
���'���
( � ��
�������
�. G�%� =��� 
	�����%�	�* ���
� ���������%�&	'. 


�
���'���
� ��	�
����� ����!�
 � ���%�#���	��
 
���
�����-
�!�� 
���#�� �����������	�� �	
��
����. 

@
��� �	������� ��
�������
�� – ���%�#���	�� ���
�&	���� ���-
P�
���'��	�� �	
��
���� ��� �	�	�� !%<��*. 

@����
�		�� !�����$��
�� �!%<���� � ���� ���'�� !���	'� ���-
#�%�: 
1. @�

�����	'� !����������
'. 
2. �����������
' � ��!�'�'
 !%<��
. 
3. @����
' =%�!���		�* ��#����. 
4. �����%�	�� !%<��
�. 

>�	��	'� 	�����%�	�� ����%�����	�� !�����$��
����!�� 
���#�� – 
����#��� !�	
�#�	���%�	�* �	
��
���� �� !�	�%�
 ����� (	����
��, 
=%�!���		�� �����), ����	��%�	�� ��#%�		���� ����#����
'� ������-
	�*, ���	�	�� �	
��
���� (#�!�
�	���, ��� #�		'�) 	� 	�����%�� � 
��P�
����		�
 ��#�. 

���6-&�(�A-� 

���!, !�����$��
�� #��� ���
�&	���� ������������� �	
��
���< 
��!�
 ������
, ��� �� ������	�� (������	��%�	��) ���
�&	� ��%�!� ��� 
�	�	�� !%<��. 
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� !������� �	
��
����, ��#%�&���* P�
����	�< � #�P�
����-
	�<, ��#�� ����
���������� ������, �������		'� 	� 	�!�����
 ����-
�
��. ;�# =��
� ���
�	�
� ��	�
����� �%�#�<���. 

�����
� – !�	��	�� 
	�&����� ����%����
'� #%� !�#�����	�� 
�	
��
���� �	�!��. 

����� – �����#���		'* 	���� �� =%�
�	��� �%
�����. 
� !������� ���
���� �%
������, ����%����
'� � �����
�		'� �@ 


�&	� �������� �%�#�<���: 
� �%
���� Z33 – 32 ��!�' ����!�$� �%
����� � �����%; 
� �%
���� Z256 – ��
��%', ���#���� � ���	#���	'� !�#' ASCII � 

�>�-8; 
� ��	��	'* �%
���� – Z2 = {0,1}; 
� ����
����	'* �%
���� �%� P���	�#�������	'* �%
����; 

?
������
� – �������������%�	'* �������: 
�$�#��� �����, !�-
���'* 	���� ��!&� 	����	�� �������'� ������, ��
�	����� ,
���-
������ �������. 

��,
������
� – �����	'* P�
����	�< �������. C� ��	��� !%<�� 
P�
����		'* ��!�� ������������� � ����#	'*. 


�(% – �	
��
����, 	�����#�
�� #%� �������������		�$� P�
��-
��	�� � #�P�
����	�� ��!����. 


�
���'���
%����� �
����� ���#����%��� ����* ��
�*���� T [T1, 
T2, …, Tk] �����������	�* ��!�'��$� ��!���. Q%�	' =��$� ��
�*���� �	-
#�!����<���, �%� ����	���<��� ��
��%�
 k; ����
��� k ��%����� ��(-
%��. ;������	���� !%<��* K – =�� 	���� ���
�&	'� �	���	�* !%<��. 
>�'�	� !%<� ���#����%��� ����* ���%�#�����%�	'* ��# ��!� �%
�����. 

�����������
' ���#�%�<��� 	� �
�����
%��� � �����
' � ��-
������ ��(%��. 

� �
�����
%��$ ��
����
�����$ � #%� P�
����	��, � #%� #�-
P�
����	�� ����%������� �#
� 
 ��� +� ��(%. 

� �
�����$ � �������� ��(%�� ����%���<��� #�� !%<�� – ��-
������ � ��������, !����'� 
���
������!� �����	' #��$ � #��$�
. 
�	
��
���� P�
������ � ��
���< ��!�'��$� !%<��, !����'* #����-
��	 ���
 &�%�<��
, � ���P�
���'������ � ��
���< ��!�'��$� !%<��, 
������	�$� ��%�!� ��%�����%< ������	�� [30]. 

"��
�	' ������#����
� ��(%�� � ��������
� ��(%��
 ��	������ ! 
��������
 �����
' �������!� �	
��
����, ��#��&�	��
 !����'� ��-
%����� ������%�	�� � ������#�%�	�� !%<��* 
�&#� ��%�������%�
�. 

0���������� (�
������) ��#�
��( 	��'������ ������#�	��
�� ! 
��!��� �$� !�����$��
����!�� �����������	��, !������ �����%��� ��� 
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��%���	�� ��!��� #��$�
 ��%�������%�
 ��������� ��������� � ��#%�	-
	���� ������	��. 


�
������������( 	��'������ ����!�������!� P�
��, ����#�-
%�<��� �$� ���*!���� ! #�P�
����	�< ��� �	�	�� !%<�� (�. �. !���-
���	�%���). �
����� 	��!�%�!� ��!�����%�* !��������*!����, ���#� !�-
���'�: 
� !�%������� ���� ���
�&	'� !%<��*; 
� ���#	�� ���
�, 	�����#�
�� #%� !������	�%���. 

;����������	�� Tk ����#�%����� �����������<��
 �%$����
�
 � 
�	���	��
 ����
���� k. �

�!���	���� P�
����	�� � ��%�< �����' 
�	
��
���� ������� �� �����	�	�� ��*	' !%<�� � !��������*!���� 
P�
��. 

���8��0&-� � ��-+'�,-,'�606 

;������ !�����$��
����!�$� ��!�'��� #�		'� 
�&�� ��������-
%����� !�! ���$��

	�, ��! � �������	�. F������	�� ���%������ ��%�-
������ ��������		� ��%�P�* ����
����<, �#	�!� �* ������� � ���-
�
�������: �'��!�� �������#���%�	����, ��������, ������		���� � 
�. #. ;��$��

	�� ���%������ ��%�� ���!���	�, #����!��� ������	�< 
$��!���� � ����%�����	��. 

�%� �����
�		'� !�����$��
����!�� �����
 �����' �	
��
���� 
�
��
�%�����	' �%�#�<��� �������	��'� �������	��: 
� ��P�
����		�� ������	�� #�%&	� ��##������� ���	�< ��%�!� ��� 

	�%���� !%<��; 
� ���%� �������*, 	�����#�
'� #%� ����#�%�	�� ����%�����		�$� 

!%<�� P�
����	�� �� 
��$
�	�� P�
����		�$� ������	�� � ��-
���������<��$� �
� ��!�'��$� ��!���, #�%&	� �'�� 	� 
�	�P� 
����$� ���%� ���
�&	'� !%<��*; 

� ���%� �������*, 	�����#�
'� #%� ���P�
���'��	�� �	
��
���� 
����
 �������� ������
�&	'� !%<��* #�%&	� �
��� ����$�< 
	�&	<< ���	!� � �'��#��� �� ���#�%' ���
�&	����* �����
�	-
	'� !�
��<����� (� �����
 ���
�&	���� ����%�����	�� �����'� 
�'���%�	�*); 

� �	�	�� �%$����
� P�
����	�� 	� #�%&	� �%���� 	� 	�#�&	���� 
�����'; 

� 	��	�����%�	�� ��
�	�	�� !%<�� #�%&	� �����#��� ! ��������	-
	�
� ��
�	�	�< ��#� ��P�
����		�$� ������	�� #�&� ��� ��-
��%�����	�� �#	�$� � ��$� &� !%<��; 

� ����!���	'� =%�
�	�' �%$����
� P�
����	�� #�%&	' �'�� 	���-

�		'
�; 
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� #���%	���%�	'� ���', ���#�
'� � ������	�� � �������� P�
��-
��	��, #�%&	' �'�� ��%	����< � 	�#�&	� �!�'�' � P�
����		�
 
��!���; 

� #%�	� P�
����		�$� ��!��� #�%&	� �'�� ���	�* #%�	� ����#	�$� 
��!���; 

� 	� #�%&	� �'�� �����'� � %�$!� ����	��%����
'� ������
����* 

�&#� !%<��
�, ���%�#�����%�	� ����%����
'� � �������� P�
-
����	��; 

� %<��* !%<� �� 
	�&����� ���
�&	'� #�%&�	 ������������ 	�-
#�&	�< ������ �	
��
����; 

� �%$����
 #�%&�	 #����!��� !�! ���$��

	�<, ��! � �������	�< 
���%�����<, ��� =��
 ��
�	�	�� #%�	' !%<�� 	� #�%&	� ����� ! 
!�������		�
� ���#P�	�< �%$����
� P�
����	��. 

�,&��&*� 0(A��-'6* D-5���0&-� 

����# P�
���!�/#�P�
���!� 	��'��<� ,
���� (ci�her). C�!���-
�'� �%$����
' P�
����	�� ��	���	' 	� ��
, ��� ��
 
���# P�
����-
	�� (�%$����
) ��%����� ��!���	'
. C'	� ��!�� 
���#' ���#����%�<� 
%�P� ���������!�* �	����� � 	� �
�<� ���!�����!�$� �	���	��. ��� 
�����
�		'� �%$����
' ����%���<� ��(% #%� �����%�	�� P�
���!�* � 
#�P�
���!�*; ������	�� 
�&�� �'�� ����P	� #�P�
����	� ��%�!� 
��%� �������	 !%<�. �%<�, ����%����
'* #%� #�P�
���!� 
�&�� 	� 
�����#��� � !%<��
, ����%����
'
 #%� P�
����	��, �#	�!� � ��%�-
P�	���� �%$����
�� !%<�� �����#�<�. 

F%$����
' � ����%�����	��
 !%<�� #�%���� 	� #�� !%����: ��
-

�����	'� (�%� �%$����
' � ��!���	'
 !%<��
) � ���

�����	'� (�%� 
�%$����
' � ��!�'�'
 !%<��
). ���	��� � ��
, ��� ��

�����	'� �%-
$����
' ����%���<� �#�	 � ��� &� !%<� #%� P�
����	�� � #%� #�P�
-
����	�� (�%� &� !%<� #%� #�P�
���!� ������ �'���%����� �� !%<�� 
P�
���!�). � �� ���
� !�! ���

�����	'� �%$����
' ����%���<� ���-
	'� !%<��, � !%<� #%� #�P�
���!� 	� 
�&�� �'�� �'���%�	 �� !%<�� 
P�
���!�. 

@�

�����	'� �%$����
' ��#���#�%�<� 	� ��������� ,
��� � 
���%��� ,
���. ;���!��'� �����%�<� P�
������ �	
��
���< ����-
����, � �� ���
� !�! �%��	'� ������<� � 	�!����'
 	�����
 ��� #�	-
	'� (��'�	� ���
�� �%�!� ������%��� 64 ����) � P�
��<� =��� 	���� 
!�! �#�	�� ��%��. 

F��

�����	'� P�
�' (��!&� �
�	��
'� �%$����
�
� � ��!�'-
�'
 !%<��
, �%� – � ��%�� ����
 �%�	� – !�����$��
��* � ��!�'�'
 
!%<��
) #����!�<�, ����' ��!�'�'* !%<� �'% #�����	 ���
 (�!�&�
, 
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����%�!���	 � $�����). ��� �����%��� %<��
� ��P�
������ ������	��. 
>#	�!� ���P�
������ =�� ������	�� �
�&�� ��%�!� 	�&	'* ��%���! 
(���, !�� �%�#��� !%<��
 #�P�
���!�). �%<� #%� P�
����	�� 	��'��-
<� �������� ��(%��, � !%<� #%� #�P�
����	�� – �������� ��(%�� 
�%� ��������� ��(%��.  

"��%��� 3 

�
���'���
%����� ������
� 
�������

 

 

��#  
�����������	�* 

@�����  
�����������	�� ���	���#	���� ������� @����� 

���%������ 
;������ (�#	��%
����	��) ; 
�	�$��%
����	�� �#	�!�	-
���	�� ��'!	���		�� ; 

�	�$��%
����	�� �#	�!�	-
���	�� 
�	�
�	����!�� ; 

J�
�	� (��#���-
	��!�) 

�	�$��%
����	�� 
	�$�!�	-
���	��  ; 

;������ ; 
��%�&	�		�� �� ���%��� ; ;������	��!� 
��%�&	�		�� �� 
��P����
 ; 
;� �����%�
 �%$���' 
����� ; F	�%������!�� 

�����������	�� ;� ����'
 ������
����
 ; 
@ !�	��	�* !����!�* $�

�* F; 
@ !�	��	�* #�		�* $�

�* F; K�

�����	�� 
@ ���!�	��	�* $�

�* F; 
J�
�	�+�������	��!� F; 
J�
�	�+$�

�����	�� F; 
;������	��!�+ $�

�����	�� F; 

Z�
����	�� 

��
��	�����		'� 

K�

�����	��+$�

�����	�� F; 
    

@
'�%���� ;� ������%�	'
 ���%���
 
(�%�����
) ; ��#�����	�� 

@�
��%�	�� ;� !�#���
� �%
����� ; 
    

@
'�%���� F; �������	��-
���	���	�� ����	����!�� ; ���$�� ��#' @&����-
���P���	��   

 

/�
��%��
�. 4����� ����
���

: � – ����������, / – ���'�������. 

@����
�		'� �%$����
' P�
���!�/#�P�
���!� #�������	� �%�&-
	' � �� 	����
�&	� �����#��� ����	�<. C�������� !�����$��
���-
�!�� �%$����
' ���������	' #%� ����%�����	�� !�
��<����
� �%� 
������%�	'
� �������	'
� �����*����
�. � ��%�P�	���� ���%�&�	�* 
!�����$��
�� �������#���� ���$��

	'
 ��������	��
 � �
����� 

	�&����� #�����	'� !�����$��
����!�� ��!����. 
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������ $�����, ��

�����	'� �%$����
' ������<� �'�����, ��
 
���

�����	'�. C� ���!��!� ��� ���� �%$����
�� ����� ����%���<��� 
�
����: �%$����
 � ��!�'�'
 !%<��
 ����%������� #%� ��$�, ����' ��-
��#��� �%���*	'
 ������
 �$�	�������		'* ��!���	'* !%<�, !����'* 
����
 ����%������� #%� #�P�
���!� ������	��. 

�	�$�� !�������		'� !�����$��
����!�� �%$����
' #�����	' P�-
��!� – � !	�&	�
 
�$���	�, ���%����!�, ����	�	�
 �<�� �%� � Internet 
(���%. 3). � P���!� ������	'
 ��

�����	'
 �%$����
�
 ��	������ DES 
� IDEA. >#	�
 �� 	����%�� !��������*!�� ���

�����	'� �%$����
�� 
��%����� RSA. � ������ �� ���	#��� P�
����	�� ���	�� K>@" 28147–89. 

�-5���*� +�;+-,- 

C�!����'� �� ���

�����	'� �%$����
�� 
�$�� ����%��������� 
#%� $�	�������	�� �
������ ��#�
�
. G�
����* ��#����< 	��'��<� 
�%�! #�		'�, �$�	�������		'* � ����%�����	��
 	�!�����$� ��!���	�-
$� !%<��. ;�� =��
 � ��
���< ��!�'��$� !%<�� 
�&	� ���������, ��� 
#�		'� �'%� #�*������%�	� �$�	�������	' � ��
���< =��$� ��!���	�-
$� !%<��. F%$����
 $�	������ ��
����* ��#���� #�%&�	 ������������, 
����' �'%� 	����
�&	� ��� ��!���	�$� !%<�� ���#��� ��#����, !������ 
��� ������!� �!�&���� �����%�	�*. 

G�
���'� ��#���� ����%���<��� #%� ��$�, ����' ��#����#���, ��� 
������	�� ���P%� #�*������%�	� �� #�		�$� ���������%� (� ���#��%�-
&�	��, ��� %�P� ���������%� ��%�#��� ��!���	'
 !%<��
, ���������-
��<��
 �$� ��!�'��
� !%<��). "�!&� ��#���� ����%���<��� #%� ���-
����%�	�� ,����� ������
 (timestam�) 	� #�!�
�	���. @����	�, !���-
��* #������
, ��#���'���� #�!�
�	� �� P��
��
 ���
�	� � ��
���< 
����$� ��!���	�$� !%<�� �, ��!�
 ������
, ��#����&#���, ��� #�!�
�	� 
�&� ����������% � 
�
�	�, ��M��%�		'* � P��
�� ���
�	�. 

G�
���'� ��#���� ��!&� 
�&	� ����%������� #%� �#��������	�� 
(����
�
���

 – to certify) ��$�, ��� #�!�
�	� ���	�#%�&�� ����#�%�	-
	�
� %���. ��� #�%����� ��!: ��!�'�'* !%<� � �	
��
���� � ��
, !�
� 
�	 ���	�#%�&�� ��#���'��<��� �����	�*, !�����* #������
. ;�� =��
 
#������� ��#���'��<��* �����	� 
' 
�&�
 	� ��	���	�� ��$�, ��� �� 
!%<� �'% ��#����	 ������* �����	�*. "�!�
 ������
 ���	�!��� �����-
��� #������. >����#	�, ��� 	�!����'* !%<� #�%&�	 �'�� !��	�
 ��-
������ (�� ���� �
� #������
 	� ����
�, ��� �	 !�
-�� ��#����	, � ��-
��
�, ��� ����
 a-�riori, ��� �
� 
�&	� #�������). � �������
�������� 

������������� ��(%�� �
����� ���	� 	���%�P�� !�%������� !��	�-
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�'� !%<��* ���� (	����
��, ��%���		'� ��%	�
����
� $���#������	-
	'� �$�	�����; �� ��!&� 	��'��<� ����
�
���
�����
 �'��������
 – 
certification authorities). � ������#������� 
������������� 	�� 	�����-
#�
���� �
��� �	������%�	'� #%� ���� !��	��'� !%<��, � !�&#�� �� 
�����	 
�&�� #������� ����
� 	����� !��	��'� !%<��* (�!�&�
 ����
� 
�������		�
� !%<�� � !%<��
, �< ��#����		'
). ��� !�	������ 	���� 
	����	�� ���
 #����
� (web of trust) � ���%�����	�, 	����
��, � �G�. 

G�
����� ��#���� #�!�
�	�� ��'�	� ���#����� ��!: �� #�!�
�	�� 
$�	��������� ��! 	��'���
'* #��#+��� (message digest) � ! 	�
� #�-
���%����� �	
��
���� � ��
, !�� ��#���'���� #�!�
�	�, P��
� ���
�-
	� � ������. ;�%����P���� ����!� #�%�� ��P�
���'������ ��!���	'
 
!%<��
 ��#���'��<��$� � ����%�����	��
 ��$� �%� �	�$� �%$����
�. 
;�%����P�*�� ��P�
����		'* 	���� ��� � ���#����%��� ����* ��#-
����. � ��#���� ��'�	� ���!%�#'������ ��!�'�'* !%<� ��#���'��<-
��$�. ;�%�����%� �	���%� ��P��� #%� ���� #������� %� �	 ��
�, ��� ��-
!�'�'* !%<� ���	�#%�&�� �
�		� ��
�, !�
� #�%&�	 ���	�#%�&��� (� 
��
���< ���� #������ �%� ������	�$� �	�	��), � ����
 #�P�
���� 
��#���� � ��
���< ��!�'��$� !%<��. ?�%� ��#���� 	��
�%�	� #�P�
-
����%���, � �� ��#��&�
�� ������������� #�!�
�	�� (#�*#&��� � #�.), �� 
������	�� ��������� ��#����&#�		'
. 

@����#	� #�����	' 	��!�%�!� 
���#�� ���#�	�� � ������!� ��
���'� 
��#����*. C����%�� ������	'
 ��%����� �%$����
 RSA, K>@" 34.10–94, 
K>@" 34.10–2001. 

��-+'�A�05-<�,�-� ?�D-5/&�7-- 


�
���'���
%���
� $�,-�����

 ����%���<��� ��'�	� #%� $�	�-
����� #�*#&���� ������	�� ��� ���#�	�� ��
����* ��#����. O�P-

�	!��� ������&�<� ������	�� � �
�<��� 
�!������		'* ���
�� 
$�,-���%��
� (hash value) ��!�
 ������
, ��� ��� 
	�&����� ���
�&	'� 
������	�* ������#�%����� ���	�
��	� �� 
	�&����� ��P-�	���	�*. 
;�� =��
 !�����$��
����!�� ��P-
�	!��� #�%��� =�� ��!�
 ������
, 
��� ���!�����!� 	����
�&	� ��#�$	��� #�!�
�	� ! ��#�		�
� ��P-
�	���	�<. 

������$��
����!�� ��P-
�	!��� ��'�	� �������#�� �	���	�� 
#%�	�* � 128 � ��%�� ���. ��� ���%� �	�����%�	� ��%�P�, ��
 !�%���-
���� ������	�*, !����'� !�$#�-%��� ��#�� ������������ � 
���. 

�	�$� ����P�� !�����$��
����!�� ��P-
�	!��* #�����	� ���-
�%��	�. Z���!� ������	'� �!%<��<� MD5 � SHA. 
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��-+'�A�05-<�,�-� A�&��0'��* ,(/<0=&*? <-,�( 


�
���'���
%���
� '��������� ���%����$ %
��� �������#�� �%�-
��*	'� ���%�, !����'� ����%���<��� � !�����$��
����!�� ���%�&�	�-
��, 	����
�� – #%� $�	������ !%<��*. >�'�	'� $�	������' �%���*	'� 
����%, �
�<����� �� 
	�$�� ��'!�� ���$��

�����	�� � ���$��

	'� 
���#��, 	� ��#��#�� #%� 	�&# !�����$��
�� (�	� ���#���%��� � ��%�< 
��%����� �����������!� �%���*	�� ������#�%�	��, !������	�%���!� 

�$�� ���#�!����� ����#�	�� ��!�� �%���*	'� $�	��������). 

� �#��%� �%���*	'� ���%� #�%&	' ��	��'������ 	� 	�������
 
�-
�����!�
 �����	�!� �%���*	�* �	
��
����, !�����< 	����
�&	� 
���#�!�����. ;��
��' ��!�� �����	�!�� �!%<��<� P�
���� ��%����-
��#	�!��'� ������', 
%�#P�� ���' ���
����		�$� ���!�, �	�����%' 

�&#� ����'��	��
� �����*��� �%� 	�&����
� !%���P. ;�%���		'* 
�� 
������!�$� �����	�!� P�
 ����
 «#����%%�������» !�����$��
�-
���!�* ��P-
�	!���* ��!, ����' !�&#'* ��� ������% �� !�&#�$� ����. 
��������	� ����� #%� ���	�	�� �%���*	�* �	
��
���� ����%������� 
#���%�	� ��%�P�* ��% (	��!�%�!� �'��� ���) � !�&#'* ��� ��%� #�%�-
���� ������
'
 �� !�&#�$� ���� P�
���* �	
��
���� � !�&#�$� #��-
$�$� ���� ��%� !�����$��
����!� 	�#�&	'
 (strong) �������
. 

��$#� 	�� 	�������$� 
������!�$� �����	�!� P�
�, �����#���� 
��%��������� ����#��%���*	'
� ���%�
�. "�!�� �������� 	�&�%���%�-
	�, 	� ����� ���	�!��� 	� !�
��<����� ����$� 	��	���	��. ���$#� &�-
%���%�	� ��%����� 	�!�* P�
 �!��&�	�� – �!�&�
, �� ��%���	' ��#��-
&�! � �����*�����, ��
����* ��������!� ����%�����	�� ��������, ����-
��* ��������!�, ����'��	�* �� !%�������' �%� ��$�-�� �	�$�. J�#���* 
��%����� ��%����� #�		'�, 	����#�!����
'� #%� �	�P	�$� 	��%<#���-
%�. �%� #����&�	�� =��$� �%���*	'* ��% #�%&�	 ��#��&��� !�! 
�	�-

�
 128 ��� 	�������* =	������. 

������$��
����!�� $�	������' ����#��%���*	'� ����% ��'�	� 
����%���<� ��%�P�* ��% (seed-�	���	��), ��#��&���* �%���*	�< �	-

��
���<. ���' $�	��������� ����
 �'���!� �� ��%� � ���
�&	'
 
���$�	�
 ����� !�����$��
����!�< ��P-
�	!��<, ����' �������� ��-
#��&�
�� ��%� �� �	�P	�$� 	��%<#���%�. ��$#� ��������� 	���� ���-
��� ���, ��% ����
�P������� ����
 P�
���!� �� �%���*	'
 !%<��
 
(�$� 
�&	� ����� �� 	�����%�����		�* ��!� ����� ��%�) ��!, ����' !�&-
#'* ��� ��%� ������% �� !�&#�$� #��$�$� ����. C��'* P�
 �!��&�	�� 
#�%&�	 #����%����� ! ��%� ����# ����
�P���	��
�, #��' �#�%��� 
���#�!���	�� 	��'� �	���	�* ��%� ��� ��%�� �%�&	'
. 

C��
���� 	� ��, ��� ��� �!!����	�
 ����!������	�� !�����$��
���-
�!� 	�#�&	'* $�	������ �%���*	'� ����% ���%������� 	� ��! �& � ���#	�, 
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=��� ������ ����� ����!�<� �� ��#�. "�!�
 ������
, �%�#��� ��#���!	��� 
��&	���� !�����$��
����!�$� $�	������� �%���*	'� ����% – ��%� �	 �#�-
%�	 �%���, �	 
�&�� %�$!� ����� ��
'
 �����
'
 =%�
�	��
 �����
'. 

�8�,+�<-�0�60� D-5��6 ,'�+�&) >0�-'* 

O���P�� !�����$��
����!�� �����
' ���#�<��� ��!�
 ������
, 
����' �#�%��� �� ��!�'��� !�! 
�&	� ��%�� ���#	'
 #�%�
. ��&	� 
��������� �����
', !����'� 	� ���!��!� 	����
�&	� ��!�'�� (���� #�-
!����� ��* 
�!� ��'�	� 	�%���). ;�� =��
 	� ��������� ���	� ��%�P�� 
���%�* #%� ���%������. ?#�	����		��, ��� ��������� – =�� �!!����	���� 
� �����'� �	�	��. C�� �����	�� ����������!�, ��%� �	 ������% ���-

�&	���� #%� ��!�'��� �����
'. ��� 
���	��
', !����'� 
�$�� ��-
��%��������� #%� ��%�
� �����
', 	�#� ��#�!�
�	�������� � #������ #� 
���#�	�� !�	��	'� ��%�������%�*. 

"���������!�, %<��* P�
����%�	'* �%$����
 � ����%�����	��
 
!%<�� 
�&�� �'�� ��!�'� 
���#�
 �������� ���� �	���	�* !%<��. ?�%� 
!%<� ��#�������� 
���#�
 '����� �
�� (brute force), ������
�� 
��-
	���� !�
��<���� ������ =!���	�	���%�	� � ���%���	��
 #%�	' !%<��. 
�%<� #%�	�* � 32 ���� ������� 232 (�!�%� 109) P�$��. "�!�� ��#��� ��# 
��%� %<��
� #�%���	�� � ��P����� 	� #�
�P	�
 !�
��<����. @����
' 
� 40-���	'
 !%<��
 (	����
��, =!�����	'* �
���!�	�!�* �����	� �%-
$����
� RC4) �����<� 240 P�$�� – ��!�� !�
��<���	'� 
��	���� �
�-
<��� � ��%�P�	���� �	����������� � #�&� � 	���%�P�� !�
��	���. 
@����
' � 56-���	'
� !%<��
� (DES) �����<� #%� ��!�'��� ��
��	'� 
���%�*, �#	�!� 
�$�� �'�� %�$!� ��!�'�' � ��
���< ������%�	�* ��-
�������'. @���
���� ��!�* ���������' �	�����%�	�, 	� #�����	� #%� 

�
��, !���	'� !�
��	�* � �������%����. �%<�� #%�	�* 64 ���� � 	�-
������* 
�
�	�, ���
�&	�, 
�$�� �'�� ��!�'�' !���	'
� $���#����-
��
� � �&� � �%�&�*P�� 	��!�%�!� %�� ��#�� #�����	' #%� ��!�'��� 
�������	'
� ��$�	������
�, !���	'
� !�
��	��
� � 	���%�P�
� $�-
��#������
�. �%<�� #%�	�* 80 ��� 
�$�� � ��#���
 ����� �����
'
�. 
�%<�� #%�	�* 128 ��� ������	� ����	���� 	�#�����	'
� #%� ��!�'��� 

���#�
 $����* ��%' � ������
�
 ��#���
. ��&	� ����%������� � ��-
%�� #%�		'� !%<��. � ���#�%� 	����#	� #������� ��$�, ����' =	��$��, 
������
�� #%� ��!�'��� (������, ��� 	� �#�	 P�$ ������������� 
�	�-

�%�	'* !��	����
���	����!�* !��	� =	��$��) ������*#�� 
���� ��%	-
�� �%� ���%�		�*. 

>#	�!�, #%�	� !%<�� =�� ��� 	� ���. �	�$�� P�
�' 
�&	� 
��!�'�� � 	� ��������� ���� ���
�&	'� !�
��	���*. ������ $�����, 
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���	� ���#	� ���#�
��� P�
�, !����'* 	�%��� �'%� �' ��!�'�� #��-
$�
 ��%�� =

�!���	'
 �������
. ��������!� �������		'� P�
��� 

�&�� ����� �����	'
 ��	����
, 	� #%� ���%�	'� ���%�&�	�* ����%�-
������ ��
�#�%�	'� P�
�' 	� ��!�
�	#����� ��%� 	� ��%������ =!����-
��
 � 	� �����	' 	� 100 % � ��
, ��� #�%����. 

������ $�����, �%�#��� #��&����� � �����	� �� 	�����%�!���		'� 
�%� ��!���	'� �%$����
��. Q���� ����������! ��!�$� �%$����
� 	� ���-
��	 � �$� 	�#�&	����, �%� &� 	�#�&	���� ������� �� ��!���	���� ��
�$� 
�%$����
�. ������ $�����, 	� �#�	 �%$����
, ��!���	���� !�����$� ��-
����� �� ��!���	���� ��
�$� �%$����
�, 	� ��%����� 	�#�&	'
. � ����-
	����, �
�� P�
��<��< ���$��

�, 
�&	� 	�	��� ���$��

����, !�-
���'* #������
�%����� �� � ������	���� �%$����
 
���#�
 �����	�* 
�	&�	����. >�'� ��!��'����, ��� ��%�P�	���� ��!���	'� �%$����
��, 
����P�� ����%�#����� #�����	��
 ��������		����, �!���%��� #� 
�
�P	�$� 	�	�#�&	'
�. 

�%�	' !%<��*, ����%����
'� � !�����$��
�� � ��!�'�'
 !%<-
��
, ��'�	� �	�����%�	� ��%�P�, ��
 � ��

�����	'� �%$����
��. 
J#��� ����%�
� ��!%<������ 	� � ��#���� !%<��, � � ������#�	�� ��!-
���	�$� !%<�� �� ��!�'��
�. � �%���� RSA ����%�
� =!����%�	�	� 
���%�&�	�< 	� 
	�&���%� ��%�P�$� ��%�$� ���%�, !������ ��%����� 
�������#�	��
 ���' 	�������	'� �����'� ����%. � �%���� 	�!����'� 
#��$�� !����������
, ����%�
� =!����%�	�	� �'���%�	�< #��!���	�$� 
%�$���

� �� 
�#�%< ��%�P�$� ��%�$� ���%� (��!�� ��#��� ��������� 
���
��	� �	�%�$��	�* �� ���#	���� ��#��� ���%�&�	�� 	� 
	�&���%�). 
�
�<��� !����������
', !����'� ����%���<� #��$�� ����%�
'. 

Q���' #��� ���#����%�	�� � �����	� �%�&	���� ��!�'��� RSA, 
�!�&�
, ��� 
�#�%� #%�	�* 256 ��� %�$!� 
�!������<��� ��'�	'
� 
���$��

����
�. �%<�� � 384 ���� 
�$�� �'�� ��!�'�' ���%�#�����%�-
�!�* $�����* �	���������� �%� !�
��	��. 512-���	'� !%<�� 	���#���� 
� ���#�%�� #���$��
���� !���	'� $���#�����. �%<�� #%�	�* � 768 ���, 
������	�, 	� ��#�� 	�#�&	' ���#�%&���%�	�� ���
�. �%<�� #%�	�* � 
1024 ��� 
�$�� ��������� �������	'
� #� ��� ���, ��!� 	� ��#�� ����-
����		�$� ���$����� � �%$����
� 
�!���������; !%<�� #%�	�* � 2048 
��� ��%�P�	���� ������� 	�#�&	'
� 	� #�����%����. 

��&	� ��#���!	���, ��� ������� ��#�+����
 ��
���'���
%����� 
�
����� ����#������� �� ������,
� ������. C�%��� ����!��� �� ��#� 
	� �#	�$� ����!�� ��������!� �����
' – �� �'���� �%$����
� #� ��%�-
��!� ����%�����	�� � ����������	�	�� !%<��*. 
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��-+'�0&0(-> - 0'0�- &0 ��-+'�,-,'�6* 


�
�������
� – =�� 	��!� � #�P�
���!� ��!�#�����		'� ������-
	�* ��� ���������� �	�	�* � �	���	�� !%<��*. �
����� 
	�$� !������-
	�%������!�� ��#��#��. C�!����'� �� 	����%�� ��&	'� #%� ��������-
��!�� �����#�	' 	�&�. 

����� �� ����
�� �
,� ,
��������'� ������ (ci�hertext-only 
attack). ��� ��������, !�$#� ���!�<��* 	� �	��� 	���$� � ��#��&�	�� 
������	��, � �
� �����#���� �������� %�P� � ��
�
 P�
����		'
 
��!���
. C� ���!��!� ����� 
�&	� �#�%��� ����#���#��	'� ���#��%�-
&�	�� � ����!���� ��!���, ���!�%�!� 
	�$�� ������	�� �
�<� ���	-
#���	'� ��$�%��!�. ��&� ��'�	'� ����
� � #�!�
�	�' 	���	�<��� � 
%�$!� ���#�!����
�* �	
��
����. "�!&� ����� 
�&	� ���#��%�&���, 
��� 	�!����'* �%�! �	
��
���� ��#��&�� ��#�		�� �%���. 

����� �� ����
�� ��#��+
��'� ,
�����
 (known-�laintext attack). 
F��!�<��* �	��� �%� 
�&�� �$�#��� ��#��&�
�� ���$�, �%� ����� ��-
P�
����		�$� ��!���. J�#��� ��!%<������ � ���P�
���!� ����%�	�$� 
������	��. ��� 
�&	� �#�%��� %��� ����
 �'���%�	�� !%<�� P�
���-
!�, %��� 
�	�� =��. 

����� � ��#����� ������� (chosen-�laintext attack). F��!�<��* 
�
��� ���
�&	�� ��%����� P�
����		'* #�!�
�	� #%� %<��$� 	�&	�$� 
�
� ��!���, 	� 	� �	��� !%<��. J�#���* ��%����� 	���&#�	�� !%<��. C�-
!����'� 
���#' P�
����	�� �, � ����	����, RSA, ����
� �����
' #%� 
���! =��$� ����. ;�� ����%�����	�� ��!�� �%$����
�� 	�#� �����%�	� 
�%�#���, ����' ���!�<��* 	� 
�$ ��P�
������ ��#�		'* �
 ��!��. 

����� � ��#������� (Man-in-the-middle attack). F��!� 	�����%�	� 
	� ��
�	 P�
����		'
� ������	��
� �, � �����		����, 	� �����!�% 
��
�	� !%<��
�. �#�� ��!%<������ � ��
, ��� !�$#� #�� �����	' ��
�-
	���<��� !%<��
� #%� ��!���	�* !�

�	�!���� (	����
��, ����%���� 
P�
� ��

�-O�%
�	� – Diffie-Hellman), ������	�! �	�#������ 
�&#� 
	�
� 	� %�	�� ��
�	� ������	��
�. ��%�� ������	�! �'#��� !�&#�* 
�����	� ���� !%<��. � ����%�����, !�&#�� �� �����	 ��#�� �
��� ���	'� 
!%<��, !�&#'* �� !����'� �������	 ������	�!�. "����� ������	�! ��-
#�� ���P�
���'���� !�&#�� ������	�� ����
 !%<��
 � ����
 ��P�
-
���'���� �$� � ��
���< #��$�$� !%<�� ����# ������!�* �#������. @��-
��	' ��#�� �
��� �%%<��< ��!���	�* �������!�, � �� ���
� !�! 	� ��-

�
 #�%� ������	�! ������ ��� ������	��. 

>#	�
 �� �������� ���#��������� ��!�* ��� ���! ��!%<������ � 
��
, ��� �����	' ��� ��
�	� !%<��
� �'���%�<� !�����$��
����!�< 
��P-
�	!��< �	���	�� �����!�%� ��
�	� (�%� �� 
�	�P�* 
��� �	���-
	�� !%<��*), ��#���'��<� �� �%$����
�
 ��
����* ��#���� � ���'-
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%�<� ��#���� #��$�* �����	�. ;�%�����%� �������� ��#���� � ��, ��� 
�	���	�� ��P-
�	!��� �����#��� � �'���%�		'
 �	���	��
. "�!�* 
�-
��# ����%�������, � ����	����, � �����
� +������ (�hoturis). 

����� � ������( ������� (timing attack). ���� 	��'* ��� ���! ��-
	���	 	� ���%�#�����%�	�
 ��
���	�� ���
�	, ����������
'� 	� �'-
��%	�	�� �������� �����#�	�� � ���	�	� �� 
�#�%< ��%�$� ���%�. ?* 
��#���&�	' �� !��*	�* 
��� �%�#�<��� P�
�': RSA, ��

�-
O�%%
�	 � 
���# =%%�������!�� !���'�. 

�
����� 
	�&����� #��$�� !�����$��
����!�� ���! � !������	�-
%������!�� ��#��#��. >#	�!� �����#�		'� �'P� ��%�<���, ��-
��#�
�
�, 	����%�� ��&	'
� #%� ���!�����!�* ��������!� �����
. ?�-
%� !��-%��� ���������� ���#����� ���* �%$����
 P�
����	��, �
� 	�-
����#�
� ��	�
��� #�		'� ������' �	�����%�	� $%��&�. 

�'��� #%� !�	!���	'� �@ #�%&�	 �'�� ��	���	 	� $%���!�
 �	�-
%��� �%��'� � ��%�	'� �����	 ��� �%� �	'� 
���#�� �����'. >���	�-
��		'* �'��� ��* �%� �	�* �����
' �����' � ����
-�� #�%&�	 ���-
������ 	� !�!��-�� ��
���

 8�����
�����
. � ��&�%�	�<, #� ��� ��� 
	� ���������	' ��#��#���� 
���#�!� ���	!� =

�!���	���� !�����-
$��
����!�� �����
. 

C����%�� ������* !������* ��!�* =

�!���	���� – ����������� 
�������
� ��(%� �%� �������� ���+����� ��(%�� (	). ;� ���� =�� 
�� &� ��
��, ��� � ��
������������. �%� �� ���%�		�* ���	!� 
�&	� 
����%������� ��!&� � �%�&	���� ���!�'��� P�
�� ����
 �������� ���� 
!%<��*. 

>#	�!� =��� !������* 	� ����'���� #��$�� ��&	'� ��������
� � 
��
����
������: 
� 	����
�&	���� ���!�'��� �%� ��
'�%�		�* 
�#�
�!���� �	
��-


���� 	� ��	��� �	�%��� �� ����!���'; 
� �����P�	���� ����%����
'� �����!�%�� �����'; 
� 
�	�
�%�	'* ��M�
 ����%����
�* !%<����* �	
��
����; 
� 
�	�
�%�	�� �%�&	���� ���%������ (� !�%������� 
�P�		'� ���-

����*), �� ����
����; 
� �'��!�� ��������	����. 

{�%���%�	� !�	��	� ����%�����	�� 	�!����'� �	��$��%�	'� ��!�-
����%�*, ����'��<��� �!���		'� 
�!���'. 

�%� ����� ����
����, ���#��
!���� � ��M�
� !%<����* �	
��
�-
��� 
�&	� ����%������� �#�%�	'� ��!�����%� – ��	�P�	�� �!���		'� 
����
����� ! 
��	���� 
	�&����� !%<��* P�
��. 
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Q���� ��%�� =

�!���	'
 ��� �'���� � ���	!� !�����$��
����!�* 
�����
' ��%����� ����%�����	�� =!�����	'� ���	�! � �
������		�� 

�#�%�����	��. 

� %<��
 �%���� �'���		'* !�
�%�!� !�����$��
����!�� 
���#�� 
#�%&�	 �������� !�! �#������, $��!���� � ��������	���� ����%�����-
	��, ��! � 	�#�&	�< ������ �� �%��
'P%�		�!�� ���!�%���<��* � 
�@ �	
��
����. 

 

��&'��()&*� ��+��,* - /+�02&�&-� 

6.1. Q�� ��!�� !�����$��
����!�� �����������	��? 
6.2. ;����#��� �����		���� ��

�����	'� P�
���. Q�
 ��%���<��� 

����!��'� � �%��	'� P�
�'. ;����#��� ���
��'. 
6.3. ;���
� ���

�����	'� P�
�' 	��'��<� !�����$��
��* � ��-

!�'�'
 !%<��
? ;����#��� ���
��' ���

�����	'� P�
���. 
6.4. � ��
 �����		���� ���%������ ����!��'� P�
���? 
6.5. ���
�&	� %� ���
���	�� �%$����
�� P�
����	�� #�		'� � �%-

$����
�� �&����? ;����#��� ���
��'. 
6.6. Z�
� ������* ��
�	'. ;����#��� �%�!-���
� �%$����
�. ��!��' 

�$� �%��'� �����	'? 
6.7. ��!�* ������
����< �����	� #%�	� !%<�� � �!������ �����' �%-

$����
�? ;����#��� ���%�#���	�� 	� ���
��� �#	�$� �� P�
���. 
6.8. ;��'P��� %� ��
�������*������� ����%�����	�� P�
����	��? 

;���
�. 
6.9. � ��
 �����		���� �����
' P�
����	�� ��&�	���? � !�!�
� ��-

#� �%$����
�� �	� ��	������? 
6.10. J���
 � !�����$��
����!�� �����
�� 	�����#�
� ����%������� 

#����!� �%���*	'� ����%? ;����#��� ���
��'. 
6.11. � !�!�
� ��#� �%$����
�� ��	������ �%�#�<��� �%$����
' � � 

��
 �� �����		����: 
�) K>@" 24147-89; 
�) DES; 
�) AES (IDEA); 
$) ��#���	��!� G�����; 
#) $�

�����	��; 
�) RSA; 
&) PGP. 

6.12. ��!�
 ������
 
�&	� $�	��������� !%<��? ��!�� �������	�� 
�������� ����# $�	�������
 !%<��*? 
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6.13. Q�� ���#�� � ������#�%�	�� !%<��* � �������� �����%�	�� !%<-
��
�? 

6.14. Q�� �'��%	��� ��	�� �����%�	�� !%<����* �����
�*? ��!�� ��-
#��� � 
�	!��� 	� 	�$� ���%�&�	'? 

6.15. ��!�� #�*����� 	�����#�
� ���#���	��� ��� !�
���
������ 
!%<��? ��!�� ���'��� ��	������ ! !�
���
������ !%<��? 

6.16. Q�� ���#����%��� ����* =%�!���		�-��
����� ��#����? ��!�� � 
	�� 	��	���	��? C� !�!�� #�!�
�	�' 
�&	� �� �������? 

6.16. ��!�� ���'��� �������#�� ��� ����#�%�	�� =%�!���		�-��
��-
��* ��#����? 

6.17. ��!�� ��	�P�	�� 
�&#� �����	�!�
� �	
��
����		�$� ��
�	� 
��� ����%�����	�� =%�!���		�-��
����* ��#���� ���
�&	'. 
�����	�!� F, �, @, �����
 F ����#��� ������	�� �. 

6.18. Q�� ��!�� ��P-
�	!���? ��!�� �	���	�� �
��� ��P-
�	!��� � 
=%�!���		�-��
����* ��#����. 

6.19. � ��
 �����		���� ���	#���� P�
����	�� K>@" 34.10-01? 
6.20. J���
 	�&	� �
��������!�? 
6.21. ��� #�%&�	 �������� �� !%<����< �	
��
���<? 
6.22. Q�� ��!�� 
���# $����* ��%' #%� ��!�'��� P�
����		�$� ����-

��	��? ��!�
 ������
 �$� ���
�	�<�? 
6.23. J������ %� �����������
�� P�
��
 �����	� �����' �� #%�	' 

!%<��? ;����#��� ���
�� 	� !�!�
-%��� �%$�����
�. 
6.24. Q�� ��!�� !������	�%��? 
6.25. ;����#��� ��	��	'� !������	�%������!�� ��#��#'. 
6.26. ?��� %� ���
�&	���� ���#�	�� !�����$��
����!�* �����
' �� 

100 % 	�#�&	����< �� ��!�'���? 
6.27. ;��'P����� %� 	�#�&	���� ��!�'��� �	
��
���� ��� ���%�#���-

��%�	�
 ���
�	�	�� #��� �%$����
�� P�
����	��? 
6.28.  ��! �' �������� ��� 	�����#�
� #�%��� � �����< �����#�: P�
-

������, � ����
 ��#���'���� #�!�
�	�, �%� 	�������: ��#���'-
���� #�!�
�	�, � ����
 P�
������? 
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7. ����������� ��!�!�

%�  
"��
��������� ������7 

	�-&7-+* 5/&�7-�&-���0&-� K(��'��&&*? +(0'�2&*? ,-,'�6 

@����
�		�� ���!��!� ��	!���!�� �������*, ���$��'� �#�%�! 
� ����
	'� �%���&�* 	����
�&	� ��� ����%�����	�� � !������� �%�-
��&	�$� ���#���� �����
����$ ���� (�����	�
�������		'� �%���&-
	'� �	����
�	���). >	� ���#�����%�<� ��%���<��
�� �
� %���
 ���-

�&	���� ���	�%��	�* ��%��' ������� � ��%�$ � ��	�%�����	�� � ��	-
!���!�� ����
���� � ��#�%�	��� ��	!��. 

@���!��	���� 
���#�� � ���%���<��� �� ���M�!���, ��������-
��<��� ���
�	�	�� =��� !���, 	��'��<� 8���������� �����+��� �
�-
����� (�;@). @ ��'��
���
����� ���!� ���	�� �� �#��� ��%����� ����-
�
��
� ������, ��M�#�	�		�� #�$����	'
� �������%�����
�. ���
� ��-
$�, � ������ �;@ ���#�� ���#��
��
� ���'���
 
 ����
��, � ��#����
� 
������, ���	�
�<��� !���� � !������� �%���&	�$� �	����
�	�� � ��-
����<��� ��
����( ���� ��%�� �����+
���
�. �%� ����P	�$� 
�	!-
���	�����	�� �;@ 	�����#�
' � ����
��
�
�������� ��'��
���

, 
��������%�<��� ���	����!�< ��##��&!� ���%�&���	�� !���. ��� ���-
�����	$��'� � !�

�	�!����		'� ��	��', ��	��' ���	����!�$� ��-
�%�&���	�� � �. �. 

>�����		�< ���
� 
�	!���	�����	�� �;@ 
�&	� ���#������� 
�%�#�<��
 ������
. ��	!, ��!%<���P�* ��$%�P�	�� � �;@ � ��%����-
P�* �����������<��< %���	��<, 
�&�� �'������� � #��� !�������� – !�! 
����-8�
���� (�'���!�<��* �
���-!���' � $���	����<��* �'��%	�-
	�� 
�	�	���'� �������%����, �����		'� � �� ����%�����	��
 !�! �%�-
��&	'� ���#���) � !�! ����-8������ (���%�&���<��* ���#������� ���-
$��%� � �������, ���	�
�<��* ! ��%��� !���' !�! �%���&	'� ���#����, 
��	�%�����<��* �� � ����� ��#�%�	��� � ����� ���	�#%�&���� �
� 
��	!�
��'). ��	!-=!��*�� 
�&�� #�%�$������� �������
�'���� ���-

                                           

 
7  ;����#���� �� ������
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���� ���	����!�� �������' ����* #����%�	����, ��!�� !�! �������!� 
�������� 	� ����������<; �������%�	�� 	� ������	'� ����� ����! 
���#��� �� �����' � ��%�$�, ���#�����%�		'� �� !����
; ����
, �����-
���!� � �����'%!� #�!�
�	���, 
�!����<��� ����P�	�� �#�%�! � ��-
��%�����	��
 !��� � �. �. 

@��������� #�� ���� �����#�� ����
� �%���&� � ��
���< !���': 
	�����
���������		'�, � ��
���< ��!��-�%����; ����
���������		'�, 
� ��
���< ���$��'� POS-���
�	�%�� � ��	!�
����. 

� �����
 �%���� !����� #�%&�	 ���#�%��� �%�#�<���: 
1) ���&#� ���$� ���#����� � ��#%�		���� !���'; 
2) ��� ��%��� � ��
���< !�������%�	�* 
�P�	'-�
���	���� ����-

	���� ��!�����' !���' !%��	�� 	� ������%�	'* ��!, 	��'���
'* 
��
���; 

3) ��	���� � 	�$� ��

�, 	� !�����< �'%� �����P�	� ��!��!� �%� 
�!���	� ��%�$�; 

4) ��%����� ��#���� !%��	��. 
� ��%�� ��������	�� �������	���� �������* �;@ ��!�
�	#����� 

	� ����'P��� 	�&	�� %�
��' ��

, �� !����'
 
�&	� �����#��� ���-
���' ��� �����������. ;�� ����'P�	�� %�
��	�* ��

' �%� � �%���� 
���	�!	���	�� ��
	�	�� � %��	���� !%��	�� ���#������< 	�����#�
� 
�������� �����#��� �����
���

. ;�� =��
 �	� 
�!�����!� ��%����� 
#����� ! �	
��
���� � ������	�� ����� !%��	�� � 
�&�� ����	����� 
���	�#%�&	���� !���' !%��	�� � �$� �%���&	�< ������	���� � ���
��� 
��

' �#�%!�. >#	� !���� �%��� �������� 	� ���#�������, ������ ����-
#����� !%��	��, ������ #�����%����� � ��	!-=!��*�� � �%�&�� ��	���	�-
�
 #%� ���
���	�� ��

' �%���&� ���#������< �� ����� !%��	��. �� 
�����
 �%���� P���!�< ����%��	���� �������%� POS-���
�	�%' 
(Point-Of-Sale – ��%��� � ���!� ���#�&�) � ��	!�
��'. ;�� ����%�����-
	�� POS-���
�	�%�� 	�� 	�����#�
���� � ����%	�	�� �%����, ��! !�! 
��!�����' �%����!��'� !��� ����'��<��� � �� 
�$	��	�* #���&!� 	� 
POS-���
�	�%� ����'����%�. �%��	� ���#�� � ���
�	�% ���* PIN-!�# 
(Personal Identification Number – �����	�%�	'* �#�	��
�!����		'* 	�-

��), ������	'* ��%�!� �
�. �%�
�	�' PIN-!�#� �!%<��<��� � ����* 
�%$����
 P�
����	�� ������ 	� 
�$	��	�* ��%��� � �%�&�� =%�!���	-
	�* ��#����< �%�#�%��� !���'. C� !%�������� POS-���
�	�%� 	�����-
���� ��

� �#�%!�. ?�%� �#�%!� ��������%����� � ��#�%�	�� ��	!� � � 
�� �������� �������#�� �'#��� !%��	�� 	�%��	'� #�	�$, ��
�
� ��	-
!���!�� POS-���
�	�%�� 
�&�� �'�� ����%�����	 =%�!���		'* !�����-
��	!�
��, !����'* !�	����!���	� ���#����%��� ����* ����
�������-
��		'* ��*
 �� ������		'
 POS-���
�	�%�
. � =��
 �%���� POS-
���
�	�% ����� ������		'* � ��*
 
�#�
 ���������� �� �����������* � 
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�����������<��< �;@. ;�� =��
 ����%���<��� 
��	���� ��������	-
$���$� ��	���, ��%�$� �$� ���#�����%�<��� ���$���� ��	!�
-=!��*���
. 

;�������	$��'* ��	�� (;G) ���#����%�� ����* ������%�������	-
	�< ������	�< ��$�	�����<, !������ ������������ �������!� �����-
��<��� �� ��	!��-=!��*���� (�%� 	������#����		� �� ����! ���%�&�-
��	��) !�! �������� 	� ����������<, ��! � �����!�%�� ���	��!��* 
(���#����%�<��� ����* ��
�!������		'� #�		'� � �������#�		'� 
�%���&�� � �'#���� 	�%��	'
� �����#����
 �%����!��'� !���). �%� 
=��$� ;G ��#�� ���� #�		'�, ��#��&���< #�		'� � ��	!�� – �%�	�� 
�;@ � #��&���%�� �%����!��'� !���, � ��!&� ���	�� ���#�	�� � %�
�-
��� #��&���%�* � �'��%	��� ������' 	� ����������< � ��
 �%����, ��%� 
��	!-=
���	� 	� ��#�� �������		�* ���' #�		'� (off-line ��	!). ?�%� 
��#�� (on-line ��	!), �� ;G �����'%��� ��%���		'* ������ �� ������-
���
�* !���� � ��	!-=
���	� � ����
 ���'%��� ����� ��	!�-=!��*���. 
��&#'* ��	!-=!��*�� ��������%��� �������%�	�� ���#��� ���!�
 ��-
�%�&���	�� �� �%���&�
 #��&���%�* !��� ��	!��-=
���	���, ���#���� 
� #�		�< �;@, !����'� ����
 �	 ��
 #�%&�	 ��%����� �� ��	!��-
=
���	���. >�������	�� �����#�	�� ����
��������� 
�&#� =!��*���
� 
� =
���	��
� �������������� 	�%����
 � �;@ ���%����'� �����, � !�-
����
 ��	!� – �%�	' �;@ ��!�'��<� !�������	#�	��!�� �����. C� ��-
	���	�� 	�!��%�		'� �� ��������		'* #�	� �����!�%�� ���	��!��* 
;G $������ � ����'%��� ���$��'� #�		'� #%� �����#�	�� ����
������-
��� 
�&#� ��	!�
� – �����	�!�
� �;@, � ��!&� 
��
����� � ����'%��� 
��	!�
-=!��*���
 � 	������#����		� � ���!� ���%�&���	�� ����-%���' 
(�����	� !���, �������� �� !����'
 �� ���	'
 �����	�
 �������	��-
%�	'). ;�������	$��'* ��	�� 
�&�� ��!&� ������������ ������	���� 
��	!��-=
���	��� � 	��'� !�����, ��������%�� �� ��!�� 	� ����#�� � 
���%�#�<��< �����	�%�����<. 

>����		����< ���#�& � �'#�� 	�%��	'� �� �%����!��'
 !����
 
��%����� ��, ��� =�� �������� ��������%�<��� 
�$���	�
� � ��	!�
� «� 
#�%$». K���	��
 �'������� �#��� ��	!-=
���	�, �'������P�* !���'. 

;� ��#� �������� � �%����!��'
� !����
� ���%���<� ���#
���� � 
#�������� !���'. ;���'� ��%�<��� 	����%�� ����������	�		'
 ��#�
 
!���. ;�� ��%��� � ��
���< !��#��	'� !��� ��	! ��!�����%� ��!�'��-
�� �
� !��#�� 	� ��

� ��!��!� � ����� 	�!������ ���
� (25 #	�*) ���-
�'%��� ���� �� �����, !����'* ��!�����%�, ��%����, #�%&�	 ���	��� ��-
���	� � ��	!. ?�������		�, ��� ��#��	�< ���
� ��	! 
�&�� ���#%�&��� 
��%�!� 	����%�� ��������%�	'
 � �������		'
 �� ����� !%��	���, 
�
�<��� ����P�< !��#��	�< ������< ����# ��	!�
 �%� ��%�#	'� 
�%�&�	�� � ��#� #��������, ��		����* �%� 	�#��&�
����. ���&���%� 
#�������* !���' #�%&�	 ����	�� �	���� 	� ���* ���� � ��	!�-=
���	�� 
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����#�%�		�< ��

�, ���
�� !�����* ����#�%��� %�
�� #�����	'� 
���#���. ��	���%� %�
��� �'��%	����� ��� �����#�	�� �����������. 
��! !��#��	��, ��! � #�������� !���' 
�$�� �'�� �����	�%�	'
�, ��! � 
!���������	'
�. 

� ���%�#	�� $�#' ��� ��%�P�� �	�
�	�� ����%�!�<� ! ���� �;@ � 
����%�����	��
 
�!�����������	'� !��� (�
���-!���), ���	�����%�-
	'
 ��%����
 !����'� ��%����� ��, ��� �	� 	������#����		� 	���� �	-

��
���< � ������	�� ����� !%��	��, ��%����, � ���	����, �$� ���	���-
	'
 �����
. ��� ���	��!��� �#��� �����P�<��� � ��&�
� off-line � ���-
����� #��%�$�: !����-���
�	�% �%� !���� !%��	�� – !���� ���$����. "�-
!�� �����
� ��%����� ����� ��%	����< �������	�* �%�$�#��� �'��!�* 
�����	� ������		���� !�����%%� � 
�!������������
 � ��%	�* #���-
����* ���
� ��������. ���
� ��$�, ���� �
���-!���� #���&� ��'�	�*, 
�;@ �!��'������ #�P��%� � =!��%������� �� ���� ��$�, ��� � ��&�
� 
off-line 	�$���!� 	� ��%�!�

�	�!����. 

@ ���!� ���	�� �����' �	
��
���� � �;@ ��������<� �%�#�<-
��� �����
'� 
����: 
1) �����'%!� �%���&	'� � #��$�� ������	�* 
�&#� ��	!�
 � !%��	-

��
, 
�&#� ��	!�
�, 
�&#� ��	!�
 � ��	!�
���
; 
2) �������!� �	
��
���� �	���� ��$�	�����* ���������%� � ��%���-

��%� ������	�*; 
3) #����� !%��	��� ! ���#����
, �!!�
�%�����		'
 	� ������. 

�����
���� �����'%!� ����#�%����� 	�����#�
����< �����' !�! 
�!�	��	'� �����
, ��! � !�	�%� �����, ����� !����'� ��������%����� 
����
�#�*����� ���������%� � ��%�����%� =%�!���		�$� #�!�
�	��, ��� 
����&#��� �%�#�<��� ����%�
': 
1) ����
	�� ����	���	�� ���	�	��� (����
	�� ����	��
�!����); 
2) ����%�
� ��������	�� !�	
�#�	���%�	���� � ��%���	���� #�!�-


�	��� ��� ����#��� �� !�	�%� �����; 
3) ����%�
� #�!�����%����� ������%�	�� � #�����!� #�!�
�	��; 
4) ��������	�� �'��%	�	�� #�!�
�	�� (����%�
� 	�#������ 
�&#� 

���������%�
 � ��%�����%�
 ��-�� �� 	�������
���� � ���	�#%�&-
	���� ! ���	'
 ��$�	������
). 
�%� ��������	�� 
�	!��* �����' �	
��
���� 	� ��#�%�	'� ��%�� 

�;@ #�%&	' �'�� ���%�����	' �%�#�<��� 
���	��
' �����': 
1) �����%�	�� #������
 	� �!�	��	'� �����
��; 
2) !�	���%� ��%���	���� ������	��; 
3) ��������	�� !�	
�#�	���%�	���� ������	��; 
4) ����
	�� ����	��
�!���� ���	�	���; 
5) 	����
�&	���� ��!��� �� ��������� ������	��; 
6) $���	��� #�����!� ������	��; 
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7) 	����
�&	���� ��!��� �� ���	���� 
�� �� ������	�<; 
8) ��$�������� ���%�#�����%�	���� ������	�*; 
9) !�	���%� ��%���	���� ���%�#�����%�	���� ������	�*. 

�������� ��P�	�� ����	���		'� ����%�
 ����#�%����� �����-
	�%�	'
 �'����
 !�����$��
����!�� ���#��� ��� ���%������ 
���-
	��
�� �����'. 

"(��'��&&*� +(0,'-���*� �0�'* 

>#	� �� ��	��	'� 
�	!��* �%����!���* !���' ���	#���	'� ���
�-
���, ��$����%�		�* �� ������%�	�*, ����*����* ! 
���	����!�
 � ���-

����!�
 ���#�*�����
 �%���
���', ��!%<������ � ��������	�� �#�	-
��
�!���� ����%���<��$� �� %��� !�! ���M�!�� �%���&	�* �����
' 
(���. 4). �%� =��$� 	� !���� 	�	���� %�$����' ��	!�-=
���	�� � �;@, 
���%�&���<��< ��, �
� #��&���%� !���', 	�
�� �$� �����, ���! #�*��-
��� !���' � �. �. C� !���� 
�$�� �������������� 
���$��
�� #��&���%� 
� �$� ��#����. F%
����	�-��
���'� #�		'� – �
�, 	�
�� ����� � #�. – 

�$�� �'�� =
���������	' (	�	���	' ��%��
	'
 P��
��
), ��� #��� 
���
�&	���� ��� ���	�* �������!� �'���� ����	���� #�		'� 	� ��! � 
��
���< �����*���� – �
���	����, ��������%�<��$� «���!��'��	��» 
!���' � ��%���	��
 !����. 

�!���%.��&� .���&

����%��&� �.�%��&�

;���&-�#��#%.% ;���& � )�-+�"5 
-���-.���&


 .����.��&-
�#%�&���%�-


 %���.4%���&-
�#%�&���%�-

 
 

�
�. 4. 
����
�
���
� �����
����$ ���� 
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/���
���� �%����!��'� !���' ���$� %�P� ���	�� �	
��
���< 	� 
��
 �%� �	�
 	�����%� � ���#����%�<� ����* !���' � 
�$	��	�* ��%�-
��*, !������ �����%�$����� 	� �����	�* �����	� !���'. � ������������ 
�� ���	#����
 ISO 7811, �	� ������� �� ���� #���&�!, ����'� #�� �� !�-
���'� ���#	��	���	' #%� ���	�	�� �#�	��
�!����		'� #�		'�, � 	� 
�����< #���&!� 
�&	� �����'���� �	
��
���<, 	����
�� ��!���� 
�	���	�� %�
��� #�������* !���'. >#	�!� ��������	�� ������ 	� 
�$-
	��	�< ��%��� 	� ���!��!����� (��-�� 	��'��!�* 	�#�&	���� 
	�$�-
!���	�* ������-����'��	��), � =�� !���' ����%���<��� ��%�!� � ��&�-

� ����'��	�� �	
��
����. 

���
� ��$�, =�� !���' �����
' #%� 
�P�		�������. �%� ���'P�-
	�� ������		���� �� 
��
' Visa � MasterCard/Europay ����%���<� 
#���%	���%�	'� $��
����!�� ���#���� �����': $�%�$��

' � 	����	-
#���	'� P��
�' #%� =
���������	��. �;@ � ��#��	'
� !����
� ���-
��<� on-line ����������� � ���$��'� ���!�� �, !�! �%�#�����, 	�%���� 
�������%�		'�, �'��!�!�������		'� ���#��� !�

�	�!���� (��%�
�	-
	'� %�	�*). ;�=��
� � ���	����!�* ���!� ���	�� ��#��	'� �����
' 
�
�<� ������	'� �$��	���	�� ! ���
�	�	�< � ����	�� � P���!������-
�'
� �����
�
� �����. 

>�%�����%�	�� �����		���� ���
���$ !��� – 	�%���� ������		�* � 
	�� 
�!�����
'. 
����-�%��%
�
 ����%���<��� � ������%�������	-
	'� ���%�&�	��� � ���#��%���* (�� ����%�����	�� ��%�
�	�-����
���, 
��%��� ��������	!� � �. �.), !�$#� �%���&	�� �������� ������� �
�	�-
P�	�� �����!� 	� ����� #��&���%� !���' 	� 	�!�����< 
�!������		�< 
��

�. ;��
�	�	�� !���-������!�� �$��	���	� � 	� �
��� ��%�P�* 
������!���' (����#�, 	� � ������, $#� �	� ��%�!� ���#�� � 
�#�). 


���� � ������( – =�� � ���	���� ���������'���
�� !����-
������!, � !�����* ���	��' 
��', ���'P�<��� �� ������		���� �� 
���! �%��
'P%�		�!��. >�M�
 ��
��� � 	�� ������%��� �� 32 ��*� #� 16 
���*�, !������ ���%������� �%� � ��#� ;;J� (�#	�!���	�� ������ � 

	�$�!���	�� ����'��	��), �%� � ��#� =%�!������!� ������
�$� ;;J� 
(�@;;J� – 
	�$�!���	�� ������ � ����'��	��). 

��� !���' 
�&	� ���#�%��� 	� #�� ����: � 	�������		�* (��%	�-
#�����	�*) � ������		�* ��
���<. � !����� �����$� ���� 	�� 	�!�!�� 
�$��	���	�* 	� ���	�� � ������ #�		'�, 	� �� 	�%��� ����%������� � 
!������� �%���&	'�, ��! !�! ������%��� ���#	�* !��%�
�!���� 
�&�� 
#�������	� ������ �� «��%�
���». ����' �����$� ���� �
�<� #�� ��%��-
��: ��%���� �#�	��
�!����		'� #�		'� � �#	� �%� 	��!�%�!� ���-
!%�#	'� ��%����*. ;����� #����!��� %�P� �#	�!���	�< ������ ��� 
�����	�%������ � � #�%�	�*P�
 #�����	� %�P� #%� ����'��	��. ������ 
! ���!%�#	'
 ��%����
 ��$%�
�	�������� � ��������%����� ��%�!� ��� 
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�'��%	�	�� ����#�%�		'� �������*, � ����	���� ��� ���#� ��!���	�$� 
PIN-!�#�. 

�����	� �����' !��� � ��
���< �'P�, ��
 � 
�$	��	'� !���, 
� �	� ����%���<��� � ���!%�#	'� �����
��, � !����'� 
�	�	���'� 
���!�, �����		'� � 
�P�		�������
, ��	�����%�	� 	���%�!�. C����-

��, �	� ����%���<��� � !������� �%���&	�$� ���#���� #%� ��%��' ��!-
��
�	�� ����$� ��%�����	��, �����#� 	� ���	������, � %�!�%�	'� �%�-
��&	'� �����
�� (!%��	'� !���'), � �����
�� #����!� � ��
���	�� � 
#������ ! �������
 !�
��<���	'� ����* (�#�	��
�!����		'� !���'). 
����' � ��
���< �
�<� ��%�� 	��!�< ����
���� �� ����	�	�< �� 
�
���-!����
�. 

4����-����� (smart cards) �%� �	��%%�!���%�	'� !���' ���#����-
%�<� ����*, �� ����, 
�!��!�
��<���' � ��#��&�� ��� ��	��	'� ����-
���	'� !�
��	�	�' G;, >J�, ;J�, �@;;J�. ;���
���' �� �%�#�<-
���: 
1) G; � ��!����* �������* 5 �K�; 
2) >J� �
!����< #� 256 ��*�; 
3) ;J� �
!����< #� 10 ���*�; 
4) =	��$�	�������
�� J� �
!����< #� 8 ���*�. 

� ;J� ������	 ������%�	'* 	���� ���$��

, 	��'���
'* COS 
(Card Operation System), !����'* ��##��&����� 
�*%���< �����
�, ��-
����<��<�� � �@;;J� � ����������<��< ��$%�
�	����< #������ ! 
#�		'
. ;�� =��
 ����� #�		'� #�����	� ��%�!� �	����		�
 ���$��
-

�
 !�����!�. 

@
���-!���� ������������ ��P��	'* 	���� 
�	!��*: 
1) ���$��	���	�� ��%	�
���* #������ ! �	����		�
 �������
 (�%�$�-

#��� ������ � ������		�* 
�*%���* �����
�*); 
2) P�
����	�� #�		'� � ���
�	�	��
 ���%��	'� �%$����
��; 
3) 
��
�����	�� �G;; 
4) ��#�	�� !%<����* �����
'; 
5) �'��%	�	�� ���� �������* ����
�#�*����� �%�#�%��� !���', ��	!� 

� ���$����. 
C�!����'� �
���-!���' ����������<� ��&�
 «��
��%�!����!�» 

(	����
�&	���� #�%�	�*P�* �����' � 	�*) ��� ���'�!� 	���	!���	�-
����		�$� #������. @
���-!���' �����%�<� ��������		� ��������� 
�����#��� �#�	��
�!���� !%��	��. �%� ������!� PIN-!�#� ���
�	���-
�� �%$����
, ���%����
'* G; 	� !����, ��� �����%��� ��!������� �� ��-
���' POS-���
�	�%� � ��	!�
��� � ��&�
� ���%�	�$� ���
�	� � ��	-
���%�����		�* ������!� PIN. ��� �����		���� #�%�<� �
���-!���� �'-
��!�������		'
 �%���&	'
 �	����
�	��
, !����'* 
�&�� �'�� ��-
��%�����	 � 
�	�	���'� ���%�&�	���, ���#M��%�<��� ���'P�		'� 
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�������	�� ! ������ �	
��
����, �
�		� ��=��
� �	� ����
������<�-
�� !�! 	����%�� ������!���	'* ��# �%����!��'� !���. 

;� ���	���� ����
�#�*����� �� ����'��<��
 �����*����
 !���� 
� ���������� �%
�����
�� �
��� 	� ����* ������	���� 8 – 10 !�	-
��!�	'� �%����	. ����' � 
�#���
����� �%
�����
�� 	�#�&	�� � #�%-
$����	��. 

;����	�%������ � ����������� !��� ��%�<��� ��&	'
� =����
� 
��#$����!� � ���
�	�	�� �%����!��'� !���. /�������
���
� !���' 
��������%����� ��� �� �'#��� !%��	��, !�$#� 	� !���� ��	������ #�	-
	'�, �����%�<��� �#�	��
��������� !���� � �� #��&���%�, � !�$#� 	�-
����#�
� ����������� ������!� �%���&�������	���� !���' – ��� 
����
� �� ! ��%��� � �%���� �'#��� 	�%��	'� #�	�$. �����
���
� – =�� 
������� �����&#�	�� ���#�&� �%� �'#��� 	�%��	'� #�	�$ �� !����, 
!����'* ������� �� ���� !���', ���
' �%���&	�* �����
' (!��#��	�� 
�%� #��������) � ���	����!�* ��	���		���� ���!� ���%�&���	��. 

@������
� �����	�%������ ��%�<��� �%�#�<���: 
1. =
���������	��; 
2. !�#�����	�� 
�$	��	�* ��%��'; 
3. ���$��

�����	�� �@;;J�. 

���������!� �%�&�%���, ��� �����	���%�	� �'%� =
���������	�� – 
������� ��%��
	�$� ���	�	�� 	� �%����!���* ��	��� !���' �%�#�<��� 
#�		'�: 	�
�� !���'; #��� 	���%� � !�	�� ���!� �� #�*�����; 
�
�%�� � 
�
� �%�#�%���. �
���������		�� !���� �%�&�� ���#����
 �%���&� ��� 
����%�����	�� �
���	����. ��#�����	�� 
�$	��	�* ��%��' �������-
#����, !�! �����%�, 	� ��
 &� �����#���	��, ��� � =
���������	��. ;�� 
=��
 ����� �	
��
���� � !����, ��#��&���� 	�
�� !���' � �����# �� 
#�*�����, �#�	�!���� !�! 	� 
�$	��	�* ��%���, ��! � 	� ��%��
�. ;��-
$��

�����	�� 
�!�����
' ��������%����� ��'�	'
 �������
, 	� 
�
��� 	�!����'� ��$�	������		'� �����		����, ��!%<��<����� � ��
, 
��� �������� �� ���$��

�����	�< #%� ���'P�	�� �������	���� ���-
	���	' ����������%�	� � ���$��	���	' �� �����
 ���%��	'� �����#-
	�!��, �������<��� � =��
 ��������. C� �����
 ������
 
���� �'��%-
	����� �!������� !���' (���# �� � #�*�����), 	� �����
 – ��������, ���-
��		'� � ��������	��
 �������	����, 	� ������
 – �������#���� �����-
��		� �����	�%������ !���'. 

	��,�&0()&*= -;�&'-5-�07-�&&*= &�6�� 

���'��		'
 ���#����
 �#�	��
�!���� ��	!���!�* !���' ��%����� 
����%�����	�� ��!���	�$� �����	�%�	�$� 	�
��� PIN, �	���	�� !�����-
$� #�%&	� �'�� ������	� ��%�!� #��&���%< !���'. �%�	� PIN 
�&�� 
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�'�� �� 4 #� 8 #������	'� ��
�. Q�
 ��%�P� ��
��, ��
 
�	�P� ����-
��	���� ��#������ �� 
���#�
 ��������, ��� =��
 ������	���� ��������-
��, ��%� ��#��� �������#�� ��#��# 	��!�%�!� #	�*. ;�=��
� ��	!� ���-
#�� ����%<�	'* ���#�% 	� ���%� 	����	'� ���'��!, %�!��#���� ���!� 
��#��	�$� ��#�. 

J	���	�� PIN �#	��	��	� �����	� � �����������<��
� ��������
� 
��	!���!�* !���', ��=��
� ���!������ !�! ��#���� #��&���%� !���'. 
Q���' �	���������� ���	��!��<, #��&���%� !���', ����%���� POS-
���
�	�%, �����%��� ���< !���� � ������%�	�< ��%� ����'����%� � 
���#�� ���* PIN-	�
�� 	� ������%�	�* !%�������� ���
�	�%�. ?�%� 
�	���	�� PIN � 	�
�� ����� !%��	��, ������		'* 	� 
�$	��	�* ��%��� 
!���', ��$%���<��� 
�&#� ����*, ��$#� �	���������� ���	��!���. 

J����� PIN-	�
��� ��%����� !�����	�* #%� �������	���� ���* 
�;@. ��	!���!�� !���' 
�$�� �'�� �����	', �!��#�	' �%� ��##�%�	'. 
"�$#� �#�	����		�* !�	��
���* ������ 	���	!���	�����		�$� #������ 
�������� ��!���	�� �	���	�� PIN. ;�=��
� ��!�'��� 
��
� �Z #�%&	� 
�'�� ������	� ��%�!� ��!�		�
� �%�#�%��� !���'. >	� 	�!�$#� 	� ���-
	���� � 	� ����#����� � ��
!�� �;@. >����#	�, ��� �	���	�� PIN 	���-
��#�
� #��&��� � ��!���� � ����	�� ���!� #�*����� !���'. 

	���# '������

 ���%��
� PIN �!��'���� ��������		�� �%��	�� 	� 
�������	���� �;@. ������ !%��	� ���%����� #�� ���� PIN: 
1) 	��	���		'* �
� ��	!�
;  
2) �'�����
'* #��&���%�
 !���' ��
�������%�	�. 

�%� �����$� ���� ���� #�� ���� $�	������:  
1) �'#�%�	�� PIN 	�
��� !�����$��
����!�
 �������
 � ��
���< 

��!���	�$� !%<�� � !�����-�%$����
� (	����
��, DES) �� 	�
��� 
����� #��&���%� !�����!�; 

2) ��	! �'������ �	���	�� PIN �%���*	'
 ������
, �����	�� �$� � 
��#� !�����$��

', � ����#��� �$� #��&���%�
 ��	!���!�� !���, 
��%������ ������		'
 !�	�%�
. 
����%�����	�� PIN, 	��	����
�$� ��	!�
, 	��#��	�, �$� ���#	� 

�#��&��� � ��
���. �%� ��%�P�$� �#������ !%��	�� ����%���<� �	���-
	�� PIN, �'�����
�� �
 ��
�
, ��� �����%��� �
� ����%������� �#�	 � 
��� &� PIN #%� ���%��	'� ��%�* � #%� �#������ ����
�	�	�� ��#����� 
�$� !�! ����!��	���� ��!� � ��
�. 

;�� �#�	��
�!���� !%��	��� �� �	���	�< PIN � ���#M��%�		�* 
!���� ����%���<��� #�� ��	��	'� ������� ������!�: ����'��
��
%�-
��
� � ��'��
��
%���
�. ;���'* – 	� ������� ���
�	�	�� ������%�	'� 
�%$����
�� � ��������%����� 	������#����		'
 ����	�	��
 ���#�		�-
$� !%��	��
 PIN 	�
��� �� �	���	��
�, ���	�
'
� � ���� #�		'� ($#� 
=�� 	�
��� ��P�
����	' 
���#�
 �������	�$� P�
����	��, ��� ���'-
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P��� ������		���� !���', 	� ��%�&	�� �������� ����	�	��). �����* 
������ ��!%<������ � ��
, ��� ���#�		'* !%��	��
 PIN-	�
�� �������-
��<� �� ����#�%�		�
� �%$����
� � ����%�����	��
 ��!���	�$� !%<�� 
� ����
 ����	���<� �� �	���	��
, ���	���
�� 	� !����. 

������	���� =��$� ������� ��!%<��<��� � �%�#�<��
: 
1) ���������� ��!�'��* !���� PIN 	� $%��	�
 !�
��<���� ��!%<���� 

�$� ���!�'��� �����	�%�
 ��	!�; 
2) ���������� ��!�'��* ����#��� 
�&#� $%��	'
 !�
��<����
 � 

��	!�
���
 �%� POS-���
�	�%�
 (��� ��!%<���� �������� �%� 	�-
���'��	�� ����%������ ����	�	��); 

3) ���������� 	�����#�
���� �����' � ���%�	�
 ��&�
� ���
�	� (��-
�������� ���$��

�����	��) . 
&�����%��
� �����������
 �
���� POS 
 ���������� 
5����������� �
���� POS. @�
'
 �����
'
 
����
 �����
 POS 

��%�<��� �� POS-���
�	�%'. "����	'* POS-���
�	�% �	��&�	 �����*-
����
� ����'��	�� � %<�'� �%����!��'� !���; =	��$�	�������
�* ��-

���<; �����
� #%� ��#!%<��	�� PIN-!%�������', ���	����, 
�#�
�, 
;��� �%� =%�!���		�$� !������$� ��������. �������� �	 
�&�� � ��-
&�
�� !�! ���%�	�$� ���
�	� (on-line) � � 	�!��%�	��
 ���	��!��* (off-
line). ���
��' � ��� �$� ���������
' � �	�%�$��	'
� ����
����
� ��-
%�
�		�$� ��������, ��	� ����#!� 1,5 �'��� #�%%���� @ZF. 

��	���%�	� ���#��%�$�����, ��� �	 	� ������	 �� �	�P	�� ���-
#�*����*. �$���' #%� 	�$� �����	' � ���
�&	����< ���!�'��� 	���#�-
��$��� � 	�
 ��!���	�$� !%<�� � �%�&���$� #%� P�
����	�� �	
��
�-
��� (����#����
�* �
 � ��	!-=!��*��), ��! !�! POS-���
�	�%' ����	��-
%���<��� � 	�����	��
'� 
����� (
�$���	', ������������	'� ���	��� 
� �. �.). ��� ����	���%�	'� �$���' ��%���%� 	����	�� «�����	�� ����-
������	��» (������	��%�	�� PIN � ���#'#���� ���	��!����) � «���
�� 
����������	��» (������	��%�	�� PIN � ���%�#�<��� ���	��!����). 

�%� �����' �� 	�� ���#%�&�	' ��� 
���#�, ����������<��� �
�-
	� !%<�� ��� !�&#�* ���	��!���: 
1) 
���# ����#����'� ��(%� (�� ���� $�	������ 	���$� !%<�� � ��
�-

��< �#	�	�����%�		�* 
�	!��� �� �$� ��!���$� �	���	�� � 	�!�-
����* �%���*	�* ��%���	'); 

2) 
���# ��(%� ��������

 (�	�!�%�	'* !%<�, #%� $�	������ !�����-
$� ����%���<� ��� ������%�<��� – �#	�	�����%�		�< 
�	!��< �� 
�	���	�� ���#'#���$� !%<��, ��#��&�	�� ���	��!��� � �	
��
�-
��<, ��%���		�� �� !���'); 

3) 
���# �������$ ��(%�� (�� �	�%�$�� �� ���
�* ��

�-
O�%%
�	�). 
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5����������� ����������. 5������� – =�� ��	!���!�* ����
�� 
#%� �'#��� � �	!��������	�� 	�%��	'� #�	�$ ��� ��������� � �%����-
!��'
� !����
�. ���
� ��$�, �	 �����%��� #��&���%< !���' ��%����� 
�	
��
���< � ��!���
 ������	�� �����, � ��!&� ������#��� �������� 
�� �������%�	�< � �#	�$� ����� 	� #��$�*. ��	!�
�� �	��&�	 �����*-
����
� ����'��	�� � !���, !%��������* #%� ���#� PIN, ;���, �%���
� 
O.25, � �	�$#� � 
�#�
�
�. ��	�&	'� !��<�' ���
���<��� � !��<���, 
���	������ � ������%�	�
 ��*
�. ��	!�
��' 
�	����<� !�����%�	� 
#%� �������	�� ���
�&	'� ����	�*, �	� �
�<� ��%�P�� $������' � 
���, ���
���<� �� !�! � ����	��
'� ��
���	���, ��! � 	������#����	-
	� 	� �%���. �������� �	� 
�$�� ��!&� � ��&�
�� (on-line) � (off-line). 

� 	�������� ���
� ����������	�		�* 
��
�* =!��%������� ��	-
!�
���� ��%����� ���� ����������, � !�����* �������<� 	��!�%�!� 
��	!��. G�%� ��!�* ���� ������� � �
�	�P�	�� ����
���� �������*, 
���#�%�	�� ������ � ���!� #%� �����	�!��, ����#�%�	�� $��$��
����!�� 
�$��	���	�* � �����������		� ���'P�	�� ���M�!���	�* ��		���� ��-
%�$ #%� ���������%�*. >#	�!� ���	�!��� ������	�� ����%�
� – ������ 
!�	
�#�	���%�	���� �	
��
���� ��	!�� #��$ �� #��$� (!%<�� P�
��-
��	��, ������#�%�	�� !%<��* � �. �.) 

�&-���,0()&0� K(��'��&&0� +(0'�2&0� ,-,'�60 UEPS 

���#� 	�#�������	�$� �������� %�	�* ����� � ������ 	����%�� 
������!���	' �;@, ��	���		'� 	� ����	�
	�
 ���	���� (off-line) ��-
�%�&���	�� �%�#�%���� !������! � ���$���* ���!� �%� ��	!�
���. �	�-
�����%�	�� �;@ (UEPS) �������� =��
 �������	��
 � ��%������� �'��-
!�
 ����	�
 ������		����. �
�		� 	� ��	��� =��* ���	�%�$�� ��-
�����	� �;@ «@���!���» � ����%�����	��
 �
���-!��� � @�����	!� �+. 
��	������ � ���	�%�$�� UEPS ���������	� 
��	����!�* !�
��	��* 
NET I International. 

>�	��	'
 ���	�%�$����!�
 ���	����
 UEPS ��%����� ��������-
%�	�� ���� 
�	�	���'� ���	��!��* � ��&�
� off-line ��� 	������#��-
��		�
 ����
�#�*����� #��� �
���-!���. F%$����
�
 P�
����	�� 
�%�&�� DES. �'��!�� !��������*!���� �������������� #��*	'
 P�
-
����	��
 	� !%<��� #%�	�* 8 ��*�. � �;@, ������<��� � ��&�
� off-
line, ��%�P�� ����� 
�	!��* ��������	�� !�	���%� �� ������ �� 
�-
P�		������� %�&���� 	� �
���-!����, !�! 	� �����'* =%�
�	� UEPS. 

� =��* �����
� ����%���<��� ��� ��	��	'� �
���-!���': 
1) �%�&��	'� !���' �����	�%� ��	!�; 
2) ���$��'� !���'; 
3) !���' !%��	��. 
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� !�&#�* �� 	�� 8-�����'* 
�!�����������. >�	��	'� ����!����-
���!�: ��������� – SGS – Thompson, 8 ���, �����
� !�
�	# Motorola 
6805; >@ – 
	�$���#��	�� ��������		�� �����
� ���� (MCOS); >J� – 
160 ���*�; ;J� – 6 ���*�; �@;;J� – 2 ���*��. 

>����		���� �����' UEPS ��!%<��<��� � �%�#�<��
: 
1) !�	����!��� � ������!���� 
�!������������ 	� �����%�<� �����-

������ 
���	����!�� ����'��	�� �	
��
���� ����
 ���%���	�� 
!�����%%� �� �%��
, �!�	�����	�� =%�!���		'
 
�!���!���
, ���-
#�*����� �%����
��%���
 � �. �. – ��� ���'�!�� �����P��� ��#��-
	'� �������� 
�!����������� ��%	����< �'��#�� �� �����; 

2) ��������� !�	���%����� #����� ! ������		'
 ��%����
 ��
���, 
����#���� �����%�	�� ������%�	�* ���!%�#	�* ���$��

� UEPS; 

3) ��� �	
��
���� ��������� ���	� 	� !���� (� ��!&� ��!�#��� ��) � 
��P�
����		�
 ��#� � ���P�
���'������ ���!%�#	�* ���$��

�* 
�	���� ��
�* !���' � ����%�����	��
 !%<��*, ���	������ � ��-
����		'� ��%����� ��
���; 

4) ��	!���!�� !%<�� 	�!�$#� 	� ��!�#�<� !���� � ��!�'��
 ��#�; 
5) ���
� ������#�%�	�� !%<��* � ����%�* �����
' UEPS �����%�	� 

���������	� �� !����
 ��	!�, ���$���� � !%��	��. 
F�����!���� UEPS ������� �� ���� ����	�*: 

1) ��	�� =
�����; 
2) ��	!�-�����	�!�; 
3) ��������		'� ��	!�'. 

>���	���
�� ��%�!� 	� ��	��	�
 – ��	��� =
�����. >	 �'��%	��� 
�%�#�<��� 
�	!���: 
1) $�	������ $�	���%�	�$� (
�����-!%<��) � �����
�������<��$� 

!%<��* �;@; 
2) ������	�� =
����� �
���-!��� – �������	�� !����
 �	�!�%�	'� 

����*	'� 	�
���� USN, ��	���	�� 	� !���� ���������
	�* �#�	-
��
�����<��* � !�	���%�	�* �	
��
����, � ��!&� $�	���%�	�$� 
!%<�� �����
'; 

3) ��#�	�� �������	�!�� �����	�!�� ��������, ��$�������� 	��'� 
�����	�!��; 

4) ��#�	�� �������	�!�� ����� !��� � !�#�� ��%<�, ����%����
'� � 
�����
�; 

5) ��#�	�� �#�	�* ���' #�		'� �� ����#�!�
 	�
���
 � USN-
	�
���
 !���, �
�<��� ��&#�	�� � �����
�. 
"��$��'� ����&#�	�� � ��	!���!�� ��	!�' �'#��� 	�%��	���� ��-

	���<��� ���
�	�%�
� ���� EFT-10 � ���$��

	'
 ��������	��
 
UEPS. "��
�	�% �
��� #�� ����'����%� #%� �
���-!���. � �#�	 � 	���%� 
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������$� #	� ���#���� !���� ���$����, � #��$�* – !���� ��!�����%� ��� 
��%��� ��!��!�. 

"��$��'* ���
�	�%, ������		� 	���#���*�� �	� ��	!���!�$� !�	-
���%�, ��%����� � ���!� ���	�� �������	���� �#	�
 �� ��
'� �����
'� 
=%�
�	��� �;@. >	 
�&�� ��#���$����� ���'�!�
 ��%�
� (	���	!���-
	�����		�$� #������) �� �����	' !��
�	�%�	'� ����!���. C�#������-

� #������� ���$���
� ���
�	�%� ��!���	�<, !�����	�< � ���!� ���-
	�� 
�	!���	�����	�� �;@ �	
��
���<, �. �. ��	!���!�� !%<�� � ��-
��%�, �%$����
' P�
����	��, ����!� 
�	�	���'� ���	��!��* � �. �. 
;�=��
� �	 �$���� ��%� =%�
�	��, ����������<��$� �	���
�*� #��� 
������		'� �
���-!���: !%��	�� � ���$����. ��� �%���&	'� �������� 
�����P�<��� ��%�!� � �� #��%�$�. ;�� =��
 �	� !��� ��� �	
��
���� 
���$#� ��P�
���'������ 	� ���� ������		'� (���	���'�) !%<��*. @��	-
���'* !%<� �'�����'������ ��!&� !�! ���	'* !%<� ����� � ���
� 
��

�-O�%%
�	� � ��%����� �	�!�%�	'
 #%� !�&#�$� ���	�� ����� !��-
����! !%��	�� � ���$����. ���
� ��$�, �	 	���#���� ��%�!� � ��
��� 
����� !��� � 	�!�$#� �� 	� ��!�#���. C� ���� =��$� !%<�� ��P�
���'-
��<��� ��� �	
��
����		'� ����!� 
�&#� !����
�, ��� #�%��� �����-
%��	'
� ���'�!� ��������� ������	�* � ���$���
 ���
�	�%�. 

�, 	�!�	��, #%� ��������	�� !�	���%� �������	���� � ��P�	�� 
����	'� �������* � �;@ 	�����#�
� =

�!���	�� ���
� ��$�	������ 
�!���	�* �	�!�%�	�* 	�
������ � ����� �%���&	'� ���	��!��*, !���-
��� ������� �� !�
������� �%�#�<��� =%�
�	���: 
1) �	�!�%�	'* ����*	'* 	�
�� !���' !%��	�� � �����
�; 
2) ����#!��'* 	�
�� ���	��!��� �� ����!� ���	��!��* 	� !���� !%��	��; 
3) �	�!�%�	'* ����*	'* 	�
�� !���' 
�$���	� � �����
�; 
4) ����#!��'* 	�
�� ���	��!��� �� ����!� ���	��!��* 	� !���� 
�-

$���	�; 
5) ����#!��'* 	�
�� �	!������� !���' 
�$���	�.  

���%������ =��* ���
' �����%��� �#	��	��	� ����%�#��� �����&#�-
	�� ���	��!��� �� ���
 =%�
�	��
 �����
': ��	!–�%��	�–��$���	–��	!. 

&�����%��
� �����������
 8���������$ �����+�� %���� ���� 
Internet 

@�$�#	� Internet 
�&�� ����
���������� !�! �$��
	'* �'	�!, ���-
���	'* �������� ���!�����!� ��� 	���%�	�� 	�P�* �%�	��'. ����� ��-
���P�	�� �#�%�! �������		� ����
���<��� �� ���#����		'� �'	!�� ! 
��%�� !�

���	'
 #%� ���������%� – � #�
 �%� �
��. �
�		� ��=��
� 
�������#���%� ���$��

	'� � �������	'� ���#���, ���$��'� � 
�	�	-
���'� ��$�	������ �!���	� �������<� ���%��	'� ��#' � 
���#' ��#�-
	�� !�

�����!�* #����%�	���� � Internet – =%�!���		�* ���$��%�, ���-
��%�� 	�#%�&���< ������ �� ��������	�� �� �������	����. 
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;�# ���
�	�
 «=%�!���		�� ���$��%�» ��	�
�<� ���#�����%�	�� 
������� � �%��	'� ��%�$ ����� $%���%�	'� �	
��
����		'� ����. >�-
	��	'
� ��#�
� =%�!���		�* ���$��%� ��%�<���: 
1) ���#�&� �	
��
���� (	����
��, ��#���!� 	� ���' #�		'�, 
�	!-

���	���<��� � ��&�
� on-line); 
2) !�	������ «=%�!���		'� 
�$���	��» (Web-site, � !�����
 �
����� 

��������	'* !���%�$ �������, ������%�	�� «��%�&!�» ��!�����%� � 
���#���� ��%��'); 

3) =%�!���		'� ��	!�, ��	��	'
 #�����	����
 !����'� ��%�<��� ��-
	�����%�	� 	��!�� ��������
���� � P���!�* ����� !%��	��� (=�� 
��	!� �
�<� ���� �������		'� �����
' �������	���� � �����' 
=%�!���		�* �	
��
����, 	����
��, ������%�	'� !���'-
$�	������' �%���*	'� ����%�*, ��	���	������
'� � ����%�
 	� 
��	!���!�
 �������, �%� �����	�%�	'� �
���-!���', ��!&� �����-
%�<��� $�	��������� ���	���'� !%<��). 
&������� ����#� ���
�� 8���������� ���'���
 #�%&	' ������-

������ 	�
�#%�		�< ����������< � P�
����	�� 
�	�	����* �	
��
�-
��� � ���� Internet, ��� �����%��� ���������� #�� ���� �����!�%��: ��-
����	'* SSL � �����!�% SET (Secure Electronic Transactions). ;��%�#	�* 
���#��%�$����� ����%������� ��!%<����%�	� #%� P�
����	�� 
�	�	��-
��* �	
��
����. 

;����!�% SET #�%&�	 $���	�������� 	����
�		�� ���%<#�	�� 
�%�#�<��� ��%���*: 
1) ����%<�	�� !�	
�#�	���%�	���� �	
��
����; 
2) ��%	�� �����		���� #�		'� (�#	�
 �� ���#���, ����������<��� 

=��, ��%����� �G;); 
3) ����	��
�!���� ����� �%�#�%��� !�����!� � !�

����	�� (=�� 

���������, � �#	�* �����	', �����
�!�� �%�#�%��� � �G;, � #��-
$�* – �����
�!�� !�

����	�� � �G;). 
;����!�% SET $���	������, ��� ��� ����
�#�*������ �%�#�%��� 

!�����!� � !�

����	��
 ����� Internet �	
��
���� � ����� !��#��	�* 
!�����!� ��#�� ���������� !�	
�#�	���%�	�*, ��! !�! #%� �����' ���	-
��!��* ����%���<��� �����#��' P�
����	�� � �G;, ��� =��
 ���
�-
	�<��� !����������
' ����� �����: ��

�����	'� � ���

�����	'�. 
;����%� SET ���#��
������<� !�
��	�����		�� P�
����	�� ������-
	��: �	���%� � ����%�����	��
 �%���*	'
 ������
 �$�	�������		�$� 
��

�����	�$� !%<��, !����'* #%� ����#��� �� ����, � ���< �����#�, 
P�
������ (� ����
 ���P�
���'������) �� 
���#� ��

�-O�%%
�	�. � 
����%����� ���������� 8���������� �������. G�%���	���� �	
��
���� 
� ����	��
�!���� �����	�!�� ���	��!��� $���	����<��� ����%�����	�-
�
 �G;. 
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�%� �����' �#�%�! �� 
�P�		������� � �%��������%�	�� ��$�	�-
����	' ������%�	'� ��	��' (�$�	�����) �����
�!���� � Internet, !���-
�'� �%�#�� �� ��
, ����' !�&#'* �����	�! =%�!���		�* !�

����� ��-
%���% �' �	�!�%�	'* =%�!���		'* �����
�!��, � !�����
 � ��
���< 
��!���	�$� !%<�� �����
�!���� ��P�
����	 ��!�'�'* !%<� #�		�$� 
�����	�!� !�

�����!�* �#�%!�. @����
�!�� $�	��������� 	� ����#�-
%�		�� ���
� � #%� �$� ��%���	�� !%��	� #�%&�	 ���#������� � ��	�� 
�����
�!���� #�!�
�	�, ��#����&#�<��* %��	���� �����	�!�. J���
, 
�
�� «	� ��!��» ��!�'�'* !%<� ��	��� �����
�!����, �	 
�&�� �����-
������ � �#�%!��. 

��$����'
%���
� ��,��
� 8���������� ���'���
 ��	���	' 	� ��-
��%�����	�� �%�#�<��� 	������ !�
��	�	�: 
1) !%��	��!�* !�
��<���, �
�<��* #����� � Internet � Web-brouser; 
2) ������ =%�!���		�* ���$��%�, 	� !�����
 ��#���� !���%�$ ������� � 

���	�
�<��� ��P�
����		'� ������' !%��	��� 	� ��!��!� ��� 
�%� �	'� �������; 

3) ���#���� #%� ����
	�* !�	�������� �����!�%�� Internet � ���	-
#���	'� �����!�%�� ����������� (ISO 8583 � #�.). 
@�������<� ���%��	'� ���	�%�$����!�� ��P�	�� #%� =%�!���		�* 

���$��%�: 
1) �#������� ���	�%�$�� !��#��	'� !��� (��������<��� ��� � 60-� $$.) 

! �����
�		'
 =%�!���		'
 ���	�%�$��
; 
2) �	�#��	�� !�	������ «�����» 8���������$ #���'; 
3) �����
� � ����%�����	��
 ������%�	'� �
���-!���, ���#��%�$�<-

��� =
����< =%�!���		'� #�	�$. 
�%�!���		'� #�	�$� ���#����%�<� ����* ������%�	�< ���%�#���-

��%�	���� =%�!���		'� #�	�
�	���* � =%�!���		'� ��#����*, ��#$�-
���%�		'� ��	!�
� � ����������
'� �� 	�%��	'�. �%��	� ��	!� ����#�� 
������%�	'* =%�!���		'* «!�P�%�!», ��
����� � 	�$� ����#�%�		�< 
��

� #�	�$. � !������� =!����%�	�� %<��* 
�%!�* 
�	��' ����%������� 
64-�����'* 	�
��, !����'* ������#���� 	� &���!�* #��! !�	!���	�$� 
��%�������%�. ��%�	�*P�� ��%��� ������� � ��%�$ ��������%����� ����-
���%�	��
 �����������<��* ������* �	
��
����. J���
 ���#����, ��-
%���� �� �!���		'� ��%�$� �%� ��!��!� =%�!���		'� #�	�$�, ���������� 
=%�!���		�< 	�%��	���� ��	!� � ��
�	 	� 	�������� #�	�$�. 

������	����
� ��!�$� ���� ���	�%�$�� ��%�<���: !�	
�#�	���%�-
	���� (#��&�	�� =%�!���		�* 	�%��	���� 	����
�&	� ����%�#���, � 
��	! 	� ����'���� 	�
��� � !�!�
-%��� !�	!���	'
 %���
, ��=��
� 	� 

�&�� ���!�'�� �	!�$	��� �%���%���!�) � $���	������		�� �������-
	���� #%� ��	!�� (%<��* ��!�����%� 
�&�� ��������� ��%�!� �� ��

�, 
!�����< �	 �
��� 	� �����). C�#�����!�
 ��%����� ��, ��� =%�!���		'� 
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#�	�$� 	���
 	� $���	������	'. C����
��, ��%� &���!�* #��! �'��#�� 
�� �����, �%� ���������� =%�!���		'* ��	!, �%� !��!��' ���P�
���'-
��<� 	�
��� =%�!���		�* 	�%��	����, �� �� ���� �%����� 	�� 	�!�!�$� 
������� ���	��� ������		�< !%��	��
 	�%��	����, ���!�%�!� ��	! 	� 
����'���� #�	�$� � �
�	�
 !%��	�� � 	� 
�&�� !�
��	�������� ������ 
!%��	��. 

��&'��()&*� ��+��,* - /+�02&�&-� 

7.1. ;����#��� 
���#' 
��
�����	�* 
�	!��* �����'. 
7.2. ��!�� ���'��� ���
�&	' ��� ���#�*����� 	�$����	'� 
�!����� 

	� �	
��
���<? 
7.3. >��P���, ��� ��	������ ! !%���� ��#�� �����' �	
��
���� 

�
�	�P�	�� �����	� ������	���	�� ��M�!���? ;����#��� ���
�-
�' =!�	�
����!�� �	
��
����		'� �����
. 

7.4. ��!�� �����		���� !%����� ��#�� �����' ��#��&�	�� �������'-
���
�*, ���	�
�* � ����#����
�* �	
��
����? ;����#��� ���-

��' ��	!���!�� =!�	�
����!�� �����
. 

7.5. ��!�
 ������
 ��P�<��� ��#��� !%���� �����' �	
��
���� �� 
�	
��
����		�$� ���#�*�����? ;����#��� ���
��' �	
��
���-
�		'� !�
��<���	'� �����
. 

7.6. ;����#��� ������	�� � 
�	!��� �����
' �����' �	
��
����. 
7.7. Q�� ��!�� ������$�� �����' �	
��
����? ��!�� ������$�� ����-

�' �	
��
���� �' �	����? 
7.8. ��!�� ������' � ���#���� ��������	�� �������	���� �' �	����? 

;����#��� !%����
�!���< � ���
��'. 
7.9. �� !�!�� ��%���* ����#�� ��� �������	�� �����
' �����' �	-


��
����? 
7.10. ;����#��� �������	�� ! ������!���� �����
' �����' �	
��
����. 
7.11. ��!�� ����
���#�%�$����!�� ���	���' 	�����#�
� ����%���-

���� ��� ����!������	�� ������!���' �����' �	
��
����? 
7.12. �� !�!�� 
���	��
�� ��$�	������		� #�%&	� �������� ���#���� 

�����' �	
��
����? 
7.13. Q�� ��!�� «�#�� ���#���� �����' �	
��
����»? ��!��' �$� ��%� 

� 
�	!���? 
7.14. ��!�� ������' ���� � ���#���� �����' �	
��
����? ��!�
 ����-

��
 �	� ����
�#�*����<� � �#��
? 
7.15. Q�� ���#�� � ��$�	������		�� �������	�� ���#���� �����' �	-


��
����? 
7.16. ;����#��� �����		���� �������	�� ������		'� =!�	�
����!�� 

�����
. 
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7.17. ��! ����
������	' ���	���' 
�	!���	�����	�� �%���&	'� ���-
��
 � �������	��
 ������!���' ���#��� �����' �	
��
����? 
;����#��� ���
��'. 

7.18. ��!�
 ������
 
�	!���	����� �%����!���� !����? ��!�� �#�� 
�%����!��'� !��� �' �	����? 

11.19. ��!��' �����		���� ���	�%�$�� �����' � !%<���'
� 	�����%�-

� � �%���&	'� �����
��? Q�� ��!�� ���	���'* !%<�? 

7.20. ��!��� ������!���� ������#�%�		'� �������	'� �����
? � ��
 
�����		���� �� �������	��? 

7.21. ;����#��� ���
��' �%���&	'� �����
. ��!�< ������ �	
��
�-
��� �	� ���#��
������<�? 

7.22. � ��
 �����		���� �%���&	�* �����
' S.W.I.F.T.? 
7.23. � ��
 �����		���� �%���&	�* �����
' UEPS? 
7.24. ��!�� ���#���� ���#��
������<��� #%� ��������	�� �������	���� 

��	!�
����? 
7.25. ��!�
 ������
 �������������� �������	���� =%�!���		'� �%���-

&�* ����� ���� Internet? 
7.26. ;����#��� ���	�%�$����!�� ��P�	�� #%� =%�!���		�* ���$��%�. 

;����#��� ���
��'. 
7.27. ��!�
� ���%�#�����
� $����� 	���P�	�� �	
��
����		�* �������-

	���� =!�	�
����!�� �����
 ����	' 	����	�%�	�* �������	����? 
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8. ����	��
���� 	��4����
�4�  
����	���
�� � ���	�N���
%� �����8 

��6+):'��&*� ,�'��*� '�?&�(�A-- - �,�8�&&�,'-  
8�>�+0,&�,'- ,�'�= 

;����� ������� !�
��<���	�� ���	�%�$�� – �������
�������� ���-
��
' #������
 
�������

, ���
�	��P���� 	��!�%�!� %�� 	���#, – ��-
���%�%� ����	���%�	� %�$!� 	���#��� 	�����#�
'� #�		'�, �#	�!� � 
	�* �'% �����#	�	 ��
�	 �	
��
����*, � ��	���%�����		'� !�
��<-
���	'� �����
' �'%� �%�&	' � #���$�. @%�#�<��� ���	�%�$�� ��
-
���-������ – ��%���	�� �	
��
���� �� ���� �����	�%�	'� !�
��<��-
��� – �!���%��� #�P��%�, 	� ��%�������%� ���� 	�����#�
'� #�		'� 	� 

	�&����� 
�P�	, ���#� ��%�P�$� ���%� ���%�&�	�* � ���%��	'
� 
�	���
�*��
�. >#	�!� �	� ��&� 	� �����#�%� ����, �. !. ��$�����%� ���-
���� � ������ �	
��
���� � !�
��<���	'� �����. 

� ����#�	� 90-� $$. �����%��� 	���� ���	�%�$��, ���
������		�� �� 
��$�	������ $%���%�	'� !�
��<���	'� ����* Internet � ���#����%�<��� 
����* ��$����'
( ��
���������'� ��
���� Web-�������. >!���%���, ��� 
Web-������' � Web-	���$����' 
�$�� � #�%&	' ����%��������� 	� 
��%�!� #%� $%���%�	�$� ��
�	� �	
��
����* �� �	�����%�	'
� �	
��-

����		'
� ����!�
�, 	� Web-������ – =�� ������, 	�����#�
'* !�&-
#�* ��$�	������ �� �!�%�!�-	���#� ��
��	'
� �	
��
����		'
� ����-
!�
�. ;�=��
� �	 ����� ���%� ���	�!	���	�� ���% ����%��������� 	� 
��%�!� � Internet – '��������� ��%
��
������� ���
, #%� !�����* � �'% 
���#�	, 	� � � ��
!�� 	���%�P�� ��������$ ��%
��
������$ �����, ���-
������		'� �� �����!�%� TCP/IP, �. �. � ��&�
� ���������	� �	����		�-
$� Internet, �%�, !�! �$� 	��'��<� ������, – Intranet. 

�, 	�!�	��, ���%�#	�� #����&�	�� – Java-��$����'
�, ��� ���
�-
	�	�� !�����* Web-������, � ��� ��$� �
��P�* �$��
	�< ����%��-
	���� � 
���, ��%���% !�! �' 	��'* �
��%��. ��%%��	 ��%�������%�*, 

                                           

 
8  ;����#���� �� ������
 [19, 28] 
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�&� ����'!P�� � Internet �������� � Web-����	��!�
�, $#� �	
��
���� 
��$�	�����	� �� ���	���� ���!�'��<����� $	��# 	� #�
�P	�* ����-
	��!�, � ����%�	��
 Java ������ ��%���%� !�'%�� – ������ ���%� ���-

�&	� ������� ���, 	� �'��#� �� Web-��������: �����!��� ���%�&�	��, 
	���#������ 	� �������, ��%����� ����%����' ���
� � HTML-
����	��!�, 	� ���������� � !%��	��!�* �����, ������#�%�		�* ���#�, � 
#������ ! ���%��	'
 ����
 #�		'�. >�!�'%��� ������	� ���$��	��	'� 
���
�&	���� !�! � Internet, ��! � � Intranet-�����. 

���!, �����
�		�� !�
��<���	�� �	
������!���� ���� ���$� ����-
��������� � Internet � !���������	'
� Intranet-����
�. ;�� =��
 Intra-
net-����, ����%���� ���������		'� � Internet Web-���	�%�$��, ��� ��%�� 
�	��$����<��� � Internet. ;��%�#	�� ���	������ 	�����#�
'
, ��! !�! 
�'���	� ����%�	��
 
	�$����%�		'� ��%�$, !����'� ���#�����%��� 
Internet: $%���%�	�� =%�!���		�� �����, ���!�����!� ���
��	�� ��!%�
�, 
��������	�� ��%���	�� �	
��
����		'� 	������*, #����� ! �����
�	-
	'
 �	
��
����		'
 � ���$��

	'
 �������
, ��������	�� ��%���-
	�� !�	��%�����* !��%�
�������		'� ������%�����, ���
�&	���� ��-
$�	������ ���
���	�* �����' ����������%�	� ���	���		'� $����, =%�!-
���		�� ���$��%�, �#�%�		'* #����� ! !���������	�* ����, ����%�����-
	�� ������* � ��#���	
��
���� � �. �. 

������< ��	��� #%� Intranet-����* ������%�<� TCP/IP, NFS, Web-
������', HTML-��#�!���' � e-mail. "�!�� ���� � �����
', ���#����
'� 
	� ��	��� ���	#����� Internet, ��%���<��� ��	�����%�	�* ��������* 	�-
����*!�, 	��!�* ����
����<, %�$!� 
��P������<���, ��##��&���<� 
������#�%�		�< �������!� �	
��
���� � ����������<� �'����< ��#�-
�� �%�&�	�*. >�	��	'
 �#��&���<��
 �����������
 �������� Intranet 
��%�<��� ����������	'� 
�!�' 	���P�	�� �������	���� � Internet � 
����� Internet (��$%��	� #�		'
 +�� @ZF �&�$�#	'* ����� �� !�
��-
<���	'� �������%�	�* ������%��� �!�%� 7,5 
%�# #�%%���� � 80 % �� 
	�� �����P����� ����� Internet). >�
���		�� �'P� ���
����
���� ����-
��!���	'� !�	�����* � ���%��	�$� !%���� ����� ���%��%� � 	� ������-
%��
� �����������
 ����� ����*. "����� ���� #�%&	� �#�� 	� � ����-
��		���� Internet, � �� ��������	�� ���	���� �������� #������%��-
��
 
�������
����� �����������
 ����. 

;�# 	�
 ��	�
�<� �%�#�<���: 
1) � ���� 	� #�%&	� ���	����� �	
��
����, ���!�'��� !�����* ���-

��#�� ! ������	'
 ���%�#�����
; 
2) � ���� #�%&	� ���	����� �	
��
����, ����������	�	�� !�����* 

&�%���%�	� �� �%�#�%���; 
3) 	�����#�
� ����'���� ��� 
�!�, ��� � %<��* 
�
�	� ���	�
�� � ���� 

�	
��
���� 
�&�� �'�� ���������	�, ��!�&�	�, ����� 	�#�����	�*. 
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?�%� ���� �#�� !�! � �������	���� Intranet-����*, ��! � � ����#��� 

�&#� 	�
� �	
��
���� ����� Internet, �� ��������		� ����
	�* #����-
���	���� �	
��
����		�* �������	���� 
�&�� 	� �������, �����		� � 
������
���� �� !�����	���� ���� (�� ���� � 	��	���	��). ;�=��
� 	�-
����#�
� ���
�	��� ������%�	'� 
���#' �����' #%� Intranet ����* � 
#%� 	�� �������� �����������
 ��$�#�� �� ������ ����, ��� ��
�
� 
�����' �	
��
���� � !���������	�* ���� 	�����#�
� ����'���� ���-

�&	���� ���! �� �� �����	' Internet. 

"�!�
 ������
, �����		���� �	
��
����		�* �������	���� ����* 
��� ��#�� ����#�%����� ���&#� ���$� �� ����
, !����'* ������� �� 
��$�, $#� � � !�!�* ��%�< ����%���<��� =�� ����. C����
��, ��	�, ��� 
Internet ���#���%�� !�! 	�������		�� �����
�, 	� ���#	��	���		�� #%� 
���	�	�� � �������!� !�	
�#�	���%�	�* �	
��
����. ��%�� ��$�, ��-
����		'* Internet 	� �
�$ �' ����� ��* �����
�*, !�����* �	 ��*��� 
��%�����, � 	� ��������%�� �' � �	
��
����		'* ����� 
�����* !�%�-
���', �� ���P%�$� � 	�������$�. �
�		� ��=��
� �������� ���#��� 
�������	���� Internet #�%&	� ��*�� � ������������ � �� 	��	���	��
 � 
���� #�%&	� �#�� 	� � ������		���� Internet, � �� ��������	�� � 	�* 
���
�	���$� �'P� ���	���� ����
	�* #�������	���� �������	����. 

�0�-'0 -&5��607-- � ,����6�&&*? Intranet-,�'�? –  
-&5��607-�&&*? '�(���66/&-�07-�&&*? ,-,'�60? 

;���%�
', �����		'� � ������* �	
��
���� � �����
�		'� �	-

��
����		'� ��%�!�

�	�!����		'� �����
�� (�"�@), !�! ������-
#�%�		'�, ��! � %�!�%�	'�, !����'� ��$�#	� � ���#����%�<� ����* ���� 
Intranet, ��'�	� �!%<��<� � ���� ������' �%�#�<��� !�
��	�	���: 
1) �	
��
����		'� �������� %�!�%�	�* ������* ���	��� �� C@�; 
2) %�!�%�	'� ����* ����#��� #�		'�; 
3) 
�&������$� ����
�#�*����� (���%������� ���#�	��
 ������		'� 

������%�	'� ����* (VPN) 	� ���� ����#�����	'� ����* ����#��� 
#�		'�; ���#�	��
 ������		�$� ����
�#�*����� 
�&#� !%��	��
 
� �������
: ��������	��
 ����������		�$� #������ !%��	�� ! ��-
�����
, ���#�����%��
'
 ��%��'
 �������
 – 	����
��, ������ 
��� #������ ! Web-�������
; ��������	��
 �����' �	
��
����	-
	'� �������� !���������	�* ���� �� ���! ���	�; ��������	��
 ��-
���' ��%�������%��!�$� ����
�#�*�����, 	����
��, P�
����	�� 
#�		'� ��� ��
�	� �	
��
���� ���� «���!�-���!�»); 

4) =%�!���		�* ����' � #�!�
�	���������; 
5) =%�!���		'� �%���&	'� �����
 (� ��
 ���%� � ��������%�<��� 

�%���&	'� �������� ����� Internet). 
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���%������ =��� ����%�
 ����#�%����� � ������������ � ���	���* 
��%���!�* �������	���� � �'��&����� !�! � ��#� ��#�%�	'� �������	�-
���$��

	'� ��P�	�*, ��! � � ��M�#�	�	�� ��$�	������		�-�#
�	�-
�������	'� 
�� � �������	�-���$��

	'� ���#���. 

;�� =��
 	� ���!��!� 	�����#�
� ������������ 	� ��%�!� !�	
�-
#�	���%�	����, ��%���	���� � #�������	���� �	
��
����, 	� � �� #��-
���	���� (�!%<��� #�����	���� �	
��
����		'� ��������), �%�, #��-
$�
� �%���
�, ������������ ������ �� ���! ���� ����� � �����+
���

. 

���
� ��$�, ��� ����%�����	�� !�����$��
����!�� �%$����
�� 
����'� �������	�� �'#��$�<��� ! �'���� !%<���'� �����
, ��!%<-
��<����� � �%�#�<��
: 
1) ����*������� ! !�
���
������ (!�
���
������ !%<�� � �#	�$� 

��%�������%� 	� #�%&	� �!������� 	� ������ ���* �����
' � ��%�
); 
2) 	�%���� � ��%�������%�* 
�	�
�%�	�$� ���%� !%<��*, ������	-

	'� ����'
� ��$�	������		'
� (%��P� ���	����!�
�) 
���
�; 
3) ��������	�� �����' �� !�������	��; 
4) 	�%���� 
���	��
�� �%�	���* �
�	' ��!���	'� !%<��* � �����-


�!���� ��!�'�'� !%<��*. 
�, 	�!�	��, �����	� �������	���� � 	�#�&	���� �����
' �����' 

������� 	� ��%�!� �� ���*!���� �'���		'� ���#��� �����' �	
��
���� 
(@�J�) �%� ��%���!� �������	����, 	� � �� =

�!���	���� �	��$����� 
@�J� � ��%���< �����
�. �%� �������	'� @�J� =�� �	��$����� ���� 
��������!� � ���%������ �����#�� �����&�	�� (�	���
�*��� ��#!%<-
��	�� �����*��� ! ������* ���	���, 	����
�� RS-232, PCI-�%�� � �. �.). 
�%� ���$��

	'� @�J� !�����	'
 ���	������ ������ � ������!� ���-
#' (!�	!���	� >@) 	� 	�%���� 	�#�!�
�	������		'� ���
�&	����* � 
���#�	�� �����	��� �������	�� #�����		�* ���$��

	�* ���#'. ���
� 
��$�, ��������	�� ���$��

	'� @�J� 
�&�� ��������%����� �#	�
 �� 
�%�#�<��� ������: � ����%�����	��
 ���$��

	'� �	���
�*���; � ��-
��%�����	��
 !������������. 

/��'������� 
���������� (API) 	��'������ #���%�	�� �����	�� 

�	!��* � ����%����
'� �
� ����
�����. +��
�� ������	�� ! 
�	!���
 
(�'�'���
'
 � ���%�����		'
) ��##��&����� ���!%�#	�� ;>, � !������ 
�	��$�������� �����	'* 
���	��
. C����%�� ������	'� API – =�� Cryp-
toAPI, GSS API � SSPI. 
�
��������� %�!�%����� @�J� 	� ����� �'#�%�	-
	�* ������* ���	��� � �������� � !�������!�* ! !�
���
������ �	
��
�-
���* (��!���	'� !%<��, ����%� � �. �.). � ���!%�#	�� ;>, ������<��� 	� 
#��$�* (	���#���*�� 	� �����) ������* ���	���, ��������<��� ��%�!� �'-
���' 
�	!��*, ���%�����		'� � ;> !������������. 

;�%	�� �����
� �����' �	
��
���� �"�@ � ������������ � ���-
�
����		'
� � 	���%� 	�������$� ���#�%� ��	��	'
� !�
��	�	��
� 
#�%&	� �������� �� ���� ��#�����
: 
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1) �����' %�!�%�	'� ������� 
���; 
2) �����' %�!�%�	'� �'���%���%�	'� ����* (A�@); 
3) �����' 
�&������$� ����
�#�*�����; 
4) ��#�����
' ��#��� � 
�	�����	$�; 
5) ��#�����
' ���	�%�$����!�* �����'. 

&�������
 ��#�%��
 ������ ��#�
����� ���
�� ����(���: 
1) ���$��	���	�� #������ ! �������
 ��%�������%�* F�� �"�@; 
2) !�����$��
����!�� ������ ���	���*�� 	� F�� �	
��
���� 

(��������	�� �� !�	
�#�	���%�	���� � ��%���	����); 
3) ����	��
�!���� ��%�������%�* � ����������� �� #�*����*; 
4) ��������	�� 	����
�&	���� �%��	�� �������	�-���$��

	�$� ����-

����	�� F�� 	� 
�	!���	�����	�� ���!%�#	'� ��������� �"�@; 
5) !�	���%� ��%���	���� ���!%�#	�$� � �����
	�$� ;>. 

A<��� ������ � �����
�		'� �"�@ #�%&	� 	���	����� � !�	!���-
	�$� F��, �. �. � �����' �	
��
���� � �����	�%�	'� ���. J�#��� 
��������	�� �����' �#��� ��%�&	�<��� ��
, ��� 
�	!���	�����	�� 
@�J� �������#�� � ��! 	��'���
�* ��#��������� ���'������� ���#�, 
#%� !�����* 	����
�&	� �#	��	��	� #�!����� ���������� �%��	�� ���-
$��

	�$� �!��&�	�� 	� 
�	!���	�����	�� @�J�. J����� ���%������� 
���
�	�	��
 @�J� ���� 8���������� �����: ���#��� ���	�	��!�$� 
P�
����	��, P���	'� � #���%	���%�	'� ���#��� ���$��	���	�� #����-
��, ���#���� � ������ ���$��

	�$� ��������	�� F���. 

� ���������		'
 !�����$��
����!�
 �������	�-���$��

	'
 
@�J�, P���!� ���
�	��
'
 ��$�#	� #%� %�!�%�	'� ���	��*, ��	������ 
�%�#�<���:  
1) ���#���� !�����$��
����!�* �����' ��
�*���� «�����» (��������-

!� «�> ;C���» – www.security.ru) ��#���#�%�<��� 	� #�� !%����: 
«�����» – � ��

�����	'
� !%<��
� � «�����->» – � ��!�'�'
� 
!%<��
�; 

2) !�
�%�!� «F!!��#» (��������!� «>�� @F;�» � «�	
�!����»), ��-
	��� !�����$� ������%��� �������	'* 
�#�%� #�����		�* ��$���!�; 

3) !�
�%�!�' «������	», «������	-����», «Crypton Lite» (��������!� 

��
' «F	!�#»), � !����'� ��

�����	'* �%$����
 P�
����	�� 
���%�����	 �������	� 	� ��	��� @��@ «�%<
�	$-1�» � !�	����!-
���	� �'��%	�	 !�! �%�� !�
��<���� ���� IBM PC; 

4) ���#���� !�����$��
����!�* �����' «CryptoPro CSP» (crypto serv-
ers provider) (��������!� «������ ;��»), �!%<��<��� �����
���-
����		'* �#��������<��* ��	��; 

5) !�
�%�!�' «��	��	�	�» (��������!� C�; «�	
��
������»), �'-
��%	�		'� !�! � �������	�
, ��! � ���$��

	�
 ����%	�	��. 
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>����		���� ���$��

	�* ���#' =��� !�
�%�!��� ��!%<������ � 
��
, ��� �	� ����������� 	� #�� ��%����:  
1) ��
!	���� ���$��

	�� ���#� (� �� ��
!�� �������������� ������ 

�� 	�$����	�$� �%��	�� ���$��

	�$� � �����
	�$� ;>, � !�����
 

�$�� �'�� �����	�!� ����	���%�	�* ����	���� �	�#��	�� ���-
$��

-��!%�#�!, �������, ���$��

-P���	�� � �. �.);  

2) #�����		�� ���$��

	�� ���#� (���#�, ����	�%�������		�� 	� 	�-
%���� 	�#�!�
�	������		'� ���
�&	����* � �P���!, ������	'� 
�!����� 	�$����	�� �%��	�� 	� �������	���� 
�	!���	�����	�� 
@�J�). 
<����������
 ��#�%��
 ������ ��#�
����� ���
�� ����(���: 

1) ������ �� C@� ! �	
��
���� � �	
��
����		'
 �������
 � ��
-
!�� A�@; 

2) !�����$��
����!�� ������ �	
��
����, ����#����
�* � A�@, 	� 
���!%�#	�
 ����	�, ����	� >@ � ����	� !���%�	�* �����
'. 
&�������
 ��#�%��
 ������� ��#�
����� ����(���:  

1) ������ �	
��
����, ����#����
�* �� �"�@ �� �	�P	<< ���#�;  
2) ������ �	
��
���� � �������� �	���� �"�@ � ��
���< 
�	���-

��	$� � ��#��� ���'��*, �����		'� � 	���P�	��
 �������	����, �� 
�	�P	�� 	�$����	'� ���#�*����* �� �����	' �	�P	�� ����*. 
7������ ��#�%
 %�������� ��#�
����� ������� � ���#�(���: 

1) ��������%�	�� ��	���%�����		�$�, �#�%�		�$�, ����
���������	-
	�$� !�	���%� �����' ��������, F�� � #��$�� ��M�!��� @J�; 

2) ��	���%�����		�� ��#�	�� �����!�%� ���� ���'��*, �������#���� 
	� ��� &� ��M�!���; 

3) �'��%	�	�� ����
���������		�$� �	�%��� 
���	��
� ���	���� 
��P�	�* �� �	�P���	'� ���������; 

4) ������	'* !�	���%� 	�������
���� �'��%	�	�� ��	��	'� ���	�-
%�$����!�� �������* � �����
��	���� ���'��*, �����		'� � ����-
����	��
 �������	����. 
C�!�	��, ��������
 ��#�%��
 ����� ��#�
����� ����(���: 

1) �'�����!� ���	����� �������	�� ���	�%�$����!�$� �������� ��-
�����!� �	
��
���� � �"�@; 

2) ����#�%�	�� !�	���%�	'� ����! ���	�%�$����!�$� ��������; 
3) ����#�%�	�� 
��� ����%�����	�� ���#��� � 
���#�� �����' �	-


��
���� #%� ��$��������, ��#����&#�	�� � ������!� �����&#�-
	�� �	
��
���� ����� !�	���%�	'� ���!� ���	�%�$����!�$� ���-
�����; 

4) ��!%<��	�� �����#�����	�� ��%	�
���* � ��#�%�	'� #�%&	���-
	'� %��. 
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�,�8�&&�,'- >0�-'* &0 /���&�? �>0-6�;�=,'�-� ISO/OSI 

� ������
���� �� ����	� ����
�#�*����� ��!�'�'� �����
 
(OSI/ISO), !�$#� � !������� ��	��' ���� ���! �����!�%�� TCP/IP, ����-
����<� ���� 	����' 
���	��
�� � �%�&� ��������	�� �������	���� � 
�����������		� ���� �$���'. ;�� =��
 !�&#'* �����	� � ���!� ���	�� 
���%������ @�J� �
��� ���� ����
������� � 	�#�����!�. ���
� ��$�, 
���!� 	� !�&#�
 ����	� �����#���� � ��%�< !�
���
������, ��
�	�	�� 
�%� �	����&�	�� !�������!�� �������� #�		�$� ����	�. ;�=��
� !�&-
#'* �����	� � ������������ � ���
�&	'
� �$����
� #�%&�	 �'�� ��-
����	 ������%�	'
� ���#����
� �����', !����'�, ����
	� #���%	�� 
#��$ #��$�, � ����!��	���� ��������� ������ �����
' � ��%�
. 

3
�
%���
� 
 ��������� �����
. J#��� � !������� 
���	��
�� ��-
���' ����%������� P�
����	�� ���#�	�	�� �%� ���
�!� (���$� �%� �$� 
�����), �. �. �������������� !�	
�#�	���%�	���� ����#����
�* �	
��-

����. � !������� ������	'� �$��� �'#�%�<��� �%�#�<���:  
1) 	���	!���	�����		�� ��#!%<��	��;  
2) �P����	�� !�

������;  
3) ����%�P���	��;  
4) ��������;  
5) 
�%���
�!���� �	
��
����;  
6) �
������!�;  
7) 
������!�� �	����&�	�� !�	�%� �����.  

�%� �����' 	� =��� ����	�� ��'�	� ���
�	�<� �������
�����
�, 
,
���(�
� ��#���, ����
��
�
�������� ��������� �#������. 

������	����: �������� ���
�	�	��, �������	�� ���%������ ��%	�� 
������ ���
�!�, �������	���� �'��%	�	�� @�J� ����� 
�	!��*. C�-
#�����!�: 	�$��!���� ��P�	��, 	��!�� ���
����
���� � �'��!�� ����-

����. 

4������ �������. J#��� ��P�<��� �%�#�<��� ��#��� �����' �	-

��
����: 
1) ������<��� 	������#����		� ��!��', ����#����
'� �� ����; 
2) � !�	�%� P�
������ ��� �	
��
���� (������ ���
�!�); 
3) !�	���%������� #����� ! ����. 

C� #�		�
 ����	� 
�&�� �'�� ���%�����	� ����	��
�!���� ����-
��* ���	���, ��%�<��*�� �����	�!�
 ������	�*. 

�$����
� 
�$�� ��%�����:  
1) �	�%�� �%�&��	�* �	
��
���� ������$� ����	� (����%�$�� ����);  
2) ���!� 	� �����
� 
��P��������� (
�#�
�!���� 
��P���������	-

	'� ���%�� ����� �����!�%' #�	�
����!�* 
��P��������� � 
ICMP); 
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3) ���!� 	� �����
� �����%�	�� (
�%���
�!���� IP-�#�����); 
4) ����%�P���	��, �������� � 
�%���
�!���� �	
��
����; 
5) �
������!�. 

� ��P�	��
, ������	'
 �����	��� �$���', 
�&	� ��	����: 
1) ��!��	�< 
�%������<; 
2) �#
�	��������	�< ������ 	� 
��P�����������; 
3) �����!�%' ��P��' �	
��
���� ������$� ����	� (������ � ����	-

��
�!���� ���
�!�); 
4) ��		�%�����	��; 
5) ��!��������<; 
6) #�	�
����!�� ������#�%�	�� �����'� �#�����; 
7) ������ ����%�$��. 

������	����: ��%	��� !�	���%� ���
�!�, �	������%�	����, ���-
����	����, ���
����
����, �#�����	���� ! ������* ���	�%�$��. ���
� 
��$�, ������ �	
��
���� 	� =��
 ����	� �
��� ��# ������!���	'� ���-
�
������: 
1) 	� ������
 ����	� ���� ���	������ ��%	������		�* �����
�*, � �� 

���
� !�! 	� ��%�� 	��!�� ����	�� ������ 
�&�� �'�� ���%�����	� 
��%�!� !�! 	���� #��������	'� ���	��� �����'; 

2) 
�&	� ����	����� ������		�� ���#�	�	�� 
�&#� #��
� !�
��<-
����
� � %<�'� ���!�� ����; 

3) ����%����� ��	���� ����%�$�� ����; 
4) 
�&	� ���%����� �	����		�� � �	�P	�� !�	�%' � ���%������� 


�%������< ���
�!� 
�&#� �	����		�* (!���������	�*) � �	�P-
	�* (!�

�	�!����		�*) ����<. 
C�#�����!�
� ��%�<���: 

1) 	���#!�	���%�	���� �����!�%�� 	� ���	�����	�
 � ���!%�#	�
 
����	��; 

2) 	����
�&	� �!����� ��������		�� �%��	�� 	� ���!%�#	'� �����-

'. 
������������ �������. C� =��
 ����	� ����	'
� �$����
� ��%�-

<���: 
1) 	���	!���	�����		'� ���#�	�	�� � �����#�	�� �����#!� �
�<-

����� ���%�&�	�*; 
2) ���!� 	� �����
� �����%�	��; 
3) ����%�P���	��, �������� � 
�%���
�!���� �	
��
����; 
4) �
������!�. 

"��#����		'� ��P�	�� �� ������ �� =��� �$���: 
1) ������ � ������� 
�&�����'� =!��	��; 
2) proxy-�����
'; 
3) ���	�����	'� �����!�%' �����' � �#�	��
�!���� #�		'�. 
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������	����: �������� 
�	!���	�%�	���� � �'��!�� $��!���� ��-
���'. 

C�#�����!�: 	���%	��� �����' � 	���#!�	���%�	���� ���'��* � 
��
!�� ���!%�#	'� � �����'� �����!�%��. 

/�
���#��� �������. ?�%� 	�����#�
� ���
�	��� ! !�!�
-�� ��M-
�!��
 =��$� ����	� !�����$��
����!�� @�J�, �� �	� #�%&	' ���#�%-
&��� #�*�������� � 	� 	�&�������� ����	��. ���
� 
���	��
�� ����-
����	�� ��%���	���� � !�	
�#�	���%�	����, 	� ���!%�#	�
 ����	� 
���������� ���
�&	���� ���������� &���!�< ����� �	
��
���� � ��-
��#��P�
 �� ��%�������%�
, �. �. ���������� ����	��
�!���< ��%���-
����%� �� ���#�		�* �	
��
����. 

>�	��	'
� �$����
� 	� ���!%�#	�
 ����	� �%�#��� �������: 
1) C@� ! #�		'
; 
2) �����#!� �
�	 � ����%�* ��%�������%�*; 
3) ���!� 	� �����
� ���$��	���	�� ���� ��%�������%�*; 
4) 
��!����!� ��# %�$���
	�$� ��%�������%�; 
5) ���!� 	� �����
� �����%�	�� � ���!� ����� ���	#���	'� ���!%�#-

	'� �����!�%'; 
6) 
�%���
�!���< �	
��
����; 
7) �
������!�. 

J����� 	� =��
 ����	� 
�&�� �'�� ���#����		�: ������		�� ����-
�� ���%�&�	�*, 
�&�����'� =!��	' � 
�%�������* ���!%�#	'� �����-
!�%��, proxy-�����
' � �. �. 

������	����: 
1) ��%	��� � �'��!�� 
�	!���	�%�	���� � ��
!�� !�	!���	�$� ���-

%�&�	��; 
2) !�	���%� 	� ����	� #�*����* !�	!���	�$� �������� (��%�������%�). 

C�#�����!�: 
1) ���������� �	������%�	����; 
2) �$��	���		���� ��
!�
� ��#�		�$� ���%�&�	��; 
3) 	���#!�	���%�	���� ���'��* � 	�&�%�&���� ����	�� �����%�	��. 

������$��
����!�� ������ �	
��
���� 	� =��
 ����	� 	����%�� 
���#�������%�	� � ���!� ���	�� �� $��!����, �#	�!� �� �������	�-
���$��

	�� ���%������ �%�&	�. 

	��8(�6* ,�>;0&-� 8�>�+0,&*? �+��07-�&&*? ,-,'�6 ,�'- 

G�%� 	���P���%�* ������� � 	���	!���	�����		�
 ��%���	�� 
#������ ! �������
 Intranet-����: ���	�����	�* ���#�, ��
��� �#���	�
� 
�������	����. >�	��	'
 	��	���	��
 >@ ���� ��%����� ��������	�� 
!����!�	�$� ���
���	�$� ����%�����	�� ���!%�#	'
� ���$��

�
� 
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���	������	'� �������� ����. ���%������ �������� �����������
 
�-
������
����$ ������� � �����
� ��'�	� ��%�&	����� 
	�$��������
, 
���	���#	����< � 
	�$������	�	����< ����* �	
��
����		�$� ��
�-
	�, #�����	'� #%� >@. >����		���� �����' ���#����		'� >@ ��!%<-
��<��� � �%�#�<��
. 

��-����'�, ���#����		'� >@ ���!� ���%���<� �	
��
����		'* 
��
�	 
�&#� ��������
� � �����
� (IPC) � #����� ��������� ! �����-
��
 >@, ��# !����'
� �#��� ��	�
�<��� !�! �������	'� ������' (���-
��*���� ���#�-�'��#�), ��! � ���$��

	'� (%�$����!��, ������%�	'�) 
������' (
�*%', �������', ��
�
��'). ��%�P�	���� !%�������!�� >@ 
�����<��� 	� ���%���� 
�&#� �������
� � ������<� � !�&#'
 ����
 
�������� ��-����
�. 

��-����'�, !�

�	�!���� 
�&#� ��������
� ���	� 
	�$������	' 
� 	� ��#��	�<��� �#�	�* 
�#�%�. O��� � ���� 	��!�%�!� �������	��'� 
���	#����� (RPC, ���$��

	'� !�	�%', ��!��'), 	� � ��%�
 � !�&#�* 
���#����		�* >@ ����%���<��� ���� ������%�	'� 
���	��
' � �����-
!�%' ��
�	�. 

;���%��	'* � �������		'* 
���# «�����'» �� �%�&	����< ���#�-
���
�* �����
' – =�� ���
�	�	�� ��M�!�	�-����	������		�$� ��#��#� 
��� �� ����
��, ������
�����

 (�
�����) � ����
���

, � ���!� ���	�� 
!�����$� ���
�	 
�������
����� ����� ���#����%��� ����* ���!����-
�!� %<�'� ����
�#�*����� 
�&#� ���	����
� � !�
��<���	�* �����-

�, ��# !����'
� ��	�
�<��� �������, �����*����, 
������!�* �%� %�-
$����!�* ������, �#�%�		'* !�
��<��� � �. #. 

C�!����'� ���'�!� ����%�����	�� ��M�!�	�$� ��#��#� ! ����%�
� 
#������ ! ������� �&� �'%� ���	��' � ���%�����	' � ����%��	'� >@. 
� ����	����, � >@ UNIX #��!������ 
�*%�, �����*���� �%� ��!��� 
���#����%��� ����* ��	�����%�	� �	�
�������		'* �	���
�*� ! ��-
�����. � >@ Microsoft Windows NT ����%�������, ���� � 	��!�%�!� �$-
��	���		��, 	� ��� &� ��M�!�	�� 
�#�%� �������� !�! 	� ����	� ���%�-
&�	�*, ��! � 	� ����	� ��
�* >@. � 	�������� ���
� ��#�%�	�< 	�P� � 
��
!�� ����%�
' �	
��
����		�$� ��
�	� ��	�
�<� ��M�!�	'� ���-
	�%�$�� DCOM, CORBA, JAVA � #�. ��		'� ���	�%�$�� ������!���	' 
� ���%�&���<� �	�
�	��, 	� ��%�P�	���� �� 	�� �������� 	� ��%�� �'-
��!�
 ����	�, ��
 >@. 

;�=��
� #%� �����' ����* ��$�#	� ����� ��#��� ���#�	�� ����-
��		�* >@ (J>@), !������ #�%&	� ��������� 	� ��M�!�	�* ��	���, ��-
$�%������� #����� ! �����
	'
 �������
 ����#� �� ������&�	�* 	� 
��%�!� �� ���
���	�$� ����%�����	�� !�	!�����<��
� ���%�&�	��-

�, 	� � ����#� �� ���	���* � #�		�* !�	!���	�* J>@ ��%���!� ����-
���	����. ��� ��%���!� #�%&	� ����������� ������!�	'
� ��	����
� 
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���M�!�� � ��M�!��, #%� !����'� 	� ��	���	�� !����!�	�$� 	����� ���-
��% #�%����� �'��# � ���#�����%�	�� #������ ���M�!�� ! ��M�!�� (��� � 
������%��� 
�#�%� �������	����). 

�,�8�&&�,'- 5/&�7-�&-���0&-� 6�2,�'��*? K��0&�� 

�	�$�� ��#��� �� ����&�	�< 	����%�� ������	'� �#�%�		'� ���! 
	� Intranet �� �����	' Internet �������	 ��P��� ��+������� 8���� 
(�	�����		'� ���
�	' – ����#���8� – ���	� �� �$	�����	�$� 
������-
%� – �%� firewall). ��&������* =!��	 (��) ������	 ���������� �������-
	'* #����� ! Internet � �$��	����� #����� �	�P	�� ��%�������%�* ! 
Intranet. 

�� – =�� �����
� 
�&������* �����', �����%�<��� ���#�%��� ��-
��< 	��#	���#	�< ���� 	� #�� �%� ��%�� ����� � ����
������ ����� 
����
�, ����#�%�<��� ��%���� �����&#�	�� ��!���� � #�		'
� ����� 
$��	��� �� �#	�* ����� ����* ���� � #��$�<. >�'�	� �� ������<� 
�	����		<< ���� ���#������� �� «����&�	��» �� $%���%�	�* ���� 
Internet, �#	�!� �	� 
�$�� ����%��������� � #%� �����' �� «	���#�	�*» 
�� !���������	�* Intenet-����, ! !�����* ��#!%<��	� %�!�%�	�� ���� 
���#�������. 

�� ������!��� ����� ���� ���� ���
�!, ���	�
�� #%� !�&#�$� ���-
��#���$� ��!��� ��P�	�� – ������!��� �$� �%� ���������. �%� ��$� 
����' �� 
�$ =�� �����������, �
� 	�����#�
� ����#�%��� 	���� ���-
��% 
�%�������. @%�#��� ��
�����, ��� 	� �#�	 �� 	� $���	������ 
��%	�* �����' �	����		�* ���� ��� ���� ���
�&	'� ��������%������. 
;��&#� ��
 ����*�� ! ��	��	'
 !�
��	�	��
 ��, ��
���
 «���&#�	-
	'� �%������» 	�!����'� �&� ���
�	��P���� ����������	�		'� �%�&� 
Internet, #%� ������	�* %�!��#���� !����'� � ���
�	�<��� ��. 

1. ;��&#� ���$�, =�� ����� ���������� ��������
� ����#���* ��-
����	�* TCP/IP, ����%����
'* � !������� 
�&������$� �����!�%� � 
����P�* ����#����� #������ #%� 
�&������$� ����
�#�*�����. � ��-
$�%��!�� ��!���� TCP/IP �!��'������ �	
��
����, 	� !�����< 
�$�� 
	������ �������. � ����	����, �	� 
�$�� ��#
�	��� �#��� ���������%� 
� ����� «���#�	��	'�» ��!����, ���%� ��$� �	� �'$%�#��, !�! ��!��', 
����#����
'� ����������		'
 !%��	��
. 

2. �%� ������$� ��������� ����#�%
 8���������� ��%�� (Simple 
Mail Transfer Protocol – SMTP) �#	� �� ����%�
 �������	���� ��!%<��-
���� � ��
, ��� ��%�������%� 	� 
�&�� ��������� �#��� ���������%� � 
��$�%��!� ������	�� =%�!���		�* ����'. � ����%����� !��!�� 
�&�� 
���%��� �� �	����		<< ���� ��%�P�� !�%������� ������'� ������	�*, 
��� �����#�� ! ����$���!� � �%�!�����	�< �����' �������$� �������. 
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3. ;���%��	�� � Internet ���'����� 8���������� ��%�� – Send-
mail – ����%����� #%� �����' 	�!�����< ������< �	
��
���<: IP-�#��� 
���������%�. ;�������'��� ������	��, ������%��
'� � ��
���< 
Sendmail, !��!�� 
�&�� ���������� �	
��
���< #%� 	���#�	�*, 	�-
���
�� #%� ����
�'� – ��#
�	' �#�����. 

4. /������� ����#�%
 ������ (File Transfer Protocol – FTP) ��'�-
	� ����
������<� !�! �#�	 �� 
���#�� ����� � �#�%�		'
� ����
�. C� 
FTP-�������� ���	���� #�!�
�	�', ���$��

', $��
�!� � #��$�� ��#' 
�	
��
����. � 	�
 	�%��� ���������� 	����
�<, 	�����#�
� �� �	�-
��%� ��%�!�
 ���������� � FTP-������� 	� %�!�%�	'* ������. C�!���-
�'� �� FTP-�������� �$��	�����<� #����� ��%�������%�* ! ����
 ����-
��
 #�		'� � ��
���< ����%�*, � #��$�� &� ���#�����%�<� �����#	'* 
#����� (��! 	��'���
'� �	�	�
	'� FTP-������'). ;�%�������%� ����$� 
�������, ����%���� ����� �	�	�
	�$� FTP, #�%&�	 �'�� �����	, ��� ��
 
���	���� ��%�!� 
�*%' #%� �����#	�$� ����������	�	��. 

5. 4��+�� ������$ 
��� (Domen Name System – DNS) ���#����-
%��� ����* ������#�%�		�< ���� #�		'�, ���������<��< �
�	� ��%�-
������%�* � ����-!�
��<����� � IP-�#���� (�!��'���
'� � ��$�%��!�� 
��!����), � 	�������. �%� 	�� �#	�* �� ����%�
 �������	���� ��%����� 
��, ��� =�� ���� ���#	� «�!�'��» �� 	�����������		'� ��%�������%�*. � 
����%����� DNS ����� ����%������� !��!���
� !�! �����	�! �	
��
�-
��� �� �
�	�� #�����		'� ����-!�
��<�����. 

6. 4��+�� 8�����

 �#������'� ����
���� (TELNET). ;�%�����-
��%�, ��#!%<����� ! ������� TELNET (�	 ����%������� #%� ��#!%<��-
	�� ! ���� �#�%�		'� �����
), #�%&	' ��$������������� 	� 	�
, ���#� 
���� �
� � ����%�. �'*#� 	� ������ TELNET, !��!�� 
�&�� �!�	
�$�-
�������� �$� ���$��

� ��!, ����' �	� �����'��%� �
�	� � ����%� 
��%�������%�*. 

7. !���
���� ����
�� (World Wide Web – WWW) – �����
�, ��	�-
��		�� 	� �����'� ���%�&�	���, �����%�<��� ��%�������%�
 ����
����-
���� ��#��&�
�� ���%��	'� �������� � Internet �%� Intranet. >	� #��� 
��%�������%�
 ���
�&	����, ����%���� $������!����'� #�!�
�	�' (� !�-
���'� ���� ��'%!� 	� #��$�� #�!�
�	�' � Web-��%'), %�$!� ������#��� �� 
�#	�$� ��%� ! #��$�
�. ��� ��%��	�� ���*���� WWW ��%����� � 	����%�� 
�%��'
 �� 
����
, ���!�%�!� ��'%!� 	� Web-��%' ��#��&�� �	
��
���< 
� ��
, !�! ��������%����� #����� ! �����������<��
 ��%�
. ����%���� 
=�� �	
��
���<, !��!��' 
�$�� �����P��� Web-���% �%� ��%����� #��-
��� ! ���	���*�� � 	�
 !�	
�#�	���%�	�* �	
��
����. 

� �����
'
 �%�&��
 � �����!�%�
 Internet ��	������ ��!&� �����-
!�% !�������	�� UUCP, �����!�% 
��P��������� RIP, $��
����!�� 
�!�		�� �����
� X Windows � #�. 
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����
�������
'* �� ��%����� 	�����
 !�
��	�	���, 	���������-

'� ��!, ����' ���%������� �'���		�< ��%���!� �������	����, ���	�-
��< � �������
�* ���� � ����#�%��� ���	�
��
'� ��P�	�� �� �����-
��, 
�%�������� �%� 	�� � ��
���< �� !�	!���	'� �����!�%'. � ����-
	����, ��P��� ������, ��#�� �$��	���	 #����� ��%�������%�* ! ����#�-
%�		'
 �%�&��
 Internet 	� ���� �����!�%�� TCP/IP � ��%� #�, �� #� !�-
!�* �����	�. 

4������ ������������ ���#������� #�%&	� ��#��&��� #�� ��%���!�: 
1) ��%���!� #������ ! �����'
 �������
; 
2) ��%���!� ���%������ ��. 

/��
�
�� #������ � ������� ����
��� ��'�	� ��	��'������ 	� 
�#	�
 �� �%�#�<��� ���	�����: ��������� #����� �� Internet �� �	��-
��		<< ����, 	� �����P��� #����� �� �	����		�* ���� � Internet; �����-
P��� �$��	���		'* #����� �� �	����		<< ���� �� Internet, ����������� 
������ ��%�!� ��#�%�	'� «����������		'�» �����
, 	����
�� �����-
�'� ��������. 

� ������������ � ��%���!�* #������ ����#�%����� �����! �������� 
Internet, ! !����'
 ��%�������%� #�%&	' �
��� �$��	���		'* #�����, � 
��#�<��� �$��	���	�� 	� 
���#' #������, 	����
�� 	� ����%�����	�� 
�����!�%�� SLIP (Serial Line Internet Protocol) � PPP (Point-to-Point Pro-
tocol). >$��	���	�� 
���#�� #������ 	�����#�
� #%� ��$�, ����' ��%�-
������%� 	� 
�$%� ���������� ! «�������		'
» �������
 Internet ��-
��#	'
� ����
�. C����
��, ��%� #%� �$��	���	�� #������ � Internet ��-
����* �#
�	�������� ����	��%����� ������%�	'* P%<� (!����'* 	� #�-
�� ���
�&	���� ��%�������%�
 �������� � �����
� WWW), �� �	� 
�$�� 
����	����� ���-���#�	�	�� � Web-�������
� �� !�

������
�* %�	��. 

/��
�
�� ����
���

 �� ����#�%��� �����%� #������ ! �������
 
�	����		�* ����. ;�� =��
 ���&#� ���$� 	�����#�
� ����	�����, 	�-
�!�%�!� «#�������%�	�*» �%� «��#������%�	�*» #�%&	� �'�� �����
� 
�����', �. �. �����%� #������ ! �	����		�
 �������
 #�%&	' ������-
������ 	� �#	�
 �� �%�#�<��� ���	�����: 
1) ��������� ���, %�� �� �����,��� � ����� ����� (�	 ������������ 

�	�����%�	�< ������		���� ����, �#	�!� ���%������ �$� ����#���� 
#�������	� #���$� � #�����%��� ��%�P�� 	��#������ ��%�������%�
); 

2) �����,��� ���, %�� �� ��������� � ����� ����� (���� 
�	�� ��-
����	�, 	� ��%��������� �< �#��	�* � �����<��� 
�	�P�� �����-
�' ��� ���%������). 
�

�!���	���� �����' �	����		�* ���� � ��
���< �� ������� 	� 

��%�!� �� �'���		'� ��%���!, 	� � �� �����	�%�	�$� �'���� � ����%�-
����	�� !�
��	�	��� ��, 
�	!���	�%�	'� �������	�� ! !����'
 ��-
��#�%�<���: 
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1) 
�%�������* 	� ������
 ����	�;  
2) 
�%�������* 	� ���!%�#	�
 ����	�; 
3) 	�����*!�* �����% 
�%������� � �#
�	���������	��
; 
4) ���#����
� ������* ����	��
�!����; 
5) ��#�	��
 &��	�%�� � �����
. 

&������� ���������� ��+������$ 8������ 
��%�P�	���� !�
��	�	��� �� ��	������ ! �#	�* �� ���� !���$���*:  

1) 
�%����<��� 
��P���������' (+�);  
2) P%<�' ������$� ����	� (Z@�); 
3) P%<�' ���!%�#	�$� ����	� (Z;�).  

�� 
�&	� ����
�������� !�! �����'� !�
��	�	�' ���%�	'� ��. 
C�
	�$�� �� �!%<��<� � ���� ��%�!� �#	� �� =��� !���$���*. 

3
�����(�
� ���,���
������. "�!�* +� ���#����%��� ����* 
������<��< 	� ������� ���$��

�, !������ ������	� 
�%�������� ���-
#���� � ����#���� ��!��' 	� ��	��� �	
��
����, ��#��&���*�� � 
TCP- � IP-��$�%��!�� ��!����. ;������ �	!����%���� ����#����
'� 
#�		'� � 
��
�����	�� TCP- � IP-��$�%��!�� � ���!� �����!�%�� 
TCP/IP �������	 � ���#����%�	 	� ���. 5.  

 

,�����" ������(� �����)�
(Ethernet, FDDI, ATM)

,�����" Internet
(IP)

�����)����&1 ������"
(TCP, UDP, ICMP)

��%.!����1 ������"
(SMTP, Telnet, FNP) ����&�

����&�

����&�

����&�

TCP-
��(�!���.

TCP-
��(�!���.

TCP-
��(�!���.

IP-
��(�!���.

IP-
��(�!���.

Ethernet-
��(�!���.

 
�
�. 5. 4$��� 
���������

 #����$ � ����� ��������� �4�/I� 

+�%����<��* 
��P��������� ��'�	� 
�&�� 
�%�������� 
IP-��!��' 	� ��	��� $����' �%�#�<��� ��%�* ��$�%��!� ��!���: 
1) IP-�#��� ���������%� (�#��� �����
', !������ ���%�%� ��!��); 
2) IP-�#��� ��%�����%� (�#��� �����
', !������ ���	�
��� ��!��); 
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3) ���� ���������%� (���� ���#�	�	�� � �����
�-���������%�); 
4) ���� ��%�����%� (���� ���#�	�	�� � �����
�-��%�����%�). ;��� – 

���$��

	�� ��	����, ����%����
�� !%��	��
 �%� �������
 #%� 
���'%!� (����
�) ������	�* � �#�	��
������
�� 16-< ����
�. 
� 	�������� ���
� 	� ��� +� 
�%����<� ��!��' �� TCP/UDP ���-

�� ���������%�, �#	�!� 
	�$�� �������#���%� +� 	���	�<� ! =��
� 
����
�����. C�!����'� +� �������<�, � !�!�$� ������$� 
��P������-
���� ���P�% ��!��, � ����
 ����%���<� =�� �	
��
���< !�! #���%	�-
��%�	'* !������* 
�%�������. +�%������� 
�&�� �'�� ���%�����	� 
���%��	'
 ������
 #%� �%�!�����	�� ���#�	�	�* � ����#�%�		'
� 
����-!�
��<����
� �%� �����
�. C����
��, 
�&	� �%�!������� ��-
�#�	�	�� �� !�	!���	'� �#����� ����* � ����-!�
��<�����, �����<-
����� ���&#��	'
� �%� 	�	�#�&	'
�. 

�����%�	�� 
�%������� �� �����
 TCP � UDP ! 
�%������� �� IP-
�#����
 ������������ ��%�P�< $��!����. ������	�, ��� ��!�� ������', 
!�! #�
�	 TELNET, ��'�	� �����	' � !�	!���	'
� �����
� (	����-

��, ���� 23 �����!�%� TELNET). ?�%� &� �� 
�&�� �%�!������� ��-
�#�	�	�� TCP (�%� UDP) � ����#�%�		'
� �����
� �%� �� 	��, �� 

�&	� ���%������� ��%���!� �������	����, ��� !�����* 	�!����'� ��-
#' ���#�	�	�* ����	��%���<��� ��%�!� � !�	!���	'
� ����-
!�
��<����
�. C����
��, �	����		�� ���� Intranet 
�&�� �%�!������� 
��� ���#	'� ���#�	�	�� �� ���
� ����-!�
��<����
�, �� ��!%<��	��
 
	�!����'�. � ����	����, ��� 
�%������� �� �����
 TCP � UDP ���
�! 
SMTP ��#�� �������	 +� (� ���
�&	����< 
�%������� ��!����) � �#-
	� �����
� Intranet, ���
�! TELNET – � #��$�<, � ����%�	�* ���
�! �� 
Internet – � ����%�	'� �����
' Intranet. 

� !������� ������$� ���
��� �����' 
�%����<��$� 
��P������-
���� ����
����
 ���%�����< ��%���!� �������	����, #����!�<��* ��-
��#�%�		'� ���#�	�	�� ���� Intranet � �#����
 123.4.*.*. @��#�	�	�� 
TELNET �����P�<��� ��%�!� � �#	�
 ����-!�
��<����
 � �#����
 
123.4.5.6, !����'* 
�&�� �'�� ���!%�#	'
 TELNET-P%<��
, � SMTP-
���#�	�	�� – ��%�!� � #��
� ����-!�
��<����
� � �#����
� 123.4.5.7 � 
123.4.5.8, !����'� 
�$�� �'�� #��
� P%<��
� =%�!���		�* ����'. >�-

�	 �� NNTP (Network News Transfer Protokol) �����P����� ��%�!� 	� 
������� 	������* � �#����
 129.6.48.264 � ��%�!� � NNTP-�������
 ���� 
� �#����
 123.4.5.9, � �����!�% NTP (������$� ���
�	�) – #%� ���� ����-
!�
��<�����. ��� #��$�� ������' � ��!��' �%�!���<���. @��������-
��<��* 	���� �����% ���#�	 � ���%. 4. 

;����� �����%� �����%��� ������!��� ��!��' TCP �� ���� Internet 
�� %<��$� �����	�!� � 	�
���
 �����, ��%�P�
, ��
 1023, ! ��%�����-
%< � �#����
 123.4.5.6 � ���� 23. ;��� 23 �����	 � �������
 TELNET, � 
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��� !%��	�' TELNET #�%&	' �
��� 	������%�$�����		'� ����' � 	�-

���
� 	� 	�&� 1024. ������ � ������ �����%� ������<� �	�%�$��	� � 
�����P�<� ����#��� ��!���� ! ��%�����%�
 � �#����
� 123.4.5.7 � 
123.4.5.8 � ���� 25, ����%����
'* SMTP. Q�������� �����%� ������!��� 
��!��' ! NN"�-������� ����, 	� ��%�!� �� ���������%� � �#����
 129-
6.48.254 ! ��%�����%< � �#����
 123.4.5.9 � �����
 	��	���	�� 119. ��� 
�#�	����		'* ���� ��%���	�� 	������* �	����		�* ����<. ;���� ���-
��%� �����P��� ���
�! NTP, ����%���<��* �����!�% UDP �
���� TCP, 
�� %<��$� �����	�!� ! %<��
� ��%�����%< Intranet. Z����� �����%� 
�%�!����� ��� ����%�	'� ��!��'. ��� 	�$� 
��P��������� 
�$ �' �%�-
!�������, � 
�$ �' 	� �%�!������� #��$�� ���' ��!����. 

 

"��%��� 4 
/���
�� �
������

 

 

"�� F#��� 
���������%� 

F#��� 
��%�����%� 

;��� 
���������%� 

;��� 
��%�����%� ��*����� 

TCP * 123.4.5.6 > 1023 23 �����P��� 
TCP * 123.4.5.7 > 1023 25 �����P��� 
TCP * 123.4.5.8 > 1023 25 �����P��� 
TCP * 123.4.5.9 > 1023 119 �����P��� 
UDP 129.6.48.254 123.4.*.* > 1023 123 �����P��� 
* * * * * J�������� 

 

;����%� 
�%������� ��!���� 
��
�%���<��� �%�&	�, � ��'�	� 
	�� ���#��� #%� ���������	�� �� !����!�	����, !��
� 
�#%�		�$� ���-
	�$� ���������	��. ��&� ��%� �#
�	��������� �#����� ���#��� =

�!-
���	'� �����%� 
�%�������, �� ���
�&	���� ����<��� �$��	���		'
�. 
C����
��, �	 ��#��� �����%�, ��$%��	� !�����
� +� ��#�� �����!��'-
���� ��� ��!��' � 	�������	'
 �#����
 ���������%�. >#	�!� !��!�� 

�&�� ����%������� � !������� �#���� ���������%� � ����
 «���#�	��-
	�
» ��!��� ���%�	'* �#��� #�����		�$� (����������		�$�) ��!���. � 
=��
 �%���� +� 	� ��
��� ��%����� ��##�%�	'* ��!�� �� 	�������$� � 
��������� �$�. ;��!��!� ��!��'����, ��� ��!�* ��# ���!�, 	��'���
'* 
��#����� �#����, P���!� ����������	�	 � Internet-���� � ����� �!��'-
������ =

�!���	'
. ���
� ��$�, ��
�	��� �� � 
�%�������* ��!���� 
	� ������
 ����	� 
�#�%� OSI-ISO 	��%�&	�, #�������	� !��!��� ���-
#��� IP-��$�%���! ��!��� (� ��%�!� �	� � �������<��� ��), �#��%����-
��<��* �����P�<��
 �����%�
 
�%�������. 

� #����
������ +� ��	����: 
1) 	��'��!�< ����
����; 
2) $��!���� � ����#�%�	�� �����% 
�%�������; 
3) 	���%�P�< ��#��&!� ��� �����&#�	�� ��!���. 
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:�#��������
 +� ��%�<���: 
1) ��#�
���� �	����		�* ���� (���
�&	���� ��
�	�	�� 
��P����) �� 

���� Internet; 
2) �%�&	���� �����% 
�%�������, �����<��� ����P�$� �	�	�� TCP � 

UDP �����!�%��; 
3) ��%	�� 	�������		���� %��� 	�#�����	���� ���� !�
��<�����, 

������� �� ��, ��� 	���P�	�� �$� ������������	����; 
4) ���
�&	���� ��#
�	' �#����, 
5) ���������� ����	��
�!���� 	� ��%�������%��!�
 ����	�. 

?�(� ������'� ������. ?$� 	��'��<� �	�$#� �����
�* ���	�%���� 
�����'� �#����� �%� Z@� 
�#�%� OSI. "�!�* Z@� ��!%<���� ���
�� 
����
�#�*����� 
�&#� ����������		'
 (#�����		'
) !%��	��
 � 
�	�P	�
 ����-!�
��<����
. ;��	�
�� ������ 	� !�	!���	'� ��%�$� �� 
#�����		�$� !%��	��, �	 ���%� ������!� #������
���� �����P�		�$� 
���	�� ����	��%����� ���#�	�	�� � �	�P	�
 ����-!�
��<����
. ;��%� 
=��$� Z@� !������� ��!��' � ����� 	�����%�	���, 	� ��������%�� �� 

�%�������. 

L�%����� %� �����P����
'* ���	� ����� #������
'
, Z@� ����#�-
%��� � ��
���< �%�#�<��* �����#��' (���. 6). ��$#� #�����		'* !%��	� 
�����P����� 	�!����'* ������, P%<� ���	�
��� =��� ������, ��������, 
�#��%�������� %� =��� !%��	� �����'
 !�������
 
�%������� (	����
��, 

�&�� %� DNS-������ ����#�%��� IP-�#��� !%��	�� � �����������		�� � 
	�
 �
�). J���
, #�*����� �� �
�	� !%��	��, Z@� ����	��%����� ���#�-
	�	�� � �	�P	�
 ����-!�
��<����
 � �%�#�� �� �'��%	�	��
 �����#��' 
!��������	�� �� �����!�%� TCP, ��������* �� ��
�	� TCP-��!���
� � 

%�$�
� SIN (��	���	�������) � F@� (��#����#���). 

 

�.�%���+ 
������� 

 ����%���+ 
������� 

��)��� SIN (1000) � 
� ACK (1001), SIN (2000) ����� 

�������$���%� ACK (2001) � 
��������&1 

.!%��� 
� 
���%���%� �������!��� (ACK, ����&�) 

���'�%1 
/���- 

.�-)"5��� 

�
�. 6. /����#��� �������
 #�����
����
 ������ ����
 

Z%<� ����	��%����� ���#�	�	��, !�$#� �	 ����#�%�%, ��� !%��	�' 
��%�<��� ����������		'
� �����	�!�
� ���	�� TCP, � �������% #����-
��
���� =��$� ���	�� (�. �. ���%�, ��#��&������ � TCP-��!����, #�%&	' 
�'�� %�$����!� �����	'). 

�%� !�������	�� � ����	�����%�	�� ��!���� � Z@� ���
�	�<��� 
������%�	'� ���%�&�	��, !����'� 	��'��<��� ���������
 �����#�
-
���
. >	� ����	��%���<� 
�&#� #��
� ����
� ������%�	'* !�	�% � 
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�����P�<� ��!���
, $�	������
'
 ���%�&�	��
� TCP/IP, �����#��� 
�� =��
� !�	�%�. 

Z%<� ������$� ����	� �'��%	��� ��� �#	� ��&	�< 
�	!��< ��-
���': �	 ����%������� � !������� �������-�����#�
��, �'��%	�<��$� 
�����#��� ��������

 �#�����, �� ���� !�����* �������#�� ���������-
��	�� �	����		�� IP-�#����� � �#�	 «	�#�&	'*» IP-�#���. ���� «	�-
#�&	'*» �#��� ������������� � 
�&�����'
 =!��	�
, �� !�����$� ����-
#�<��� ��� ����#���� ��!��'. � ����%����� ��� ����#���� ��!��' �!�-
�'��<��� ������%�		'
� �� =��$� Z@�, ��� ��!%<���� ���
�* !�	��!� 

�&#� �	����		�* (����������		�*) ����< � ����	���%�	� ����	�* 
�	�P	�* ����<, !������ � =��
 �%���� ��#�� ��%�!� �#�	 �!���	'* IP-
�#��� Z@�. �
�		� ��!�
 ������
 P%<� ������$� ����	� � #��$�� 
������'-�����#	�!� ���
��(� ��������
� ���
 �� ����#��
� �
�� 
��#���� �#�����. 

;��%� ����	��%�	�� ����� Z@� 
�%����<� ��!��' ��%�!� 	� ���	��-
��
 ����	� 
�#�%� OSI, �. �. �	� 	� 
�$�� ��������� ��#��&�
�� ��!����, 
����#����
'� 
�&#� �	����		�* � �	�P	�* ����< 	� ����	� ���!%�#	'� 
���$��

. ;�=��
� !��!��, 	���#���*�� �� �	�P	�* ����, 
�&�� «���-
��%!	���» ���� «���#�	��	'�» ��!��' ����� ��!�* Z@�, ���%� ��$� �	 ��-
������� 	����
�< ! �	����		�
� Web-�������, !����'* ��
 �� ���� 	� 
�
�&�� ���������� 
�	!��� ��. Q���' 
�%�������� ��!��' � ���������-
��� � �� ��#��&�
'
, 	�����#�
 P%<� ���!%�#	�$� ����	�. 

?�(�� ��
���#��'� ������. �%� �����	�	�� 	�!����'� 	�#�����-
!��, �������� +� � Z@�, 
�&�����'� =!��	' #�%&	' ����%������� 
#���%	���%�	'� ���'������� ���#���� #�� 
�%������� ������	�* 
�������� ���� TELNET � FTP. >	� 	��'��<��� �������%���
 �������-
�
-�����#�
���
, � �'��%	�<��* �� ����-!�
��<��� – ,�(��� ��
-
���#��'� ������. 

Z%<� ���!%�#	�$� ����	� (Z;�) ��!%<���� ���
�� ����
�#�*��-
��� 
�&#� ����������		'
 !%��	��
 � �	�P	�
 ����-!�
��<����
 � 

�%������ ��� ���#���� � ����#���� ��!��' 	� ���!%�#	�
 ����	�. 
@�����'-�����#	�!�, �����		'� � ���%�&�	��
�, ��������%�<� ����� 
Z;� �	
��
���<, $�	������
�< !�	!���	'
� �������
�. �%� #����-
&�	�� ��%�� �'��!�$� ����	� �������	���� Z;� � +� 
�$�� �'�� 
��M�#�	�	' � �#	�
 ��. 

� !������� ���
��� ����
����
 ����, $#� � ��
���< +� #����!����� 
�����&#�	�� ��!���� TELNET �%� FTP ��%�!� ! �#	�
� ����-!�
��<����, 
��%�<��
��� P%<��
 ���!%�#	�$� ����	� TELNET/FTP. �	�P	�* ��%�-
������%�, !����'* ����� ���#�	����� � 	�!�����* �����
�* � ����, �	���%� 
#�%&�	 ���#�	����� � Z;�, � ����
 – � 	�&	'
 �	����		�
 ����-
!�
��<����
. ��� �����#��� ��������%����� �%�#�<��
 ������
: 
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1) �	�P	�* ��%�������%� ����	��%����� TELNET-���#�	�	�� � Z;� 
� ��
���< �����!�%� � ���#�� �
� �	������<��$� �$� �	����		�-
$� ����-!�
��<����; 

2) Z;� ��������� IP-�#��� ���������%� � �����P��� �%� ��������� 
���#�	�	�� � ������������ � ��
 �%� �	'
 !�������
 #������; 

3) ��%�������%< 
�&�� ������������� ����	��
�!���� (���
�&	� � 
��
���< �#	������'� ����%�*); 

4) ������-�����#	�! ����	��%����� TELNET-���#�	�	�� 
�&#� Z;� 
� �	����		�
 ����-!�
��<����
; 

5) ������-�����#	�! ��������%��� ����#��� �	
��
���� 
�&#� =��-

� #��
� ���#�	�	��
�; 

6) ��%	�
��	'* ������-�����#	�! (Z;�) ��$��������� ���#�	�	��. 
Z;� �
�<� ��# ������	'� ����
������ �� ����	�	�< � ��'�	'
 

��&�
�
, ��� !�����
 ���!%�#	�* ���
�! ������!����� 	������#����	-
	� ! �	����		�
 ����-!�
��<����
. >	� ��!%<��<��� � �%�#�<��
: 
1. Z;� ������!�<� ��%�!� �� �%�&�', !����'� �
 ������	� ���%�-

&�����, �. �., ��%� Z;� 	�#�%�	 ��%	�
����
� #%� �%�&� FTP � 
TELNET, �� � �������
�* ���� ��#�� �����P�	' ��%�!� FTP � 
TELNET, � ��� ����%�	'� �%�&�' ��#�� ��%	����< �%�!�����	'. 
�%� 	�!����'� ��$�	�����* ��!�* ��# �������	���� �
��� ��%�P�� 
�	���	��, ��! !�! �	 $���	������, ��� ����� �� ��#�� ������!����� 
��%�!� �� �%�&�', !����'� �����<��� �������	'
�, 

2. ;Z� ����������<� ���
�&	���� 
�%������� �����!�%�. C����-

��, 	�!����'� ��, ����%���<��� Z;�, 
�$�� 
�%�������� FTP-
���#�	�	�� � ��������� ����%�����	�� !�
�	#' FTP put, ��� $�-
��	������		� 	� �����%��� ��%�������%�
 �����'���� �	
��
���< 
	� �	�	�
	'* FTP-������. 

3. Z;� 
�&�� �'�� �#�	����		'
 ����-!�
��<����
, �
� !�����$� 
#�%&	� �'�� ������	� �	�P	�
 �����
�
, �. �. �
��� 
���� 	���-
#�
���� ����!���' �������
�* ���� �� $%���%�	�* ���� Internet. 

4. ;��!%�#	�* ���
�! 
�&�� �'�� ����	��
�������	 ���&#�, ��
 �	 
#����$	�� �	����		�� ����-!�
��<�����, � 
�&�� �'�� ����$�������-
��	 ��%�� =

�!���	�, ��
 � ��
���< ���	#���	�* ��$��������. 

5. J����� 	� ����	� ���%�&�	�* �����%��� ��������%��� ��%�P�� 
!�%������� #���%	���%�	'� �������!, ��� �	�&��� ������	���� 
��%�
� � ����%�����	��
 «#'�» � ���$��

	�
 ��������	��. 

6. Z;� �����%�<� ���������� ��%�� �'��!�* �����	� �����', ��-
�!�%�!� ����
�#�*����� � �	�P	�
 
���
 ���%������� ����� 	�-
��%�P�� ���%� ���!%�#	'� ��%	�
��	'� ���$��

-�����#	�!��, 
��%	����< !�	���%���<��� ���#���* � �'��#���* ���
�!. 



 

 127

9�
������ ������
�
���
�. >#	�
 �� ��&	'� !�
��	�	��� !�	-
������ �� ��%����� ����	��
�!����, �. �. ���&#� ��
 ��%�������%< 
��#�� ���#�����%�	� ����� �����%��������� ��
 �%� �	'
 �������
, 
	�����#�
� ���#�����, ��� �	 #�*������%�	� ���, �� !�$� ���� �'#���. 

>#	�
 �� �������� ����	��
�!���� ��%����� ����%�����	�� ���	-
#���	'� UNIX-����%�*, �#	�!� ��! !�! �	� ����#�<��� ��!�'�'
 ��!-
���
, �� ��!�� ����%� �����
' – �	� 
�$�� �'�� ���������	' �%�-
�
'P%�		�!�
�, 	��%<#�<��
� �� !�	�%�
� � ���� Internet. �%� %�!-
��#���� =��$� 	�#�����!� ���������	 ��# ���#��� ���%�		�* ����	��-

�!����, ! !����'
 ��	������ �
���-!���', �����	�%�	'� &���	', 
���
�������!�� 
���	��
' � �. �. >���
 #%� =��� ���#��� ��%����� ��, 
��� ����%�, $�	������
'� =��
� �����*����
�, 	� 
�$�� �'�� ������	� 
����%�����	' 	���P���%�
, 	��%<#�<��
 �� ����	��%�	��
 �����. 

��# 	����%�� ����%��	'� ���#��� ���%�		�* ����	��
�!����, 
���
�	��
'� � 	�������� ���
�, 	��'��<��� �
������
 � �#������-
���
 �������
. C����
��, �
���-!���' �%� &���	' ����	��
�!���� 
$�	�����<� �	
��
���<, !�����< �������	�� � ���$��

	�� ������-
��	�� ����-!�
��<���� ����%���<� �
���� ���#����		�$� ����%�. ���� 
����%� ��%����� �	�!�%�	'
 (�#	������'
) #%� !�&#�$� ���	��. ?�%� 
�	 ��#�� ���������	, �� �����* ��� �$� 	� ����%����P�. 

"�! !�! �� 
�$�� ��	���%������� �����%�	�� #������
 � ����, �� 
�	� ��%�<��� ��#��#���
, ��%�� ���!���	'
 
����
 #%� ����	��!� 
���$��

 �%� �����*��� ���%�		�* ����	��
�!����. @��	�' TELNET 
�%� FTP, ����	��%����
'� �� �����	' ���� Internet � �����
�
� ��#���-
#�	��
�* ����, #�%&	' �����#��� ������!� � ��
���< ���#��� ���-
%�		�* ����	��
�!����, ���&#� ��
 �	� ��#�� �����P�	'. @ #��$�* 
�����	', �����
' ��#���#�	��
�* ���� 
�$�� �����P����� #%� �����-
P�	�� #������ � ��������!�� ����%�, ��! !�! #�&� ��%� �� ���������� 
�%��
'P%�		�!, �� �	 	� �
�&�� �
� �����%���������, ��� ���#���� 
���%�		�* ����	��
�!���� � #��$�� !�
��	�	�' �� ���#�������� �$� 
���	�!	���	�� �%� 	� #�#�� ���*�� =!��	. 

&������� �$��� ������� ���
�� �� ���� ��+������$ 8������ 
;���# �#
�	���������
 !���������	�* �%� %�!�%�	�* ���� ��� 

��#!%<��	�� �� ! $%���%�	�* ���� ����� �%�#�<��� ��#���: 
1) ������ �� 	���	!���	�����		�$� #������ �� �����	' $%���%�	�* ����; 
2) �!�'��� �	
��
���� � ����!���� ���� � �� !�
��	�	��� �� ��%���-

����%�* $%���%�	�* ����; 
3) ���$��	���	�� #������ � �������
�< ���� �� $%���%�	�* ���� � �� 

�������
�* � $%���%�	�<. 
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Q���� � !���������	�* ���� ���	�!��� ������	���� ��$�	������ � 
�� ������� 	��!�%�!�� ��$
�	��� � ���	'
� ����	�
� ������		����, 
	����
��: 
1) �����#�� #�������� ��'����� (	����
��, ��!%�
	'* WWW-

������); 
2) ��'����� � �'���
%����� #������� (#%� #������ �����#	�!�
 ��-

$�	������ � �#�%�		'� ��%��); 
3) �������� ��'����� (
�	�	����� %�!�%�	�� ���� ���#�������). 

�%� �����' !���������	�* (%�!�%�	�*) ���� ���
�	�<��� �%�-
#�<��� ���'�� ��	��	'� �$��� ��'��
���

 ��: 

1. �� 	� ��	��� +�; 
2. �� 	� ��	��� #����������$� P%<��; 
3. �� 	� ��	��� =!��	�����		�$� P%<��; 
4. �� – =!��	�����		�� ��#����. 
	0 �� ������ 3	. ;����� ���
� ��$�	������ �� ��%����� ��
�* 

����������	�		�* � 	����%�� ������* � ���%������, !�	
�$��������� 
#%� �%�!�����	�� �%� 
�%������� ���#���� � ����#���� ��!���� 	� 
��	��� �	�%��� �� �#����� � ������. ��
��<���', 	���#������ � ��-
�����
�* ����, �
�<� ���
�* #����� � ���� Internet, � �� ���
� !�! 
��%�P�� ����� #������ ! 	�
 �� Internet �%�!�������. Q���� �%�!���<�-
�� ��!�� ����	'� �%�&�', !�! X-Windows, NIS � FNS. � ���	���� 
�&-
	� ���%������� %<��< �� ��%���! �������	����, ���
�	��'� �'P�, �#-
	�!� ��%� +� 	� ��#�� 
�%�������� ��!��' �� ����� �����	�!� � 	�
�-
�� ���#	�$� �%� �'��#	�$� �����, �� ���%������ ��%���!� «�������	� 
���, ��� 	� �����P�	� � ��	�* 
��
�» 
�&�� �'�� �����#	�	�. 

�� 	� ��	��� +� �
�<� ��!�� &� 	�#�����!�, !�! � +�, �����
 
�	� ���	������ ��%�� �����
'
� ��� �&������	�� �������	�* ! ����-
���	���� �������
�* ����. >�
���
 #���%	���%�	� �%�#�<��� 	�#��-
���!�: 
1) �%�&	���� �����% 
�%������� #%� 	�!�����* �� ����!��	���� 
�-

&�� ����� 	������%��
�*; 
2) 	����
�&	���� ��%	�$� ���������	�� �����% 
�%������� �����#�� 

! 	�������		���� ���� �� 	�������������		'� ���!; 
3) ���������<��� ���!�����!� ��$�������� ���'��* 	� �����%��� �#-


�	��������� ����#�%���, ��#���$�%�� %� �� ���!� � �!�
���
�-
������	 %� �	; 

4) !�&#'* ����-!�
��<���, �����		'* � ����< Internet, 	�&#����� � 
���
$ ���#����$ ���%�		�* ����	��
�!����. 
	0 �� ������ #��$�������'� ,�(��. ������ ���
� ��$�	������ �� 

�������	� 	� ���� #����������$� Z;� � �!%<���� � ���� #���#�
	'* 
����-!�
��<��� � #��
� �����'
� �	���
�*��
�, ��� ����#��� �	
��-



 

 129


���� 
�&#� !����'
� � ��������%����� ��	��	�� 
�%�������. �%� 
��������	�� #���%	���%�	�* �����' 
�&#� Z;� � ����< Internet 
��'�	� ���
���<� +�, � ����%����� ��$� 
�&#� Z;� � +� ��������-
�� �	����		�� =!��	�����		�� ��#����, !�����< 
�&	� ����%������� 
#%� ���
���	�� #�����	'� ���	� �	
��
����		'� ��������. 

� ��%���� �� �����* ���
' �� ������ ���
� ��%	����< �%�!����� 
���
�! IP 
�&#� ����< Internet � �������
�* ����<. J#��� ��%�!� ��%-
	�
��	'� ������'-�����#	�!� Z;�, 
�$�� ���#�����%��� ��%�$� � 
#����� ��%�������%�
. "�!�� ���
� �� ��%	����< ���%����� ���
�	�-
��< �'P� ��%���!� �������	����, ����������� �'��!�* �����	� ����-
���	����, ���!�%�!� 
��P���' ! ������		�* ��#���� ������	' ��%�!� 
�� � �!�'�' �� �	�P	�� �����
. 

������ ���
� �� #���%�	� ������ � #�������	� =

�!���	�. >#-
	�!� �	� 	� ��%�#��� #�������	�* $��!����<, ������� �� ��%�������%�* 
���#��� ���%�		�* ����	��
�!����, � ��!&� ��$�������� #������, ��-
�'��! ��	#�����	�� � ���! 	���P���%�, �. �. ������� ��##��&���	�� 
�������	���� Z;� 	� �'��!�
 ����	� (��� %<��� ���P� � �$� ������ 
�%� !�
���
������ #�<� ���
�&	���� �%��
'P%�		�!� ���	�!	��� � 
�������
�< ����). 

	0 �� ������ 8����
�������'� ,�(��. "����� ���
� ��$�	������ 
�� ����&� 	� ���#'#���<, ��%�!� Z;�, ���%����
'* 	� ����-
!�
��<����, �
��� ��%�!� �#�	 �	���
�*�. J#��� ������	�� �������-
	���� �������������� +�, � !�����
 ��!��	�� 
�%������� ��������%�-
���� �#	�
 �� �%�#�<��� ��������: 
1) �����P�	�� �	����		�
 ����-!�
��<����
 ��!�'���� ���#�	�	�� 

� ����-!�
��<����
� � ���� Internet #%� ����#�%�		'� �������� 
(���#����
� 
�%�������); 

2) �������	�� ���� ���#�	�	�* �� �	����		�� ����-!�
��<����� (��-
����%�� �� ����%������� Z;�). 
��, �'��%	�		'* �� ������* ���
�, ��%�� $���!, 	� 
�	�� ������-

��	 �� ����	�	�< �� �����* ���
�*. ��� ����%��%�	� ��
 ��� #%� 
������* ���
' ���������� ����	���%�	�� ���
�&	���� ����#��� ���-

�!� � ����# Z;� 	������#����		� � �����
' %�!�%�	�* ����. ���
� 
��$�, �#��� �
�<� 
���� ��� #�� 	�#�����!�: ��%� ���!�<��* 	���P�-
��%� ��
��� ���	�!	��� � ����-!�
��<��� �%� +� �!�&���� �!�
���-

�������	, �� ����# 	�
 �!�&���� 	�������		'� �����
' �	����		�* 
����. ;� =��
 �����	�
 � ���%�#	�� ���
� ��� ��%�� ����%��	�* ���	�-
����� ��������� ���
�. 

	0 – 8����
�������� ��#����. Q�������� ���
� ��$�	������ �� 
���#����%��� ����* �������� ������* ���
'. J#��� #%� ���#�	�� =!��	�-
����		�* ��#���� ����%���<��� #�� +� – �	�P	�* (
�&#� ����< Inter-
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net � =!��	����
�* ��#����<) � �	����		�* (
�&#� =!��	����
�* ��#-
����< � �������
�* ����<). �!��	����
�� ��#���� ��#��&�� Z;� � 

�&�� �!%<���� �	
��
����		'� ������' � #��$�� �����
', �����<-
��� !�	���%����
�$� #������. ��� ���
� �� ������������ ����P�< 
�������	���� �%�$�#��� ��$�	������ =!��	�����		�* ��#����, !������ 
��� %��P� ���%����� �	����		<< �������
�< ���� �� Internet. 

�	�P	�* +� �������� �� ���� Internet !�! =!��	�����		�< ��#-
����, ��! � �	����		<< (%�!�%�	�<) ����. "��
�! �����'%����� �
 ��-
$%��	� �%�#�<��
 �����%�
: �����,����� ����
�: �� ��M�!��� ���� 
Internet ! Z;� � �����	�; =%�!���		�* ����' �� Internet ! ������� 
=%�!���		�* ����' � �����	�; FTP, Gopher � �. #. �� Internet ! �	
��
�-
���		�
� �������; ����������� ��������� ����
�. ���� +� 
�&�� 
�'�� ����%�����	 ��!&� #%� �%�!�����	�� #��$�� �����
'� �����!�-
%��, !����'� 	� #�%&	' ����#������� ! ����-!�
��<����
 �	����		�* 
���� �%� �� 	��. 

�	����		�* +� �������� �	����		<< ���� !�! �� Internet, ��! � �� 
=!��	�����		�* ��#���� (� �%���� �� !�
���
������) – �	 �����%��� 
���
�!�
 �� �%�#�<��
 �����%�
: �����,����� '���
�: �� Z;� ! 
�����
�
 �	����		�* ���� � �����	�; =%�!���		�* ����' �� ������� 
=%�!���		�* ����' ! �����
�
 �	����		�* ���� � �����	�; FTP, Gopher � 
�. #. �� �����
 �	����		�* ���� ! �	
��
����		�
� ������� � �����	�. 

"�!�
 ������
, #%� ��������* ���
' �� 	� �#	� �����
� �	����	-
	�* ���� 	� #����&�
� �� Internet, � 	�������. ���
� ��$�, ���!�� ���-
#�%�	�� 
�	!��* 
�&#� ����
� +� � Z;� �����%��� #����$	��� ��-
%�� �'��!�* ������!	�* ������	����. Z;� ��!&� 
�&�� �!%<���� 
���$��

' ���%�		�* ����	��
�!����. 

C�#�����!� ��������* ���
' �� � ��
, ��� ���� +� ������� ���-
��$� �	�
�	�� #%� ��������	�� ��#�		�$� ����	� �������	����, ��� ��-
�� �P���! ��� �� 	�����*!� 
�&�� ���	�!	��� �����% � �������	���� 
�������
�* ����, ��� =��
 ���� ���	�����%�	�� ���
�&	���� #������ 
� ����# Z;�. 

/�
�����
� 	0 #�� ��'��
���

 �
��������$ ��������
���$ ��-
���. C�!����'� �� �����%�<� �� ����*, ��#!%<��		'� ! Internet, ���-
#����� ������%�	�< !���������	�< ����. ;���#��� #�		'� 
�&#� %�-
!�%�	'
� ����
�, ���#���
� � $%���%�	�< ����, ��������%����� ����� 
�� � �������#���� �������	'
 ������
 #%� ��%�������%�* %�!�%�	'� 
����*. ��	
�#�	���%�	���� � ��%���	���� ����#����
�* �	
��
���� 
����������<��� ��� ��
��� ���#��� P�
����	��, ����%�����	�� �G; 
� �. �., ��� =��
 
�$�� P�
�������� 	� ��%�!� ��#��&�
�� ��!���, 	� � 
	�!����'� ��%� ��$�%��!�. 
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	��A�066&*� 6�'�;* >0�-'* 

SKIP-��$����'
� 
 SSL-��������. � ���$��

	'
 
���#�
 �����' 
� ����� ��	������ ������		'� !����������!�%' (����%���<��� ���
-

�����	�< � ��

�����	�< !�����$��
�<), !����'� �����%�<� 	�-
#�&	� �������� ���#�	�	�� � �����. >�	��	'� ��#��#' ! �����!�%�
, 
����������<��
 ������ ���#�	�	�*, ������<��� 	� SKIP-��$����'

 
(Secure Key Internet Protocol – 	� ������ �� SKIP-�����!�%�
 �����%�-
	�� !�����$��
����!�
� !%<��
�, � 	� ��
���������� ��������� ��-
�
�� ���#
���
� SSL (Secure Socket Layer). 

SKIP-��$����'
�� 	��'������ ���	#��� �����' ���
�!� IP-��!����, 
�����%�<��* 	� ������
 ����	� ���������� ������ ���#�	�	�� � ����-
#����
'� �� 	�
� #�		'�. ���
�&	' #�� ������� ���%������ SKIP-
�����' ���
�!� IP-��!����: P�
����	�� �%�!� #�		'� IP-��!���; �	-
!����%���� IP-��!��� � SKIP-��!��. 

� �����
 �%���� P�
��<��� ��

�����	�* !�����$��
��* ��%�!� 
#�		'� IP-��!���, � ��$�%���!, ��#��&���* �#���� ���������%� � ��%�-
����%�, ��!�'� � ��=��
� ��!�� 
��P������������ � ������������ � ��-
��		'
� �#����
�. @�!���	'* (���	'* #%� #��� ��%�� ����) !%<� �'-
���%����� �� ���
� ��

�-O�%%
�	�. 

�� �����
 �%���� SKIP-��!�� �	�P	� ����& 	� ��'�	'* IP-��!��, 
��� =��
 � ��%� #�		'� SKIP-��!��� ��%	����< ���
������� � ��P�
-
����		�
 ��#� ����#	'* IP-��!��. � 	���
 ��$�%��!� �
���� ����		'� 
�#����� 
�$�� �'�� ��
���	' 	�!����'� #��$�� �#����, �� !����'
 � 
��#�� ��������%����� �#������� ! %<�'
 ����-!�
��<����
 � ���� 
Internet, �. �. 
�&������� �#������� ��������%����� �� ��'�	�
� IP-
��$�%��!� � SKIP-��!���. ��	��	'* ��%�����%� SKIP-��!��� �� ����	�� 
����#�%�		�
� ����������!�
� �%$����
� (#�		'� � !�����
 ��
���-
<��� � ��%� SKIP-��!��� ����# !�����$��

�*) ���P�
���'���� !���-
��$��

� � 
��
����� ��'�	'* TCP- (�%� UDP-) ��!��, !����'* � ��-
��#��� �����������<��
� (TCP �%� UDP) 
�#�%< �#�� ��������		�* 
�����
'. 

/������� ���
�� ���#
���
� SSL ���������	 !�
��	��* Netscape 
#%� ���	����$� ����	� 
�#�%� OSI, ����%����� ��!�'�'� !%<��, ��%�-
���� �	������%�	'
 ���#����
, #�	�
����!� ������<��
 ���#�	�	�� 
��� ����%�����	�� %<��$� ���!%�#	�$� �����!�%� (FTP, TELNET, 
SMTP, DNS � �. �.) � ��##��&������� ���!�����!� ��!�
� ��#���
� 
!�
��	��
�, !�! IBM, Microsoft Corporation, Motorola, Novell Inc., Sun 
Microsystems, Digital Equipment Corporation � #�. 
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�'0�- <���> Internet 

#�
���� (������	��
� �	%����
�� � )�����	�� ������ *+ 
� ����
����	��! � �%��� ������
��	�� �	%����
�� 
4������ ������������. �%� ����
����	�� �������� �����' � Inter-

net 	���
	�
 � =��* ���!� ���	�� ��	��	'� ��	���� ������ !�
��<-
���	�* �������	����. >�����		� $�����, �� ���$� ���: �'����, ����
��-
��
, ����
. ;�� =��
 ��%� ����
�������� ���!� 	� !�
��<���	�< ���-
��
� !�! #�*�����, ���#���	�
��
�� �%��
'P%�		�!�
 � ��%�< ����-
!� � ����%�����	�� ��* �%� �	�* �����
����, �� ����� ���� ����
���
� 
�'����. �' �&� �	��
, ��� �'#�%����� ��� ��#� �$��� – =�� �$���' ���-
����
�, ����������
 � ������ � �����+
���

. @��������, ��� �$���� 
���!�'��� («!��&�», «����!�») ��#���&�	' ��%�P� $���#������		'� 
����!���', �$���� ��%���	���� (
�#�
�!���� �%� #�&� �#�%�	�� #�	-
	'�) – #�%��'� � !�

�����!�� ����!���'. 

�$���� ��!��� � ���%�&���	�� ���	�!��� ���!�* ���, !�$#� � ��-
��%����� ����#�%�		'� #�*����* �%�!������� #����� ! 	�!�����
� ��-
����� �'���%���%�	�* �����
'. ���%�	� �%�!�����	�� 
�&�� �'�� ��-
����		'
, ��! ��� �����P����
'* ������ 	�!�$#� 	� ��#�� ��%���	, 
�%� �%�!�����	�� 
�&�� �'����� ��%�!� ��#��&!�, #�������	� #�%$�< 
#%� ��$�, ����' �	 ���% �����%��	'
. � =��� �%����� $������, ��� ��-
���� �������	. � %�!�%�	'� �@ 	����%�� ����'
� ��%�<��� �$���' 
���!�'��� � ��%���	����, � $%���%�	'� ����� 	� ������ 
���� �'��#�� 
�$���� ��!��� � ���%�&���	��. 

;�#���!	�
 ��� ��� �����		���� �������	���� !�
��<���	'� ��-
��*. � �����'� �����
��, 	���#� � ��'�	'
� (���������
) ���!�
�, 
��������%��
'
� � ���#�%�� �#	�* !���������	�* ���� (�@), ���
�-
	�
 �����
����!�* ��# ���!, ����%��%�		'* ������#�%�		����< ��-
������ � �	
��
���� � �������	���� – =�� ��! 	��'���
'�, ������� 
(�%� �#�%�		'�) ���!� (remove �%� net work attacks). ;�# �#�%�		�* 
���!�* ��'�	� ��	�
����� �	
��
����		�� �����P�<��� ���#�*����� 
	� ������#�%�		�< �@, ���$��

	� ��������%��
�� �� !�	�%�
 �����. 
��� ����#�%�	�� �����'���� ��� �����		���� �����'� �����
: ������-
#��������� �����(����� � ������#��������� 
�������

. 

;�=��
� ����
������<� #�� ��#�
#� �#������$ ����:  
1) ���!� 	� 
������������� � ��������� ���
 (	� �%�&��P�<�� 

�����
� ��$�	������ ��	�P�	�* 
�&#� ��M�!��
� ���� � ����%�-
���
'� � ���� ������	'� �%�&�'); 

2) ���!� 	� ����������
���
����� ���+�� (��������		'� �����
' � 
���%�&�	��, �. �. ��� ���$��

	�� ��������	��, ������<��� 	� �#�-
%�		�
 !�
��<���� � ����������<��� ������� ����
�#�*�����). 
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C��!�%�!� �%�� � ���%�	�* ������* �������	���� �� ��	�P�	�< ! 
�#�%�		'
 ���!�
. ;��&#� ���$�, 	�����#�
� ���$#� ����	���, !�!�� 
��#' ����* �
�<��� � ��#�. @�����	�*P�� ����%�
' � �������	����< 
�
�<� ��%�!� �'���%���%�	'� ���� ����$� 	��	���	�� (@>C). 

"�
 &�, $#� ��������� �������!� !�������!�* �	
��
���� ($���-
#������		'� �������%�����		'� ����!���', 
�	��������� �����	', 
���
	�� =	��$���!� � �. �.), ����%���<��� ������%�������		'� ����-
��		'� �'���%���%�	'� ���� (�@) ������$����!�$� 	��	���	��, �	� � 
��	��	�
 ���%�����	' �� @>C (�� Internet). 

� ��%���� �� ����* �������!� !�������!�* �	
��
���� ��	!��-
�!�� �@ ��%�� ����&� 	� @>C, ��� ��	!� ��-�� !�	!���	�	�* �����' 

�&#� ����* �'	�&#�	' #%� ��������	�� �#������ � �'�����' �����' 
� !%��	��
� ���#�����%��� �
 ���
�&	���� �#�%�		�$� #������ �� @>C 
! ����
 ��	!���!�
 �@. >#	�!�, ��-����'�, 
' �&� �	��
, ��� � =��
 
�%���� ����%���<��� ������		'� !����������!�%' � ���	������	'� 
�����
' ������* �����' (	����
��, ��) �, ��-����'�, ���#�����%�	�� 
!%��	�� ���
�&	���� �#�%�		�$� #������ ����� 	� ��	�����, ��� �	 ��-
%���� 	������#����		� ! �	����		�* ��	!���!�* ����. 

"�
 	� 
�	��, ������ ����� @>C �
��� ������	���� 99,9 % �'�� 
��#���$	���* �$���� ��!��� � ���%�&���	��. ���
� ��$�, 	� ���!��!� 
��� ������	'� ��$�#	� � ����
����		'� �'P� �� 	� ������	' ! ����-
&�	�< ��%�P�	���� �� #��� �!���		'� ��#��#�� �#�%�		'� ���!. 

?�%� �
������ 	� ����%�
� �������	���� �� �����	' !��!���, �� 
	�#� ��
�����, ��� � 	��'� ������� �$�%��	�$� !�#�!�� �+ (#�*����<-
��� � 1997 $.) �����%���, ���� � ���	� ����%'����'�, 
��
�%����!� � 
���
�&	�* �$�%��	�* ���������		���� �� «�������%�	�� � �
��� !�
-
��<���	�* �������	����» ($%��� 28 �� �+). �%� ���
��� �����#�
 
��%	����< �%�#�<��< �����<. 

4����� 272. :������������ #����� � �����(������ 
�������

 
1. C������
��	'* #����� ! ����	��
�* ��!�	�
 !�
��<���	�* 

�	
��
����, �. �. �	
��
���� 	� 
�P�		�
 	�����%� � ���, �����
� 
��� �%� �� ����, ��%� =�� #��	�� ���%�!%� �	����&�	��, �%�!�����-
	��, 
�#�
�!���< %��� !�������	�� �	
��
����, 	���P�	�� �����' 
���, �����
' ��� �%� �� ���� – 	�!��'������ P���
�
 � ���
��� �� 
200 #� 500 
�	�
�%�	'� ���
���� ��%��' ���#� �%� � ���
��� �������-
	�* �%��', �%� �	�$� #���#� ���&#�		�$� �� �����# �� #��� #� ���� 

������, %��� ���������%�	'
� ������
� 	� ���! #� P���� 
������, 
%��� %�P�	��
 �����#' 	� ���! #� #��� %��. 

2. "� &� #��	��, �����P�		�� $�����* %�� �� ���#������%�	�
� 
�$����� �%� ��$�	�����		�* $�����*, %��� %���
 � ����%�����	��
 
����$� �%�&��	�$� ��%�&�	��, � ���	� �
�<��
 #����� ! ���, �����-
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� �%� �� ����, – 	�!��'������ P���
�
 � ���
��� �� 500 #� 800 
�	�-

�%�	'� ���
���� ��%��' ���#� �%� � ���
��� �������	�* �%��', �%� 
�	�$� #���#� ���&#�		�$� �� �����# �� ���� #� ����
� 
������, %��� 
���������%�	'
� ������
� 	� ���! �� �#	�$� $�#� #� #��� %��, %��� 
������
 	� ���! �� ���� #� P���� 
������, %��� %�P�	��
 �����#' 	� 
���! #� ���� %��. 

F	�%�$��	'� ���������		���� ���#��
����	' ��� � #��� ������� 
�� �+: � ������ 273 «4��#��
�, 
����������
� 
 �������������
� ���-
#������$ ���'���� #�� 0!	» � � ������ 274 «:���,��
� ����
� 8��-
�������

 0!	 
�
 
$ ���
». ;��
�	�	�� 	� ���!��!� �����* �� ����-
�'��*	� �����#	�	�, ��-����'�, � ����� �� �%�&	�* #�!����
����< ��-
#��	'� #�% �, ��-����'�, � ��������		'
 ����������
 �#��� � �%�#���-
��%�* �'��!�* !��%�
�!����. 

�;0(�&&*� 0'0�- &0 �0,+��;�(�&&*� �*<-,(-'�()&*� ,�'- (��) 

&��������� �����
�
���
� ���� �����������
 ��@. ���!, ���!� 	� 
�	
������!���� � �����!�%' ���� ����%���<� �%�#�<��� �����
����: 
1) � �����'� �����!�%��; 
2) � �%�&��P�*�� �����
� ��$�	������ ��	�P�	�* 
�&#� ��M�!��
� 

����; 
3) � ����%����
'� ������	'� �%�&��� ����. 

>�	��	'
� �����	�
� ���
�&	�* ���%������ #�		'� ���! ��%�-
<��� �%�#�<���: 
1) ����%�����	�� P���!�������%�	�* ���#' ����#��� (	����
��, 

Ethernet); 
2) ���
�	�	�� 	����*!�� �%$����
�� �#�	��
�!���� �#�%�		'� 

���M�!��� � ��M�!��� (��@); 
3) ����%�����	�� �����!�%�� #�	�
����!�$� ��
�	�	�� 
��P������-

��� � 	����*!�
� �%$����
�
� �#�	��
�!����; 
4) ���
�	�	�� �%$����
�� �#�%�		�$� ����!� � ����%�����	��
 P�-

��!�������%�	'� � 	�����%�		'� ����!��'� ��������; 
5) ���
�&	���� �	�	�
	�$� ������� �#	�
 ���M�!��
 ��@ 
	�&����� 


������!�� �%� %�$����!�� !�	�%�� �����. 
C� ��	��� =��� �����	 � @�	!�-;�������$�!�
 K"� 	� !�
�#�� 

«�	
��
����		�� �������	���� �@» ���#%�&�	� 	����%�� ������		�� 
!%����
�!���� ���! �������	���� ��@, ���#������ ! �%�#�<��
 ,��-
�
 �������: 
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1. /� $�������� ���#�����
�. 
1.1. /���
���� (�	� 	� �!��'��<� �%��	�� 	� ������, 	� 	���P�-

<� ��%���!� �������	���� � �� 	����
�&	� ��	���&��� – 
����%�P���	�� !�	�%� �����). 

1.2. ���
���� (	���P�<� 	� ��%�!� ��%���!� �������	����, 	� � 
	������#����		� ������ �����
' – ��
�	�	�� !�	
�$������ 
��@, 	���P�	�� ������������	���� � �. �.). 

2. /� ���
 ���#�����
�. 
2.1. :���,��
� ����
#���
�������
 
�������

 �
�� �������� 

(������	'� ���!� ���� ����%�P���	�� !�	�%�). 
2.2. :���,��
� ����������
 
�������

 (��������%�	�� ��%	�-

$� !�	���%� 	�# �	
��
����		'
 ����!�
 �%� ���
�&	���� 
����#��� �� �
�	� #��$�$� ��M�!��). 

2.3. :���,��
� ����������������
 (#���������
) �
����� (�'-
��# �� ����� ��������		�* �����
' 	� ���!���		�
 ��M�!��). 

3. /� �����
( ��%��� �����������
� ���#�����
�. 
3.1. ����� �� ������� �� ��������'� ��]���� (	����%�� ����!-

���	'* ��# ���! #%� ��@ – 	����
��, � >@ Novell NetWare – 
=�� ������ SAP, � Internet – ������' DNS � ARP). 

3.2. ����� �� ���������
( �+
#����'� �����
� �� ��������� 
��]���� (��������%�	�� 	��%<#�	�� �� ������	��
 >@ ��M-
�!�� ���!� � ���#�*����� ��� ���	�!	���	�� � 	�* ����#�%�	-
	�$� ���'��� – 	����
��, ����'��	�� ���	�� �����' ��%���-
����%� � �������
 � >@ Novell NetWare ��� �'#��� !�
�	#' 
logout). 

3.3. 5���������� ����� (���#�*����� ��������%����� 	�
�#%�		�, 
�. �. �	������� – ���!�<��*). 

4. /� ���
%
( �������� ����
 � ��������� ��]�����. 
4.1. ����� ��
 ���
%

 �������� ����
 ������
�� 
 ��]���� ���-

�
 (����� �����%��� ��%�
��!� �#�!���	� ���$������� 	� ��-

�	�	�� ��������, ��� 	����%�� ����!���	� #%� ������#�%�	-
	'� ��@). 

4.2. &#�������������� ����� (���!� ��� ���!��� 	� !�!��-%��� 
��
�	�	�� ��������). 

5. /� �������+��
( ���]���� ����
 �����
������ ��������'� ��]-
����. ���� !%��� ����#�%��� �����	� �#�%�		���� ���!�. 
5.1. !����
��'������� ����� (���M�!� ���!� – ���!�<��� ���-

$��

� �%� ��������, 	������#����		� ��������%�<��* ���-
#�*����� – � ��M�!� ���!� 	���#���� � �#	�
 ��$
�	�� – 
���-
���!�
 ���#�	�	�� ������). 
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5.2. 	�+��'������� ����� (���M�!� � ��M�!� � ���	'� ��$
�	��� – 
�� ����������� �%�&	��, 	� ��� �%�&	�� 	������#����		� ��-
	���&��� ���!�<��$� � �#�!���	� �����$������� 	� ���!�). 

6) /� �����( ��#��
 ISO/OSI, �� ������� �������������� �����. 
"�! !�! ���!� ���#����%����� ������* ���$��

�*, �� �#��� !%����-

�!���� ���! #�%����� � ������������ � ����	�
� 
�#�%� ISO/OSI: 
6.1.  C� �
�
%�����. 
6.2. C� ���������. 
6.3.  C� �������. 
6.4.  C� ������������. 
6.5.  C� ���#����
�������. 
6.6.  C� ��
���#���. 
/����
� �
����� �'���� �����������
. C�������
� �� ����%����-


'� �����'� �����!�%��, ����%�$�� � �	
������!���' ������#�%�		�* 
��@, 
���	��
' ���%������ �#�%�		'� ���#�*����* 	� 	�� �	�����	�-
	' �� ��	�P�	�< ! �����		����
 !�	!���	�* �����
'. ��� ��M��	���-
�� ��
, ��� ��@ ����!����<��� 	� ��	��� �#	�� � ��� &� ���	�����, � 
�%�#�����%�	�, �
�<� ���!�����!� �#�	�!��'� ����%�
' �������	�-
���, � �����	' ���%������ �$��� 	� 	�� ��!&� �#�	�!��'. ;�=��
� 

�&	� ������ ��	���� ������* �$���' �������	���� ��@. 

�
����� �'���� �����������
 – =�� �#�%�		�� �	
��
����		�� 
�����P�<��� ���#�*�����, ���$��

	� ��������%��
�� �� !�	�%�
 
����� � ����!���	�� #%� %<��* ������#�%�		�* �@. @����������		� 
�
����� �#������� ����� – =�� ���%������ ������* �$���' �������	�-
��� ��@. 

"�!�
� �����'
� �#�%�		'
� ���!�
� ��%�<��� �%�#�<���: 
1) �	�%�� ������$� ���
�!�; 
2) ��#
�	� #�����		�$� ��M�!�� ��@; 
3) �	�#��	�� � ��@ %�&	�$� ��M�!�� ����
 	����'��	�� 	�&	�$� 


��P����; 
4) �	�#��	�� � ��@ %�&	�$� ��M�!�� ����
 ����%�����	�� 	�#�����-

!�� �%$����
� �#�%�		�$� ����!�; 
5) ��!�� � ���%�&���	��.  

����
����
 �� ��#���	��. 
����
� ������'� ����
�� (sniffing) �����%��� ������� %�$�!� ��-

���' ��@, �. �. ��%����� ����
	�-�#	��	��	�� ������������ �����
�, 
�������#���� � �����
�, � �����#, �����'%��
'� #��$ #��$� �� ��M�!-
��
� � 
�
�	� ����%�	�� =��� ���'��*. ��� #����$����� ����
 �������-
�� � �	�%��� ��!���� ��
�	� 	� !�	�%�	�
 ����	�. J	�	�� %�$�!� ����-
�' ��@ �����%��� 	� ���!��!� 
�#�%������� � ��������%��� �����'� 
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�#�%�		'� ���!�, 	������#����		� ��������'��<��� ����! #�		'�, !�-
���'
� ��
�	���<��� ��M�!�' ��@. 

;� ����!���� ���#�*����� �	�%�� ������$� ���
�!� ��%����� ���-
���	'
 (!%��� 1.1). C� ��������%�	�� #�		�* ���!� ��� �����	�* ����� 
(!%��� 4.2) ��#�� ! 	���P�	�< !�	
�#�	���%�	���� �	
��
���� 
(!%��� 2.1) �	���� �#	�$� ��$
�	�� ���� (!%��� 5.1) 	� !�	�%�	�
 ����	� 
OSI (!%��� 6.2). 

/�#���� #��������'� ��]���� 
�
 ���]���� �!4. �%� ��������-
%�	�� �#	��	��	�* �#�	��
�!���� ������	�* 
�&#� ��M�!��
� � 
���M�!��
� ����
�#�*����� ���
�	����� «��!���&����» (handshake). 
;�� =��
 #%� 	�$� �	�$#� ���#����� ������%�	'* !�	�% 
�&#� 	�
�, � 
�	�$#� 	�� (	����
��, #%� �%�&��	'� ������	�* �� 
��P����������� 
����%������� ����#��� �#�	��	'� ������	�*, 	� �����<��� ��#����-
&#�	��). 

��! ������	�, #%� �#������� ������	�* � ��@ ����%������� ������* 
�#���, �	�!�%�	'* #%� !�&#�$� ��M�!�� �����
' (	� !�	�%�	�
 ����	� – 
=�� �������	'* �#��� ������$� �#������, 	� ������
 ����	� �	 ����#�%�-
���� � ������
���� �� ����%����
�$� �����!�%� ������$� ����	�, 	����-

�� �#��� IP). ��� ���#���� ������	���	�� 	� #�%&	' �'�� �#�	����	-
	'
�, ��! !�! � =��
 �%���� �	� #���%�	� ������ ��##�%'��<���. 

?�%� &� � ��@ ���
�	�<��� 	����*!�� �%$����
' �#�	��
�!���� 
�#�%�		'� ��M�!���, �� ���
�&	� �#�%�		�� ���#�*�����, ���%������ 
!�����$� ��!%<������ � ����#��� �� !�	�%�
 ����� ������	�* �� �
�	� 
%<��$� ��M�!�� �%� ���M�!�� ��@. ;�� =��
 
�$�� �'�� #�� ���	���#-
	���� ��!�* ���!�: ��� ����	��%�		�
 ������%�	�
 !�	�%�; ��� ����-
	��%�		�$� ������%�	�$� !�	�%�. 

�%� �����* ���	���#	���� ���!� ��!%<������ � ����#��� ��!���� ��-

�	� � ����� !��!��� �� �
�	� #�����		�$� ���M�!�� ����
�#�*����� (��� 
=��
 ����#�		'� ������	�� ��#�� ������	��' !�! !����!�	'�). C� ���!-
��!� ��$�#	� #%� ��������%�	�� ��!�* ���!� 	�#� ����#�%��� �����
� 
�#�	��
�!���� � ����	��
�!���� ������	�*, �'�����'��<��< !�	-
���%�	�< ��

�, �'���%��
�< � ��
���< #��� 8-���	'� ������!�� – 
	�
��� !�	�%� � 	�
��� ��!��� (� >@ Novell Net-Ware 3.12-4.1) �%� #��� 
32-���	'� ������!�� �#�	��
�!���� � �����!�%� TCP/IP. 

;�� �����* ���	���#	���� ���!� ��!%<������ � ����#��� �%�&��-
	'� ������	�* �� �
�	� �����'� �����%�<��� �����*���, 	����
�� �� 
�
�	� 
��P�����������. >����#	�, ��� #%� �#�	��
�!���� ��!���� � 
=��
 �%���� 
�$�� ����%��������� ��%�!� ����	�� ����#�%�		'� �����-
���!�� !%<��, ��� #���%�	� 	��#��	� � ������� �%�&	�* �����
' 
�����%�	�� !%<��
�. � ������	�
 �%���� �#�	��
�!���� ��!���� ��-

�	� ��� ����	��%�		�$� ������%�	�$� !�	�%� ���
�&	� %�P� �� ����-
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��
� �#���� ���������%�, !����'*, !�! �!��'��%��� �'P�, %�$!� ��##�-
%���. ;��'%!� &� %�&	'� �����%�<��� ������	�* 
�&�� �������� ! 
������	'
 	���P�	��
 �����' ��@, 	����
�� ! ��
�	�	�< �� !�	
�-
$������. 

;�#
�	� #�����		�$� ��M�!�� ��@ ��%����� �!���	'
 ���#�*�����
 
(!%��� 1.2), �����P��
'
 � ��%�< 	���P�	�� !�	
�#�	���%�	���� (!%��� 
2.1) � ��%���	���� (!%��� 2.2) �	
��
���� ��� 	�����%�	�� 	� ���!��
�
 
��M�!�� ����#�%�		�$� ���'��� (!%��� 3.2). "�!�� �#�%�		�� ���!� 
�&�� 
��%����� !�! �	������$
�	�	�* (!%��� 5.1), ��! � 
�&��$
�	�	�* (!%��� 
5.2), �
��� �����	�< ����� � ���!��
'
 ��M�!��
 (!%��� 4.1) �%� 	� �
��� 
�� (!%��� 4.2) � ��������%����� 	� !�	�%�	�
 (!%��� 6.2), ������
  
(!%��� 6.3) �%� ���	�����	�
 (!%��� 6.4) ����	�� 
�#�%� OSI. 

>�+��� ��]��� ��@. @�������<� #�� ���	�����%�	� ���	'� 
�����	', ����%��%���<��� ����%�	�� ������* �$���' «%�&	'* ��M�!� 
��@»: 
1. ?�%� � ��@ 	� ��P�	' ����%�
' �#�	��
�!���� �����'� �����-

%�<��� �����*��� (	����
��, 
��P�����������), ���	�!�<��� 
��� ����
�#�*����� =��� �����*��� � ��M�!��
� �����
', �� ��@ 

�&�� ��#���$	����� ������* �#�%�		�* ���!�, �����		�* � ��
�-
	�	��
 
��P��������� (	����'��	��
 %�&	�$� 
��P����) � �	�-
#��	��
 � �����
� %�&	�$� ��M�!��. 

2. �	�#���� %�&	'* ��M�!� 
�&	� � � �%����, ��%� �	
������!����* 
��@ ���#��
����	� ������ �%$����
�� �#�%�		�$� ����!�, �
�<-
��� 	�#�����!�. 
!��#���
� � ��@ ��+��'� ��]���� ����� ���������
� ��+��'� 

���,����. �%� ��������	�� =

�!���	�* 
��P��������� � ��@ ���-

�	�<��� ������%�	'� �����%�<��� �����!�%', �$��<��� ��&	�*-
P�< ��%� � �����%�<��� 
��P����������
: 
1) ��
�	������� �	
��
����* #��$ � #��$�
 – RIP (Routing IP), OSPF 

(Open Shortest Path First); 
2) ���#�
%��� ����' � 	���
 
��P���� – ICMP (Internet Control Mes-

sage Protocol); 
3) �#�%�		� �����%��� 
��P����������
� – SNMP (Simple Network 

Management Protocol).  
��� =�� �����!�%' �����%�<� �#�%�		� ��
�	��� 
��P��������< 

� Internet, �. �. ��%�<��� �����!�%�
� �����%�	�� ����<. 
>�	��	�� ��%� ���!�, �����		�* � 	����'��	��
 %�&	�$� 
��P��-

��, – ��
�	��� ����#	�< 
��P��������< 
�&#� ��M�!��
� ��@ ��!�
 
������
, ����' 	��'* 
��P��� �����#�% ����� %�&	'* ��M�!� – ���� 
���!�<��$�. C� �����
 =���� ���%������ =��* ���!� ������� � 	���	!-
���	�����		�
 ����%�����	�� �����!�%�� �����%�	�� ����< #%� ��
�-
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	�	�� ����#	'� ���%�� 
��P���������. ;�� =��
 ���!�<��* ���'%��� 
�� ���� �� �
�	� ������$� 
��P���������� �%�&��	'� ������	�� (��-
��#�%�		'� #�		'
� �����!�%�
�), ��
�	��� 
��P��� ����!� �	
��-

���� � � ����%����� ��%����� 	�# 	�
 ��%	'* !�	���%�. C� �����* 
���#�� ���!� ��!%<������ � ����
�, �	�%��� � ����#��� ������	�*, ��-
%����
'� �� #���	
��
�����		'� ��M�!��� ��@. C����'��	�� ��M�!�� 
��@ %�&	�$� 
��P���� – =�� �!���	�� ���#�*����� (!%��� 1.2), �����-
P��
�� � %<��* �� ��%�* !%���� 2, ���#����%��� ����* �����%��	�< 
���!� (!%��� 3.3), 
�&�� ��������%����� !�! �	���� �#	�$� ��$
�	�� 
(!%��� 5.1), ��! � 
�&��$
�	�	� (!%��� 5.2); !�! � �����	�* �����< 
(!%��� 4.1), ��! � ��� �����	�* ����� � ���!��
'
 ��M�!��
 (!%��� 4.2) 
	� !�	�%�	�
 (!%��� 6.2), ������
 (!%��� 6.3) � ���	�����	�
 (!%��� 6.4) 
����	�� 
�#�%� OSI. 

!��#���
� � ��@ ��+��'� ��]���� 
�-�� ��#�������� ��'��
���� 
��
���. >�'�	� ��M�!�' ��@ �
�<� 	� ��< 	�����#�
�< #%� �#����-
��� ������	�* �	
��
���<. �%� �� ��%���	�� � ��@ ����%���<��� 
���%��	'� �%$����
' �#�%�		�$� ����!�, ��!%<��<����� � ����#��� 
�� ���� ������%�	�$� ��#� ����!��'� �������� � � �&�#�	�� ������� 	� 
	��. ;�%���		'� ��!�
 ������
 ���#�	�* �� ��!�
�
 ��M�!�� �����-
���P�
� �� ���M�!�� ��@ #�������	� #%� ���%�#�<��* �#������� ! 
	�
�. ;��
���
 ��!�� ������	�* ��%�<��� ���
�	��P���� �'P� ��-
���� SAP � >@ Novell NetWare � ������' DNS � ARP � Internet. 

���%������ ��!�* ���!� ������� � ����$���� ��
�����'� ������� 
(!����'* 
�&�� �'�� ,
��������������� (�	���� �#	�$� ��$
�	�� 	� 
!�	�%�	�
 ����	� OSI) �%� ������������ (��� 
�&��$
�	�	�
 ����!� 
	� ������
 ����	� OSI); � ����#��� � ����� 	� 	�$� %�&	�$� ������	��, 
$#� �!��'��<��� #�		'�, ����%�����	�� !����'� �����#�� ! �#������� 
	� ���!�<��* %�&	'* ������. ��%�� ���� ����! �	
��
���� 
�&#� 
���M�!��
 � ��M�!��
 ����
�#�*����� ��#�� �����#��� ����� %�&	'* 
��M�!� ��@. 

���$�* �����	� ���%������ =��* &� ���!� ������� � ���
�#
%����� 
����#�%� 	� ���!��
'* ��M�!� ����	�� ��#$����%�		�$� %�&	�$� ������ 
��� ����
� ����!���$� �������. ��� �����!����		'� #�*����� !��!��� 
����!���	' #%� $%���%�	'� ����*, !�$#� ���!�<��* � �$� ��%� 	���#��-
�� � ���	'� ��$
�	��� � ���
�&	���� ����������� ����!��'* ������ 	� 
����������. 

A�&	'* ��M�!� ��@ – �!���	�� ���!� (!%��� 1.2), �����P��
�� � ��-
%�< 	���P�	�� !�	
�#�	���%�	���� (!%��� 2.1) � ��%���	���� �	
��-

���� (!%��� 2.2), !������ 
�&�� ��%����� ���!�* �� ������� �� ���!��-

�$� ��M�!�� (!%��� 3.1), � ��!&� �����%��	�* ���!�* (!%��� 3.3); ��%����� 
!�! �	������$
�	�	'
 (!%��� 5.1), ��! � 
�&��$
�	�	'
 (!%��� 5.2), 
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�
��� �����	�< ����� � ���!��
'
 ��M�!��
 (!%��� 4.1) � ��������%�-
���� 	� !�	�%�	�
 (!%��� 6.2), ������
 (!%��� 6.3) � ���	�����	�
 (!%��� 
6.4) ����	�� 
�#�%� OSI. 

�����������
� ��+��'� ��]���� #�� ��'��
���

 �#������� ����
 
�� ��@. ;�%���� !�	���%� 	�# �����#���
 �	
��
����		'
 ����!�
, 
%�&	'* ��M�!� ��@ (��%�<��*�� ��%�< 
	�$�� �#�%�		'� ���! � 
���#����%�<��* ����* ������	�< �$���� �������	���� ��@) 
�&�� 
���
�	��� ���%��	'� 
���#' ���#�*����� 	� ���������		�< �	
��
�-
��<, ! !����'
 ��	������: ��%�!��� ����!� �	
��
���� � �����	�	�� 
�� 	� %�&	�
 ��M�!�� ��@; 
�#�
�!���� �	
��
����. 

;���'* 
���# ���#�*����� ����#�%����� ��
, ��� � ��������'���-

'� ��!���� ��
�	� !��
� ��%�* #�		'� ��������<� �%�&��	'� ��%�, 
	� ���#����%�<��� �	������ #%� ���!�<��$�. ;�=��
�, #%� ��$� ����' 
��%����� 	������#����		� ����#����
'* 
�*%, 	�����#�
� �����#��� 
	� %�&	�
 ��M�!�� #�	�
����!�< ��
�	�����!�< ��%�!��< ����!� �	-

��
����. 

�����* 
���# – �����%��� ���$��

	� 
�#�
��������� ����! �	-

��
���� 
�&#� ��M�!��
� ��@ � #��$�$� ��M�!��, ��� !�������		� 
��%����� ���!� �� ���
� «%�&	'* ��M�!�» �� ��%�� =

�!���	�* ���!� 
� ��
���< �	�%��� ������$� ���
�!� – �	� 	�������	� ! 
�#�
�!���� 
�	
��
����. �
�<� 
���� ��� ��#� 
�#�
�!����: 
�#�
�!���� ����-
#����
'� #�		'�; 
�#�
�!���� ����#����
�$� !�#�; ��#
�	� �	
��-

����. 

;���'* ��# ��!%<������ � ��
, ��� � ����%����� ��%�!��� ����!� 
���������		�* �	
��
���� «%�&	'* ��M�!�» 
�&�� ������	����� ��� 
����#����
'� 
�*%�� (����%	��
'* �%� ��!����'*). � �%���� ��	���-
&�	�� ��!�����$� 
�*%� ����%����� ���
�&	���� 
�#�
��������� #�	-
	'�, ��� ���#����%��� �����< �$���� #%� ����* �������!� !�	
�#�	��-
�%�	�* �	
��
����. 

�����* ��# 
�#�
�!���� �����	 � �����#�	��
 ��
�	�����!�$� 
�	�%��� ���������		�* �	
��
���� � ������	����< «%�&	�$� ��M�!��» 
�'#�%��� �� ����!� ����%	��
'* !�# (#%� =��$� �
� 	�����#�
� ��-
��%������� 	�!����'� �����		����, ���*����		'� ���%������ ������$� 
��
�	� � !�	!���	�* ��@ �%� �������� !�	!���	'
 ����
 ����%	��-

'� 
�*%�� � #�		�* %�!�%�	�* ��������		�* �����
�). 

���%���<� #�� ���%��	'� �� ��%� ���#���� 
�#�
�!���� ����%-
	��
�$� !�#�: �	�#��	�� �����P�<��� ���$��

	'� ���#��� (�;@); 
��
�	�	�� %�$�!� �����' 
�*%�. � �����
 �%���� ����%	��
'* !�# 
�-
#�
��������� �� �����	�* ���	�%�$��, �. �. ! 	�
� �#	�
 �� ������	'� 
�������� #����'������ ��%� �;@, � ���!� ���#� ��
�	����� ��!�
 ����-
��
, ����' �	� �!��'��%� 	� 	���%� !�#� �	�#��		�$� ���#�*�����. 
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���� ������ 	���
 	� ��%������� �� ������	'�, �� ��!%<��	��
 ��$�, 
��� 
�*% �!���%�� ����&�		'
 ������
 (�%� �;@) � 
�
�	� ����#��� 
�$� �� ����, ��� ���
�&	� ��%�!� ��� ����%�����	�� �����
' ���#�*��-
���, �������		�* �� ���	���� «%�&	'* ��M�!�». �� �����
 �%���� ���-
#�*����� ������� ���#������%�	�$� ���%�#���	�� �����' ����%	��
�$� 

�*%� � 
�&�� ���	���� ��
'� 	��&�#�		'� ����%����'. "�!, 	����-

��, ��� �����!� 	� ������� (� >@ Novell NetWare) ���$��

' �#�	��-

�!���� ��%�������%�* ������#�%�		�* ���' #�		'� %�&	'* ��M�!� 
�������	 
�#�
��������� !�# =��* ���$��

' ��!, ��� ����%����� ���-

�&	���� �������%�	�$� ���#� � ���� #�		'� � 	���'�P�
� �����%�-
$��
�. 

"����* ��# 
�#�
�!���� �����	 � �� ��%	�* ��#
�	�*. ;��#��%�-
&�
, ��� %�&	'* ��M�!� !�	���%����� ��#!%<��	�� ��%�������%� ! 
�������. � =��
 �%���� ��%�
��! �&�#��� �����!� �����������<��* 
���$��

' ���#� � �����
�, !������ 	���#���� 	� ������� � ��� �� ��-
���!� ����%	��
'* 
�*% ����#����� 	� ������< ���	��<. @%�#���* �� 
���'���
� «%�&	'* ��M�!�» ����#��� �
���� =��$� ����%	��
�$� 
�*-
%� !�# ����	�� 	�����		�* ������%�	�* ���$��

' – ��������!� ����-
%�*, !������ �'��%	��� �� &� #�*�����, ��� � 	�������� ���$��

� 
���#� � �����
�, 	����
��, �����P����� �
� � ����%� ��%�������%�. 
;��%� =��$� ��%���		'� ���#�	�� ����#�<��� 	� «%�&	'* ��M�!�», � 
��%�������%< �'��#���� ������	�� �� �P��!�. ;�� =��
 ��%�������%�, 
���#��%�&��, ��� �	 	������%�	� ���% ����%� (����%� ��'�	� 	� ���-
���&����� 	� =!��	�), �	��� �������� ���$��

� ��#!%<��	�� ! �����-

�, ��%���� ������ 	�������* ����%	��
'* ����%� � �� �����$� ���� 
#����� � �����
�. ����%���� ���!� – �
� � ����%� ��%�������%�, �����-
	�		'� 	� «%�&	�
 ��M�!��». 

&���� � �����+
���

. @�������<� �%�#�<��� #�� ���	���#	�-
��� ��!�* ������* ���!�: 	�����%�		'* 
�	�-P���
; 	�����%�		'* 
P���
 �������� (flooding – 	���#	�	��). 

;����� ��	���	� 	� ����%�
�, ��!%<��<��*�� � ��
, ��� ��� ��-
�������� ��������!�* !%<����* �	
��
���� � ��@ �#�	��
�!���� ��-
����� ���
�&	� ��%�!� �� �#���� �$� ���������%�. ?�%� � ��@ 	� ���-
#��
����	� ���#��� ����	��
�!���� �#���� ���������%�, �. �. �	
��-
����!���� ��@ �����%��� � !�!�$�-%��� ��M�!�� �����
' ����#����� 	� 
���!��
'* ��M�!� ���!�	��	�� ���%� �	�	�
	'� �������� (#%� ������* 
>@ 	� ��#!%<��	��) �� �
�	� #��$�� ��M�!��� (��
 ��
'
 ������%	�� 
�����#� �������� � >@), ���%�
, ����'P�<��
 #%�	� �����#� �����-
��� 	� ��#!%<��	��, �� =�� � ��#�� ���%������ ������* �$���' ����-
���	���� ��@ «��!�� � ���%�&���	��». 
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@��� �����* ���	���#	���� =��* ������* ���!� – ����#��� � �#	�$� 
�#���� ���%�!�� �������� 	� ���!��
'* ��M�!�, !����'� 	� ��������� 
������!	�� ������	���� !�	�%� ����#���. ����%�����
� ����� ���	�-
��#	����* ��%����� 	���P�	�� �����' �����
' �� ���
�&	�$� ����-
��%	�	�� �����#� �������� � ��!��� �#	�* �� ��%�!�

�	�!����		'� 
�%�&�, ��%��� #� ��%	�* ����	��!� !�
��<���� ��-�� ��$�, ��� �����
� 
	� 
�&�� ��	�
����� 	���
 #��$�
, !��
� �������!� ��������. 

"������ �#�%�		�� ���!� «��!�� � ���%�&���	��» ��%����� �!���-
	'
 ���#�*�����
 (!%��� 1.2), ��������%��
'
 � ��%�< 	���P�	�� ��-
����������	���� �����
' (!%��� 2.3), �����%��	�* ���!�* (!%��� 3.3), 
�#	�	�����%�		�* (!%��� 4.2), �	������$
�	�	�* (!%��� 5.1) �%� 
�&-
��$
�	�	�* (!%��� 5.2), ��������%��
�* 	� !�	�%�	�
, ������
, ���	�-
����	�
 � ���!%�#	�
 (�����������		� !%���' 6.2, 6.3, 6.4, 6.7) ����	�� 

�#�%� OSI. 

��&'��()&*� ��+��,* - /+�02&�&-� 

8.1. ��!��' �����		���� 
�	!���	�����	�� $%���%�	'� ����* �  
������? 

8.2. >��P��� ����!���� ���� �	���	��. ;����#��� ��%�&���%�	'� � 
��������%�	'� �����	'. 

8.3. ��!�� ����, � ��
 ���%� � ��!�'�'� �' �	����? 
8.4. >���#���, !�!�
 ������
 �������#�� ��
�	 �	
��
����* �� ���� 

�	���	��. ��!�� �$���' �	
��
���� �#��� ��������<�? 
8.5. ��!��' ���	���' �������	�� �����!�%�� ��
�	� �	
��
����*? 

>������� �%��'� 
����. 
8.6. ��!�$� ��#� ���#�	�	�� � �	���	���
 
�&�� �'�� ���#�	�	�� � 

��%�������%�
? >��P��� �����������<��� �$���' � !�&#�
 �%���� 
��#�%�	�. 

8.7. Q�
 ����!���������� ������? ��!�� 	��'� �$���' �	
��
���� 
���	�!�<� � #�		�* �����
�? 

8.8. >����!������*�� ���%��	'� ��#' �������� �� �'��%	��
'
 

�	!���
? �'#�%��� �����'� 	���P�	�� �	
��
����		�* ����-
���	����, !����'� 
�$�� ���	�!	��� 	� �������. 

8.9. ��!�� ���!� 	��'������ DoS? >��P��� ������#�%�		�< ���!� DoS. 
8.10. >���	�*�� 	�%���� ����������� � �#�	��
�!���� ��%�������%� 

��� #������ ! $%���%�	�* ����. 
8.11. Q�� ��!�� «���
»? � ��
 �$� ���#? ;����#��� �����'� ��P�	�� 

#%� �����' �� ���
�. 
8.12. Q�� ��!�� path, service pack? C�����#�
� %� �� ����	��%����� 	� 

������< ��������		�< �����
�? 
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8.13. >��P��� ��	��	'� �����
���� �%�#�<��� ��#�� ��������: 
�) web-������; 
�) ftp-������; 
�) mail-������; 

8.14. Q�� ��!�� 
�&������* =!��	? ��!��' �$� ��	��	'� 
�	!��� � 	�-
�	���	��? >� !�!�$� ��#� ���! �	 ���#	��	���	? 

8.15. ;�� �'���� 
�&�����'� =!��	�� #%� ����$� ������� (	� �'���) !�-
!�
 ��	��	'
 ����!�������!�
 �' ��#��� �#�%��� ��%�P�� �	�-

�	��? 

8.16. Q�� ��!�� VPN (Virtual Private Network)? ;����#��� ���
��' ��-
����!��� �������	�� ������%�	'� ������	'� ����*. 

8.17. ����
������ ������#�%�		�< ������%�	�< ����, ����������%�	� 
�����%�&�		�<: 
�) � �#	�
 �#�	�� � �#�	����		'
 �'��#�
 � �	���	��; 
�) � �#	�
 �#�	�� � 	��!�%�!�
� �'��#�
� � �	���	��; 
�) � ���%��	'� �#�	���, #����� ! ���%��	'
 ��$
�	��
 ���� ���-

�����%����� ����� ���� �	����	��; 
$) � ���%��	'� $���#��, #����� ! ���%��	'
 ��$
�	��
 ���� ���-

�����%����� ����� ���� �	���	��; 
#) � ���%��	'� �#�	��� $���#�, #����� ��������%����� �� ������-

��#	'
 ����
. 
;��#%�&��� �����'� �!%<��	�� ���%��	'� ��$
�	��� ���� 

� �#�	�< ����. 
8.18. Q�� ��!�� ��	�%%�����	��?  
8.19. ;������%��� �����!�%' ������		�* ����#��� #�		'� � �����-

�%�	'� ������	'� �����. 
8.20. ����
������ ���
�&	���� ����#��� !�	
�#�	���%�	'� #�		'� �� 

����
 ����$� ��%�����	��. 
8.21. ;����#��� ��	��	'� �������	�� ! ������* �������	����. 
8.22. @ ��
���< !�!�� !�	�%�� ���
�&�	 	���	!���	�����		'* #��-

��� ! �	
��
����, �����%�&�		�* 	�: 
�) !�
��<���� ��%�������%�; 
�) �������; 

8.23. ��!��' �����		���� �������	�� �#	���	$��'� ����* � �'��#�
 � 
�	���	��? 

8.24. ;�� �������	�� ������		�* �����
' (� ����%�����	��
 $%���%�-
	'� !�
��<���	'� ����*) !�!�
 ��	��	'
 ����!�������!�
 �' 
��#��� �#�%��� 	����%�P�� �	�
�	��? 

8.25. ��!��' �����		���� 
�	!���	�����	�� ����
�#�*����� ��
�	� 
�	
��
����* 
�&#� ���%��	'
� $%���%�	'
� ����
� � ��#����-

� ���%��	'� ����	? 
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8.26. ������	�, ��� ��� 	�����*!�, !�! �����%�, 	���	�<��� �#
�	���-
�����' ��%���<��� 	�����*!�
� ������� «�� �
�%��	�<». ;����-
#��� ��$�
�	�' � �P����	���� ��!�$� ��#��#�. 

8.27. ;����#��� ���
��' �����
�������		'� ���$��

	'� ���#��� 
(�������, 
�&�����'� =!��	', !�����$��
����!�� ���#����), ����-
��<��� � !�
��<���	'� �����. 
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