Лабораторная работа №7. Создание и использование виртуальных локальных сетей с помощью оборудования Cisco
Введение:

Целью данной лабораторной работы является закрепление базовых навыков по работе с коммутаторами и маршрутизаторами Cisco.  Рассматриваются приемы создания виртуальных локальных сетей с помощью коммутаторов второго и третьего уровней, достижения их взаимодействия с помощь включения поддержки маршрутизации на коммутаторе третьего уровня.
Новые приобретаемые навыки в работе с оборудованием Cisco:

· Настройка VTP для управления виртуальными сетями; 

· Настройка виртуальных локальных сетей на коммутаторах;
· Настройка транковых соединений между коммутаторами;
· Подключение к интерфейсу управления коммутаторов с помощью терминальных сессий (telnet-сессий)

· Настройка маршрутизации на коммутаторе 3-го уровня;

Сеть включает в себя следующие объекты:

· Коммутатор третьего уровня (многоуровневый коммутатор) S1 (1 шт.)
· Коммутаторы второго уровня S2, S3 (2 шт.)
· Персональные компьютеры C1, C2, C3, C4, C5, C6  (6 шт.)
Схема соединения объектов в сети представлена на рис.1
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Рис.1. Схема сети.
Задание:

1. Настроить коммутаторы S1, S2, S3 на парольный доступ к консоли, терминальным подключениям, привилегированному режиму.
2. Настроить все компьютеры на принадлежность одной и той же ip-сети (195.1.1.0 / 24). Подтвердить возможность передачи пакетов между всеми персональными компьютерами и коммутаторами по протоколу IP. 

3. Включить использование VTP на коммутаторах S1, S2, S3. Задать имя VTP домена, задать роли для коммутаторов: S1 - клиент, S2 - сервер, S3 - “прозрачная” роль.
4. Создать дополнительные виртуальные сети VLAN135, VLAN246.

5. Объединить компьютеры C1, C3, C5 виртуальной сетью VLAN135, компьютеры C2, C4, C6 виртуальной сетью VLAN246, интерфейсы управления коммутаторов S1, S2, S3 оставить в VLAN1.
6. Оценить возможность передачи пакетов между любыми компьютерами и интерфейсами управления коммутаторов. Объяснить причины этого.
7. Настроить транковые соединения между коммутаторами S1–S2, S2–S3, S3–S1.
8. Подтвердить возможность передачи ip-пакетов между:

· компьютерами, принадлежащими одним и тем же виртуальным сетям;
· интерфейсами управления коммутаторов.

9. Объяснить причины возможности передачи ip-пакетов между вышеописанными объектами.

10. Выявить невозможность передачи ip-пакетов между компьютерами, принадлежащими разным виртуальным сетям.
11. Создать на основе имеющейся ip-сети четыре ip-подсети. Закрепить адреса произвольных трех ip-подсетей за используемыми тремя виртуальными локальными сетями. Применить новую ip-адресацию к существующим персональным компьютерам и интерфейсам управления коммутаторов.
12. Оценить возможность передачи пакетов между любыми компьютерами и интерфейсами управления коммутаторов. Объяснить причины этого.
13. Включить поддержку маршрутизации на коммутаторе 3-го уровня S1.
14. Сконфигурировать коммутатор 3-го уровня так, чтоб все персональные компьютеры и интерфейсы управления коммутаторов могли взаимодействовать между собой по протоколу IP.
15. Оценить возможность передачи пакетов между любыми компьютерами и интерфейсами управления коммутаторов. Объяснить причины этого.
16. Через telnet – сессию подключиться с произвольного компьютера на интерфейс управления коммутаторов S2 или S3. Из telnet – сессии произвести выключение транкового порта между S2-S3 на данном коммутаторе. Закрыть установленную telnet-сессию.
17. Оценить возможность передачи пакетов между любыми компьютерами и интерфейсами управления коммутаторов. Объяснить причины этого.
18. Через telnet – сессию подключиться с очередного компьютера на интерфейс управления того коммутатора, где был выключен транковый интерфейс, произвести включение ранее отключенного транкового порта данного коммутатора и перевести в отключенное состояние другой транковый порт. Закрыть установленную telnet-сессию.
19. Оценить возможность передачи пакетов между любыми компьютерами и интерфейсами управления коммутаторов. Объяснить причины этого.
Объем требуемых знаний.

1. Настройка персональных компьютеров

1.1. Настройка протокола ip на персональном компьютере (ipconfig,  winipcfg)

1.2. Тестирование достижимости ip-адресов (ping)

2. Настройка коммутаторов

2.1. Общие команды

2.1.1. Команда вызова контекстной подсказки (?)

2.1.2. Команда просмотра настроек (show)

2.1.3. Команда перехода в привилегированный режим (enable)
2.1.4. Команда переход в режим конфигурации настроек (configure terminal)
2.1.5. Просмотр списка интерфейсов (show interface ?)

2.1.6. Просмотр списка виртуальных сетей (show vlan)
2.1.7. Просмотр списка известных маршрутов (show ip route)
2.1.8. Вход в контекст интерфейса (interface ?)
2.1.9. Вход в контекст виртуальной локальной сети (interface vlan ?)

2.1.10. Вход в контекст интерфейса настройки маршрутизации (router ?)

2.1.11. Задание ip адреса виртуальной сети коммутатора (ip address X.X.X.X Y.Y.Y.Y)

2.1.12. Задание ip адреса шлюза коммутатора (ip default-gateway X.X.X.X Y.Y.Y.Y)
2.1.13. Переключение порта коммутатора в транковый режим (switchport mode trunk)

2.1.14. переключение порта коммутатора в режим "доступа" (switchport mode access)
2.1.15. Сопоставление порта коммутатора с виртуальной локальной сетью (switchport access vlan Z)

2.1.16. Просмотр настроек VTP (show vtp ?)

2.1.17. Задание параметров VTP (vtp ?)
Структура отчета по лабораторной работе:

· Титульный лист

· Задание

· Топологическая схема сети

· Указать на схеме наименования узлов сети, адреса и типы  сетевых интерфейсов

· Ход работы 

· Данный раздел состоит из последовательного описания значимых выполняемых шагов (с указанием их сути) и копий экранов (должна быть видна набранная команда и реакция системы, если она есть).
· Конфигурации  настроенного оборудования

· Привести значимые фрагменты окончательных конфигурационных файлов (startup-config) для коммутаторов, пояснить значение команд.
· Выводы
