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ЧТО ТАКОЕ ИНФОРМАЦИОННАЯ 
СИСТЕМА? 

 Система (system – целое, составленное из частей; греч.) – это 
совокупность элементов,  взаимодействующих друг с другом, 
образующих определенную целостность, единство. 
 Архитектура системы – совокупность свойств системы, 

существенных для пользователя. 
 Элемент системы – часть системы, имеющая определенное 

функциональное назначение. Элементы, состоящие из простых 
взаимосвязанных элементов, часто называют подсистемами. 
 Организация системы – внутренняя упорядоченность, 

согласованность взаимодействия элементов системы, 
проявляющаяся, в частности, в ограничении разнообразия 
состояния элементов в рамках системы. 
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ЧТО ТАКОЕ ИНФОРМАЦИОННАЯ 
СИСТЕМА? 

 Структура системы – состав, порядок и принципы взаимодействия 
элементов системы, определяющие основные свойства системы. 
Если отдельные элементы системы разнесены по разным уровням 
и характеризуются внутренними связями, то говорят об 
иерархической структуре системы.  

Добавление к понятию система слова информационная отражает 
цель ее создания и функционирования. Информационные системы 
обеспечивают сбор, хранение, обработку, поиск, выдачу 
информации, необходимой в процессе принятия решений задач из 
любой области. Они помогают анализировать проблемы и 
создавать новые информационные продукты. 
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ЧТО ТАКОЕ ИНФОРМАЦИОННАЯ 
СИСТЕМА? 

 Информационная система — это взаимосвязанная совокупность 
средств, методов и персонала, используемых для хранения, 
обработки и выдачи информации в интересах достижения 
поставленной цели. 

Современное понимание информационной системы предполагает 
использование в качестве основного технического средства 
переработки информации компьютера. Кроме того, техническое 
воплощение информационной системы само по себе ничего не 
будет значить, если не учтена роль человека, для которого 
предназначена производимая информация и без которого 
невозможно ее получение и представление. 

Выступающий
Заметки для презентации
Необходимо понимать разницу между компьютерами и информационными системами. Компьютеры, оснащенные специализированными программными средствами, являются технической базой и инструментом для информационных систем. Информационная система немыслима без персонала, взаимодействующего с компьютерами и телекоммуникациями.



6 

СООТНОШЕНИЕ ПОНЯТИЙ 
«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ» 
И «ИНФОРМАЦИОННЫЕ СИСТЕМЫ» 

 Информационная технология является процессом, состоящим из 
четко регламентированных правил выполнения операций, 
действий, этапов разной степени сложности над данными, 
хранящимися в компьютерах.  
 Информационная система представляет собой человеко-

компьютерную систему обработки информации. Информационная 
система является средой, составляющими элементами которой 
является компьютеры, компьютерные сети, программные 
продукты, базы данных, люди, различного рода технические и 
программные средства, связи и т.д. 
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СООТНОШЕНИЕ ПОНЯТИЙ 
«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ» 
И «ИНФОРМАЦИОННЫЕ СИСТЕМЫ» 

 Информационная технология - совокупность четко определенных 
целенаправленных действий персонала по переработке 
информации на компьютере. 
 Информационная система - человеко-компьютерная система для 

поддержки принятия решений и производства информационных 
продуктов, использующая компьютерную информационную 
технологию. 
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СООТНОШЕНИЕ ПОНЯТИЙ 
«ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ» 
И «ИНФОРМАЦИОННЫЕ СИСТЕМЫ» 

Информационная технология является более емким понятием, 
отражающим современное представление о процессах 
преобразования информации в информационном обществе. В 
сочетании информационных технологий - управленческих и 
компьютерных - залог успешного функционирования 
информационных систем. 
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КЛАССИФИКАЦИИ 
ИНФОРМАЦИОННЫХ СИСТЕМ 

По характеру представления и логической организации хранимой 
информации информационные системы подразделяются на: 
 фактографические информационные системы; 
 документальные (документированные) информационные системы; 
 геоинформационные системы. 

Выступающий
Заметки для презентации
Фактографические и документированные информационные системы Тип информационной системы зависит от того, чьи интересы она обслуживает и на каком уровне управления. По характеру представления и логической организации хранимой информации информационные системы подразделяются на фактографические, документальные и геоинформационные.Фактографические информационные системы накапливают и хранят данные в виде множества экземпляров одного или нескольких типов структурных элементов (информационных объектов). Каждый из таких экземпляров или некоторая их совокупность отражают сведения по какому-либо факту, событию отдельно от всех прочих сведений и фактов. Структура каждого типа информационного объекта состоит из конечного набора реквизитов, отражающих основные аспекты и характеристики объектов данной предметной области. Комплектование информационной базы в фактографических информационных системах включает, как правило, обязательный процесс  структуризации входной информации.�Фактографические информационные системы предполагают удовлетворение информационных потребностей непосредственно, т.е. путем представления потребителям самих сведений (данных, фактов, концепций).В документальных (документированных)информационных системах единичным элементом информации является нерасчлененный на более мелкие элементы документ и информация при вводе (входной документ), как правило, не структурируется, или структурируется в ограниченном виде. Для вводимого документа могут устанавливаться некоторые формализованные позиции (дата изготовления, исполнитель, тематика).Некоторые виды документальных информационных систем обеспечивают установление логической взаимосвязи вводимых документов – соподчиненность по смысловому содержанию, взаимные отсылки по каким-либо критериям и т.д.�Определение и установление такой взаимосвязи представляет собой сложную многокритериальную и многоаспектную аналитическую задачу, которая не может быть формализована в полной мере. В геоинформационных системах данные организованы в виде отдельных информационных объектов (с определенным набором реквизитов), привязанных к общей электронной топографической основе (электронной карте). Геоинформационные системы применяются для информационного обеспечения в тех предметных областях, структура информационных объектов и процессов в которых имеет пространственно-географический компонент (маршруты транспорта, коммунальное хозяйство).
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КЛАССИФИКАЦИЯ 
ИНФОРМАЦИОННЫХ СИСТЕМ ПО 
ФУНКЦИОНАЛЬНОМУ ПРИЗНАКУ 

Выступающий
Заметки для презентации
Функциональный признак определяет назначение подсистемы, а также ее основные цели, задачи и функции.
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КЛАССИФИКАЦИЯ 
ИНФОРМАЦИОННЫХ СИСТЕМ ПО 
УРОВНЯМ УПРАВЛЕНИЯ 

Выделяют: 
 информационные системы оперативного (операционного) уровня 

– бухгалтерская, банковских депозитов, обработки заказов, 
регистрации билетов, выплаты зарплаты; 
 информационная система специалистов – офисная 

автоматизация, обработка знаний (включая экспертные системы); 
 информационные системы тактического уровня (среднее звено) – 

мониторинг, администрирование, контроль, принятие решений; 
 стратегические информационные системы – формулирование 

целей, стратегическое планирование. 
 

Выступающий
Заметки для презентации
Информационные системы оперативного (операционного) уровня Информационная система оперативного уровня поддерживает специалистов-исполнителей, обрабатывая данные о сделках и событиях (счета, накладные, зарплата, кредиты, поток сырья и материалов). Назначение информационной системы на этом уровне — отвечать на запросы о текущем состоянии и отслеживать поток сделок в фирме, что соответствует оперативному управлению. Чтобы с этим справляться, информационная система должна быть легко доступной, непрерывно действующей и предоставлять точную информацию.Задачи, цели и источники информации на оперативном уровне заранее определены и в высокой степени структурированы. Решение запрограммировано в соответствии с заданным алгоритмом.�Информационная система оперативного уровня является связующим звеном между фирмой и внешней средой. Если система работает плохо, то организация либо не получает информации извне, либо не выдает информацию. Кроме того, система — это основной поставщик информации для остальных типов информационных систем в организации, т.к. содержит и оперативную, и архивную информацию.Информационные системы специалистов. Информационные системы этого уровня помогают специалистам, работающим с данными, повышают продуктивность и производительность работы инженеров и проектировщиков. Задача подобных информационных систем — интеграция новых сведений в организацию и помощь в обработке бумажных документов.�По мере того как индустриальное общество трансформируется в информационное, производительность экономики все больше будет зависеть от уровня развития этих систем. Такие системы, особенно в виде рабочих станций и офисных систем, наиболее быстро развиваются сегодня в бизнесе.Информационные системы офисной автоматизациивследствие своей простоты и многопрофильности активно используются работниками любого организационного уровня. Наиболее часто их применяют работники средней квалификации: бухгалтеры, секретари, клерки. Основная цель — обработка данных, повышение эффективности их работы и упрощение канцелярского труда. Информационные системы офисной автоматизации связывают воедино работников информационной сферы в разных регионах и помогают поддерживать связь с покупателями, заказчиками и другими организациями. Их деятельность в основном охватывает управление документацией, коммуникации, составление расписаний и т.д. Эти системы выполняют следующие функции:обработка текстов на компьютерах с помощью различных текстовых процессоров;производство высококачественной печатной продукции;архивация документов;электронные календари и записные книжки для ведения деловой информации;электронная и аудиопочта;видео- и телеконференции.Информационные системы обработки знаний, в том числе и экспертные системы, вбирают в себя знания, необходимые инженерам, юристам, ученым при разработке или создании нового продукта. Их работа заключается в создании новой информации и нового знания. Так, например, существующие специализированные рабочие станции по инженерному и научному проектированию позволяют обеспечить высокий уровень технических разработок.Информационные системы тактического уровня (среднее звено)�Основные функции этих информационных систем:сравнение текущих показателей с прошлыми показателями;составление периодических отчетов за определенное время (а не выдача отчетов по текущим событиям, как на оперативном уровне);обеспечение доступа к архивной информации и т.д.Системы поддержки принятия решенийобслуживают частично структурированные задачи, результаты которых трудно спрогнозировать заранее (имеют более мощный аналитический аппарат с несколькими моделями). Информацию получают из управленческих и операционных информационных систем. Используют эти системы все, кому необходимо принимать решение: менеджеры, специалисты, аналитики. Например, их рекомендации могут пригодиться при принятии решения покупать или взять оборудование в аренду.Характеристика систем поддержки принятия решений: обеспечивают решение проблем, развитие которых трудно прогнозировать;оснащены сложными инструментальными средствами моделирования и анализа;позволяют легко менять постановки решаемых задач и входные данные;отличаются гибкостью и легко адаптируются к изменению условий несколько раз в день;имеют технологию, максимально ориентированную на пользователя.Стратегические информационные системы Развитие и успех любой организации (фирмы) во многом определяются принятой в ней стратегией. Под стратегией  понимается набор методов и средств решения перспективных долгосрочных задач. В этом контексте можно воспринимать и понятия стратегический метод, стратегическое средство, стратегическая система. �В настоящее время в связи с переходом к рыночным отношениям вопросу стратегии развития и поведения фирмы стали уделять большое внимание, что способствовало коренному изменению во взглядах на информационные системы. Они стали расцениваться как стратегически важные системы, которые влияют на изменение выбора целей фирмы, ее задач, методов, продуктов, услуг, позволяя опередить конкурентов, а также наладить более тесное взаимодействие потребителей с поставщиками. Появился новый тип информационных систем — стратегический.Стратегическая информационная система — компьютерная информационная система, обеспечивающая поддержку принятия решений по реализации перспективных стратегических целей развития организации. Известны ситуации, когда новое качество информационных систем заставляло изменять не только структуру, но и профиль фирм, содействуя их процветанию. Однако при этом возможно возникновение нежелательной психологической обстановки, связанное с  автоматизацией некоторых функций и видов работ, так как это может поставить некоторую часть работающих в затруднительное положение.
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КЛАССИФИКАЦИЯ 
ИНФОРМАЦИОННЫХ СИСТЕМ ПО 
СТЕПЕНИ АВТОМАТИЗАЦИИ 

 ручные информационные системы; 
 автоматические информационные системы; 
 автоматизированные информационные системы. 

Выступающий
Заметки для презентации
В зависимости от степени автоматизации информационных процессов в системе управления фирмой информационные системы определяются как ручные, автоматические, автоматизированные.Ручные информационные системы характеризуются отсутствием современных технических средств переработки информации и выполнением всех операций человеком. Например, о деятельности менеджера в фирме, где отсутствуют компьютеры, можно говорить, что он работает с ручной информационной системой.Автоматические информационные системы выполняют все операции по переработке информации без участия человека.Автоматизированные информационные системы предполагают участие в процессе обработки информации и человека, и технических средств, причем главная роль отводится компьютеру. В современном толковании в термин "информационная система" обязательно вкладывается понятие автоматизируемой системы. Автоматизированные информационные системы, учитывая их широкое использование в организации процессов управления, имеют различные модификации и могут быть классифицированы, например, по характеру использования информации и по сфере применения.
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КЛАССИФИКАЦИЯ 
ИНФОРМАЦИОННЫХ СИСТЕМ ПО 
ХАРАКТЕРУ ИСПОЛЬЗОВАНИЯ 
ИНФОРМАЦИИ 

 информационно-поисковые системы; 
 информационно-решающие системы; 
 управляющие информационные системы; 
 советующие информационные системы. 

Выступающий
Заметки для презентации
Информационно-поисковые системы производят ввод, систематизацию, хранение, выдачу информации по запросу пользователя без сложных преобразований данных (информационно-поисковая система в библиотеке, в железнодорожных и авиакассах).Информационно-решающие системы осуществляют все операции переработки информации по определенному алгоритму. Среди них можно провести классификацию по степени воздействия выработанной результатной информации на процесс принятия решений и выделить два класса — управляющие и советующие системы.Управляющие информационные системы вырабатывают информацию, на основании которой человек принимает решение. Для этих систем характерен тип задач расчетного характера и обработка больших объемов данных. Примером могут служить система оперативного планирования выпуска продукции, система бухгалтерского учета.Советующие информационные системы вырабатывают информацию, которая принимается человеком к сведению и не превращается немедленно в серию конкретных действий. Эти системы обладают более высокой степенью интеллекта, так как для них характерна обработка знаний, а не данных.
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КЛАССИФИКАЦИЯ 
ИНФОРМАЦИОННЫХ СИСТЕМ ПО 
СФЕРЕ ПРИМЕНЕНИЯ 

 Информационные системы организационного управления; 
 Информационные системы управления технологическими 

процессами; 
 Информационные системы автоматизированного проектирования; 
 Интегрированные (корпоративные) информационные системы. 

Выступающий
Заметки для презентации
Информационные системы организационного управления предназначены для автоматизации функций управленческого персонала. Учитывая наиболее широкое применение и разнообразие этого класса систем, часто любые информационные системы понимают именно в данном толковании. К этому классу относятся информационные системы управления как промышленными фирмами, так и непромышленными объектами: гостиницами, банками, торговыми фирмами и др.�Информационные системы управления технологическими процессами служат для автоматизации функций производственного персонала. Они широко используются при организации поточных линий, изготовлении микросхем, на сборке, для поддержания технологического процесса в металлургической и машиностроительной промышленности.Информационные системы автоматизированного проектирования предназначены для автоматизации функций инженеров-проектировщиков, конструкторов, архитекторов, дизайнеров при создании новой техники или технологии. Основными функциями подобных систем являются: инженерные расчеты, создание графической документации (чертежей, схем, планов), создание проектной документации, моделирование проектируемых объектов.Интегрированные (корпоративные) информационные системы используются для автоматизации всех функций фирмы и охватывают весь цикл работ от проектирования до сбыта продукции. Создание таких систем весьма затруднительно, поскольку требует системного подхода с позиций главной цели, например получения прибыли, завоевания рынка сбыта и т.д. Такой подход может привести к существенным изменениям в самой структуре фирмы, на что может решиться не каждый управляющий.
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КЛАССИФИКАЦИЯ 
ИНФОРМАЦИОННЫХ СИСТЕМ ПО 
СПОСОБУ ОРГАНИЗАЦИИ 

По способу организации групповые и корпоративные 
информационные системы подразделяются на следующие классы:  
 системы на основе архитектуры файл-сервер;  
 системы на основе архитектуры клиент-сервер;  
 системы на основе многоуровневой архитектуры; 
 системы на основе интернет/интранет-технологий. 
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КЛАССИФИКАЦИЯ 
АВТОМАТИЗИРОВАННЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМ 
По направлению деятельности различают: 
 производственные системы; 
 административные системы (человеческих ресурсов); 
 финансовые и учетные системы; 
 системы маркетинга. 
Производственные системы подразделяются на: 
 автоматизированные системы управления производством; 
 автоматизированные системы управления технологическими 

процессами; 
 автоматизированные системы управления техническими 

средствами. 
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КЛАССИФИКАЦИЯ 
АВТОМАТИЗИРОВАННЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМ 
По направлению деятельности различают: 
 производственные системы; 
 административные системы (человеческих ресурсов); 
 финансовые и учетные системы; 
 системы маркетинга. 
Производственные системы подразделяются на: 
 автоматизированные системы управления производством; 
 автоматизированные системы управления технологическими 

процессами; 
 автоматизированные системы управления техническими 

средствами. 
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

 Структуру информационной системы составляет совокупность 
отдельных ее частей, называемых подсистемами. 
 Подсистема — это часть системы, выделенная по какому-либо 

признаку. 
Общую структуру информационной системы можно рассматривать 
как совокупность подсистем независимо от сферы применения. В 
этом случае говорят о структурном признаке классификации, а 
подсистемы называют обеспечивающими. 
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

Различают: 
 Программно-техническое обеспечение (платформа). 
 Информационное обеспечение. 
 Математическое обеспечение (иногда – алгоритмическое). 
 Организационно-методическое обеспечение. 
Иногда объединяют математическое и программное обеспечение, 
иногда выделяют лингвистическое обеспечение. 
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

Информационное обеспечение — совокупность единой системы 
классификации и кодирования информации, унифицированных 
систем документации, схем информационных потоков, 
циркулирующих в организации, а также методология построения 
баз данных. 
Назначение подсистемы информационного обеспечения состоит в 
своевременном формировании и выдаче достоверной информации 
для принятия управленческих решений. 
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

Техническое обеспечение — комплекс технических средств, 
предназначенных для работы информационной системы, а также 
соответствующая документация на эти средства и технологические 
процессы. 
Комплекс технических средств составляют: 
 компьютеры любых моделей; 
 устройства сбора, накопления, обработки, передачи и вывода 

информации; 
 устройства передачи данных и линий связи; 
 оргтехника и устройства автоматического съема информации; 
 эксплуатационные материалы и т.п. 

Выступающий
Заметки для презентации
Техническое обеспечение — комплекс технических средств, предназначенных для работы информационной системы, а также соответствующая документация на эти средства и технологические процессы.Комплекс технических средств составляют:компьютеры любых моделей; устройства сбора, накопления, обработки, передачи и вывода информации; устройства передачи данных и линий связи; оргтехника и устройства автоматического съема информации; эксплуатационные материалы и др.К настоящему времени сложились две основные формы организации технического обеспечения (формы использования технических средств) – централизованная и частично или полностью децентрализованная.Централизованное техническое обеспечение базируется на использовании в информационной системе больших компьютеров и вычислительных центров.Децентрализация технических средств предполагает реализацию функциональных подсистем на персональных компьютерах непосредственно на рабочих местах.�Перспективным подходом следует считать, по-видимому, частично децентрализованный подход – организацию технического обеспечения на базе распределенных сетей, состоящих из персональных и больших компьютеров для хранения баз данных, общих для любых функциональных подсистем.
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

К настоящему времени сложились две основные формы 
организации технического обеспечения (формы использования 
технических средств) – централизованная и частично или 
полностью децентрализованная. 
 централизованное техническое обеспечение; 
 децентрализация технических средств. 

Выступающий
Заметки для презентации
К настоящему времени сложились две основные формы организации технического обеспечения (формы использования технических средств) – централизованная и частично или полностью децентрализованная.Централизованное техническое обеспечение базируется на использовании в информационной системе больших компьютеров и вычислительных центров.Децентрализация технических средств предполагает реализацию функциональных подсистем на персональных компьютерах непосредственно на рабочих местах.�Перспективным подходом следует считать, по-видимому, частично децентрализованный подход – организацию технического обеспечения на базе распределенных сетей, состоящих из персональных и больших компьютеров для хранения баз данных, общих для любых функциональных подсистем.
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

Организационное обеспечение — совокупность методов и средств, регла-
ментирующих взаимодействие работников с техническими средствами и между 
собой в процессе разработки и эксплуатации информационной системы. 
Организационное обеспечение создается по результатам предпроектного 
обследования организации. 
Организационное обеспечение реализует функции: 
 анализ существующей системы управления организацией, где будет 

использоваться информационная система, и выявление задач, подлежащих 
автоматизации; 

 подготовку задач к решению на компьютере, включая техническое задание на 
проектирование информационной системы и технико-экономическое 
обоснование эффективности; 

 разработку управленческих решений по составу и структуре организации, 
методологии решения задач, направленных на повышение эффективности 
системы управления.  
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

Математическое и программное обеспечение — совокупность 
математических методов, моделей, алгоритмов и программ для 
реализации целей и задач информационной системы, а также 
нормального функционирования комплекса технических средств. 
К средствам математического обеспечения относятся: 
 средства моделирования процессов управления; 
 типовые алгоритмы управления; 
 методы математического программирования, математической 

статистики, теории массового обслуживания и др. 
В состав программного обеспечения входят общесистемные и 
специальные программные продукты, а также техническая 
документация 
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СТРУКТУРА ИНФОРМАЦИОННЫХ 
СИСТЕМ 

Выступающий
Заметки для презентации
К общесистемному программному обеспечению относятся комплексы программ, ориентированных на пользователей и предназначенных для решения типовых задач обработки информации. Они служат для расширения функциональных возможностей компьютеров, контроля и управления процессом обработки данных.Специальное программное обеспечение представляет собой совокупность программ, разработанных при создании конкретной информационной системы. В его состав входят пакеты прикладных программ, реализующие разработанные модели разной степени адекватности, отражающие функционирование реального объекта.Техническая документация на разработку программных средств должна содержать описание задач, задание на алгоритмизацию, экономико-математическую модель задачи, контрольные примеры.
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ОПРЕДЕЛЕНИЕ ВОЗМОЖНОСТЕЙ 
РОЛЕЙ ПОЛЬЗОВАТЕЛЕЙ 
ОПЕРАЦИОННОЙ СИСТЕМЫ 
Функционирование и безопасность информационных систем 
основываются на возможностях используемой операционной 
системы. 
В информационной безопасности операционная система играет 
важную роль, так как она является первой линией защиты от 
кибератак и утечек данных. 
Любая ОС UNIX – многопользовательская операционная система. 
Имеются группы пользователей, основное предназначение которых 
- облегчить управление большим количеством пользователей, а 
также более точно распределить права доступа к различным 
объектам системы. 
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ОПРЕДЕЛЕНИЕ ВОЗМОЖНОСТЕЙ 
РОЛЕЙ ПОЛЬЗОВАТЕЛЕЙ 
ОПЕРАЦИОННОЙ СИСТЕМЫ 
Любая работа в Linux выполняется от имени какого-то 
пользователя, зарегистрированного и авторизованного в системе. 
В Linux существуют три типа пользователей:  
 Администраторы — привилегированные пользователи с полным 

доступом к системе. 
 Локальные пользователи — непривилегированные пользователи. 

Их учётные записи создаёт администратор. Особенность таких 
аккаунтов в ограниченном доступе — они не могут пользоваться 
некоторыми утилитами, могут работать только с теми файлами и 
папками, к которым им открыт доступ. 
 Системные пользователи — учётные записи, автоматически 

создаваемые системой для работы внутренних процессов и 
служб.  

 

Выступающий
Заметки для презентации
В Linux существуют три типа пользователей: Администраторы — привилегированные пользователи с полным доступом к системе. По умолчанию на Linux-сервере после установки операционной системы всегда есть один такой пользователь — root.Локальные пользователи — непривилегированные пользователи. Их учётные записи создаёт администратор. Особенность таких аккаунтов в ограниченном доступе к серверу — они не могут пользоваться некоторыми системными утилитами, могут работать только с теми файлами и папками, к которым им открыт доступ. Тем не менее, можно повысить привилегии локального пользователя — ниже расскажем как. Системные пользователи — учётные записи, автоматически создаваемые системой для работы внутренних процессов и служб. Например, после установки веб-сервера Apache, который входит в состав стека LAMP, на сервере появляется пользователь www-data (на CentOS apache), от имени которого потом работает веб-сервер. Такие пользователи нужны для повышения безопасности. 
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ОПРЕДЕЛЕНИЕ ВОЗМОЖНОСТЕЙ 
РОЛЕЙ ПОЛЬЗОВАТЕЛЕЙ 
ОПЕРАЦИОННОЙ СИСТЕМЫ 
Каждый пользователь имеет свой уникальный идентификатор пользователя, UID. 
Он отличается в зависимости от типа пользователя:  
 администратор — 0 
 обычный пользователь — от 100 
 системный пользователь — от 1 до 100 
Чтобы упростить процесс настройки прав для новых пользователей, их 
объединяют в группы. Каждая группа имеет свой набор прав и ограничений. 
Любой пользователь, создаваемый или добавляемый в такую группу, 
автоматически их наследует. Если при добавлении пользователя для него не 
указать группу, то у него будет своя, индивидуальная группа — с именем 
пользователя. Один пользователь может одновременно входить в несколько 
групп. 



29 

МОДУЛЬ ЛОКАЛЬНЫЕ УЧЁТНЫЕ 
ЗАПИСИ В ALT LINUX 

Модуль Локальные 
учётные записи в Alt 
Linux предназначен для 
администрирования 
системных 
пользователей. 
Модуль Локальные 
учётные записи доступен 
в GUI (раздел 
Пользователи ▷ 
Локальные учётные 
записи). 
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СОЗДАНИЕ НОВОЙ УЧЁТНОЙ 
ЗАПИСИ 

Для создания новой 
учётной записи 
необходимо ввести 
имя новой учётной 
записи в поле «Новая 
учётная запись» и 
нажать кнопку 
«Создать». 
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ПРАВКА СУЩЕСТВУЮЩЕЙ 
УЧЁТНОЙ ЗАПИСИ  

В результате имя 
нового пользователя 
отобразится в списке 
слева.  
Для дополнительных 
настроек необходимо 
выделить добавленное 
имя, либо, если 
необходимо изменить 
существующую 
учётную запись, 
выбрать её из списка 
пользователей (1) 

Выступающий
Заметки для презентации
Каждой учетной записи можно задать: Комментарий (2) Произвольный комментарий к учётной записи. Часто здесь указывается реальные имя и фамилия пользователя. Домашний каталог (3) Каталог пользователя, в котором он будет иметь полные права. В случае регистрации пользователя в консоли работа начинается именно в этом каталоге. Обычно домашний каталог пользователя располагается в /home/имя_пользователя, где имя_пользователя — это имя учётной записи. Интерпретатор команд (4) Это командная оболочка, запускаемая по умолчанию при регистрации пользователя в текстовой консоли. По умолчанию используется /bin/bash. Входит в группу администраторов (5) При установленной отметке пользователь имеет возможность получить права администратора (root). Например, при помощи команды su. Естественно, для этого необходимо знать пароль администратора. Назначенные системные роли (6) Назначение групп, через системные роли. Группы, в которые входит пользователь (7) Список групп, к которым принадлежит пользователь. Пароль (8) Пароль учётной записи может быть сгенерирован автоматически («Создать автоматически»), либо создан самостоятельно. Во втором случае необходимо ввести его подтверждение. Аватар (9) Графическое представление пользователя. Для выбора аватара необходимо нажать кнопку «Выбрать аватар», выбрать аватар и нажать кнопку «Выбрать»: После внесения изменений в настройки учётной записи необходимо нажать кнопку «Применить» (10).Для изменения пароля пользователя необходимо: Выбрать пользователя в списке пользователей.Ввести в поле «Пароль» новый пароль.Нажать кнопку «Применить».Данным модулем (только GUI) можно воспользоваться для настройки автоматического входа в систему. Для настройки автоматического входа в систему необходимо: Выбрать имя учетной записи в списке пользователей.Отметить пункт «Автоматический вход в систему».Нажать кнопку «Применить».Для удаления пользователя необходимо: Выбрать нужного пользователя в списке пользователей.Нажать кнопку «Удалить».
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ОПРЕДЕЛЕНИЕ ВОЗМОЖНОСТЕЙ 
РОЛЕЙ ПОЛЬЗОВАТЕЛЕЙ 
ОПЕРАЦИОННОЙ СИСТЕМЫ 
Группы применяются для делегирования прав доступа на определённые файлы, 
папки, скрипты сразу нескольким пользователям.  
Пример: работа с FTP-сервером.  
Вы выбираете какую-то директорию для работы с файлами, создаёте группу 
пользователей и присваиваете ей выбранную папку. Теперь вам не нужно 
отдельно настраивать права каждому новому пользователю — достаточно 
добавить его в эту группу, и он автоматически получит доступ к FTP-каталогу. 
Модуль Управление ролями в Alt Linux — это инструмент позволяющий включать 
группы в другие группы. Роль – это группа, которая входит в другие группы 
(группы-привилегии). Группы-роли назначаются непосредственно пользователю, 
а группы-привилегии назначаются как пользователю непосредственно, так и 
группам-ролям.  
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МОДУЛЬ УПРАВЛЕНИЕ РОЛЯМИ В 
ALT LINUX  

Модуль Управление ролями 
доступен в GUI (раздел 
Пользователи ▷ 
Управление ролями). 
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СТАНДАРТНЫЙ РЕЖИМ МОДУЛЯ 
УПРАВЛЕНИЯ РОЛЯМИ 

Стандартный режим 
предназначен для управления 
системными ролями.  
В поле «Системные роли» 
отображаются существующие 
системные роли. В поле 
«Привилегии системной роли» 
отображаются привилегии 
выбранной роли 
В поле «Остальные 
привилегии» отображаются 
привилегии из остальных 
файлов 

Выступающий
Заметки для презентации
Для добавления привилегии для существующей системной роли, следует выделить системную роль и нажать кнопку «Добавить привилегию…». В открывшемся диалоговом окне необходимо в поле «Привилегия» указать имя привилегии и нажать кнопку «ОК»Для добавления новой системной роли следует нажать кнопку «Добавить привилегию…», в открывшемся диалоговом окне в поле «Роль» указать имя системной роли, в поле «Привилегия» указать имя привилегии и нажать кнопку «ОК»Кнопка «Удалить привилегию» удаляет выделенную привилегию для выделенной роли. 
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РЕЖИМ ЭКСПЕРТА МОДУЛЯ 
УПРАВЛЕНИЯ РОЛЯМИ 

В режиме эксперта 
можно управлять 
всеми ролями (не 
только системными), 
а также 
включать/отключать 
механизм ролей.  

Выступающий
Заметки для презентации
В поле «Роли» отображаются существующие роли. В поле «Привилегии из /etc/role» отображаются привилегии для выделенной роли находящиеся в файле /etc/role. В поле «Привилегии из /etc/role.d/*» отображаются привилегии для выделенной роли из файлов в директории /etc/role.d/. В скобках справа от имени привилегии указан файл, в котором эта привилегия прописана. 
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СОЗДАНИЕ ПРОГРАММНЫХ RAID-
МАССИВОВ СРЕДСТВАМИ 
ОПЕРАЦИОННОЙ СИСТЕМЫ 

 RAID (англ. Redundant Array of Independent Disks — избыточный массив 
независимых (самостоятельных) дисков) — технология виртуализации данных для 
объединения нескольких физических дисковых устройств в логический модуль для 
повышения отказоустойчивости и (или) производительности. 

 Программный RAID-массив – это самый бюджетный и распространенный вариант. 
Дисковые массивы создаются в самой операционной системе посредством 
специальных утилит. Обработкой данных занимается центральный процессор. 

 Программный RAID можно собрать почти в любой ОС. Производительность 
программного массива зависит от производительности процессора, типа RAID и 
нагрузки. 

 Главный плюс программного RAID – невысокая стоимость. Однако есть и 
недостатки в виде низкой производительности и постоянной дополнительной 
нагрузки на процессор. 

Выступающий
Заметки для презентации
Программный RAID – это самый бюджетный и распространенный вариант. Дисковые массивы создаются в самой операционной системе посредством специальных утилит. Обработкой данных занимается центральный процессор.Операционная система обеспечивает программную поддержку управления дисками для разных типов RAID. Его можно использовать как самое дешевое решение, так как для его подходящей замены не потребуются дорогие платы контроллеров, накопителей и шасси.Программный RAID-контроллер работает также с более дешевыми дисками IDE или SCSI. Производительность Software RAID в некоторых случаях может быть лучше, чем у Hardware RAID.Программный RAID можно собрать почти в любой ОС. Производительность программного массива зависит от производительности процессора, типа RAID и нагрузки.Главным плюсом Software RAID – невысокая стоимость. Однако есть и недостатки в виде низкой производительности и постоянной дополнительной нагрузки на процессор. То есть программная реализация лучше всего подходит к работе с теми массивами дисков, которые не требуют объемных вычислений. Так как стандартные ОС предлагают поддержку нескольких уровней RAID (0, 1, 5 и т. д.), цена программных контроллеров чаще всего равна нулю.
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ВИДЫ RAID-МАССИВОВ 

Спецификация пяти изначальных уровней RAID, которые стали 
стандартом де факто: 
 RAID 1 — зеркальный дисковый массив; 
 RAID 2 — зарезервирован для массивов, которые применяют код 

Хемминга; 
 RAID 3 — дисковый массив с выделенным диском чётности; 
 RAID 4 — дисковый массив с чередованием и выделенным диском 

чётности; 
 RAID 5 — дисковый массив с чередованием, в том числе данных 

чётности (нет диска, выделенного для хранения чётности — блоки 
чётности чередуются с блоками данных на каждом диске). 
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ВИДЫ RAID-МАССИВОВ 

Среди современных реализаций массивов RAID представлены 
дополнительные уровни спецификации: 
 RAID 0 — дисковый массив повышенной производительности с 

чередованием без отказоустойчивости; 
 RAID 6 — дисковый массив с чередованием, использующий две 

контрольные суммы, вычисляемые двумя независимыми способами; 
 RAID 10 — массив RAID 0, построенный из массивов RAID 1; 
 RAID 50 — массив RAID 0, построенный из массивов RAID 5; 
 RAID 60 — массив RAID 0, построенный из массивов RAID 6; 
 RAID 1E — зеркальный массив из трёх других массивов: RAID 50, 

RAID 05, RAID 60 и другие. 
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RAID 0. ДИСКОВЫЙ МАССИВ 
ПОВЫШЕННОЙ 
ПРОИЗВОДИТЕЛЬНОСТИ БЕЗ 
ОТКАЗОУСТОЙЧИВОСТИ 

Массив RAID 0 наиболее производительный и наименее защищенный. 
Данные разбиваются на блоки пропорционально количеству дисков, 
что приводит к более высокой пропускной способности. Высокая 
производительность данной структуры обеспечивается параллельной 
записью и отсутствием избыточного копирования. Отказ любого диска 
в массиве приводит к потере всех данных. 
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RAID 0. ДИСКОВЫЙ МАССИВ 
ПОВЫШЕННОЙ 
ПРОИЗВОДИТЕЛЬНОСТИ БЕЗ 
ОТКАЗОУСТОЙЧИВОСТИ 

Преимущества: 
 наивысшая производительность для приложений требующих 

интенсивной обработки запросов ввода/вывода и данных большого 
объема; 
 простота реализации; 
 низкая стоимость на единицу объема.  
Недостатки: 
 не отказоустойчивое решение; 
 отказ одного диска влечет за собой потерю всех данных массива. 
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RAID 1. ДИСКОВЫЙ МАССИВ С 
ДУБЛИРОВАНИЕМ ИЛИ 
ЗЕРКАЛИРОВАНИЕ 

RAID 1 - зеркальное отражение двух дисков. Избыточность структуры 
данного массива обеспечивает его высокую отказоустойчивость. 
Массив отличается высокой себестоимостью и низкой 
производительностью. 
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RAID 1. ДИСКОВЫЙ МАССИВ С 
ДУБЛИРОВАНИЕМ ИЛИ 
ЗЕРКАЛИРОВАНИЕ 

Преимущества: 
 простота реализации; 
 простота восстановления массива в случае отказа (копирование); 
 достаточно высокое быстродействие для приложений с большой 

интенсивностью запросов. 
Недостатки: 
 высокая стоимость на единицу объема - 100% избыточность; 
 невысокая скорость передачи данных. 
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RAID 2. ОТКАЗОУСТОЙЧИВЫЙ 
ДИСКОВЫЙ МАССИВ С 
ИСПОЛЬЗОВАНИЕМ КОДА ХЕММИНГА 

RAID 2 использует коды 
исправления ошибок 
Хемминга (Hamming Code 
ECC). Коды позволяют 
исправлять одиночные и 
обнаруживать двойные 
неисправности. 
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RAID 2. ОТКАЗОУСТОЙЧИВЫЙ 
ДИСКОВЫЙ МАССИВ С 
ИСПОЛЬЗОВАНИЕМ КОДА ХЕММИНГА 

Преимущества: 
 быстрая коррекция ошибок ("на лету"); 
 очень высокая скорость передачи данных больших объемов; 
 при увеличении количества дисков, накладные расходы 

уменьшаются; 
 достаточно простая реализация. 
Недостатки: 
 высокая стоимость при малом количестве дисков; 
 низкая скорость обработки запросов (не подходит для систем 

ориентированных на обработку транзакций). 
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RAID 3. ОТКАЗОУСТОЙЧИВЫЙ 
МАССИВ С ПАРАЛЛЕЛЬНОЙ 
ПЕРЕДАЧЕЙ ДАННЫХ И ЧЕТНОСТЬЮ 

RAID 3 - данные хранятся по принципу striping на уровне байтов с 
контрольной суммой (КС) на одном из дисков. Массив не имеет 
проблемы избыточности как в RAID 2-го уровня. Большинство 
современных контроллеров способны определить момент отказа 
диска, что и используется в RAID 3. 
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RAID 3. ОТКАЗОУСТОЙЧИВЫЙ 
МАССИВ С ПАРАЛЛЕЛЬНОЙ 
ПЕРЕДАЧЕЙ ДАННЫХ И ЧЕТНОСТЬЮ 

Преимущества: 
 очень высокая скорость передачи данных; 
 отказ диска мало влияет на скорость работы массива; 
 малые накладные расходы для реализации избыточности.  
Недостатки:  
 непростая реализация; 
 низкая производительность при большой интенсивности запросов 

данных небольшого объема.  
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СОЗДАНИЕ RAID 1 НА ЭТАПЕ 
УСТАНОВКИ ALT LINUX 
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СОЗДАНИЕ RAID 1 НА ЭТАПЕ 
УСТАНОВКИ ALT LINUX 
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ПРАВА ДОСТУПА К 
ОПЕРАЦИОННОЙ СИСТЕМЕ 

Поскольку обычно в системе Linux работает не один, а несколько 
пользователей, в системе предусмотрен механизм, известный как 
права доступа к файлам (file permissions), который защищает 
пользовательские файлы от посягательства других пользователей. 
Этот механизм позволяет отдельным пользователям иметь «личные» 
файлы и каталоги. 
Система Linux также допускает, чтобы файлы использовались 
несколькими пользователями или группами пользователей. В 
большинстве случаев другим пользователям разрешается по 
умолчанию читать ваши файлы, но не изменять и не удалять их. 
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ПРАВА ДОСТУПА К 
ОПЕРАЦИОННОЙ СИСТЕМЕ 

Каждый файл принадлежит некоторому пользователю. Однако файлы 
являются также собственностью некоторой группы пользователей 
системы.  
Группы обычно определяются типом пользователей, работающих в 
системе. Например, в университете пользователи могут находиться в 
группах student, staff, faculty или guest. Существуют также несколько 
групп, определённых системой (таких как bin и admin), которые 
используются самой системой для контроля доступа к ресурсам. Очень 
редко настоящие пользователи относятся к этим системным группам. 



51 

ПРАВА ДОСТУПА К 
ОПЕРАЦИОННОЙ СИСТЕМЕ 

Права доступа сформулированы относительно трёх действий:  
 чтение,  
 запись, 
 исполнение.  
Эти права доступа могут быть предоставлены трём классам 
пользователей:  
 владельцу файла (пользователю),  
 группе-владельцу файла,  
 всем пользователям, которые не входят в эту группу. 

Выступающий
Заметки для презентации
Право на чтение даёт пользователю возможность читать содержимое файла или, если такой доступ разрешён к каталогам, просматривать содержимое каталога (используя команду ls). Право на запись даёт пользователю возможность записывать или изменять файл, а право на запись к каталогам — возможность создавать новые файлы или удалять файлы из этого каталога. Наконец, право на исполнение позволяет пользователю запускать файл как программу или скрипт командной оболочки (если файл является программой или скриптом программной оболочки). Владение правами на исполнение для каталога позволяет перейти (командой cd) в этот каталог.
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ОБЩИЙ ДОСТУП К РЕСУРСАМ 
ОПЕРАЦИОННОЙ СИСТЕМЫ 

Общий ресурс, или общий сетевой ресурс — это устройство или часть 
информации, к которой может быть осуществлён удалённый доступ с 
другого компьютера/другого профиля пользователя, обычно через 
локальную компьютерную сеть. 
Примерами такого могут служить общий доступ к файлам/диску, 
общий доступ к принтеру (совместный доступ к принтеру), сканеру и 
т.п. 
Термином «общие файлы» обычно называют совместный доступ к 
файлам, преимущественно в контексте операционных систем или 
служб локальных компьютерных сетей. 
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ЗАКЛЮЧЕНИЕ 

 Что такое информационная система? 
 Соотношение понятий «информационные технологии» и 

«информационные системы» 
 Классификации информационных систем 
 Структура информационных систем 
 Определение возможностей ролей пользователей операционной 

системы 
 Создание программных RAID-массивов средствами операционной 

системы 
 Права доступа к операционной системе 
 Общий доступ к ресурсам операционной системы 
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