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СТРУКТУРА КУРСА 

Лекции: 
 Понятие, цели и задачи информационных технологий. 
 Соотношение понятий «информационные технологии» и «информационные 

системы». 
Лабораторные работы: 
 Выбор компонентов рабочей станции. 
 Определение требований к характеристикам операционных систем. 
 Установка операционной системы виртуальной машины. 
 Определение возможностей ролей пользователей операционной системы. 
 Создание программных RAID-массивов средствами операционной системы. 
 Права доступа к операционной системе. 
 Общий доступ к ресурсам операционной системы. 
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ЧТО ТАКОЕ ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ? 

Информационные технологии (ИТ, от англ. information 
technology, IT) — широкий класс дисциплин и областей 
деятельности, относящихся к технологиям управления и 
обработки данных, а также создания данных, в том 
числе, с применением вычислительной техники. 
 
Под информационными технологиями чаще всего 
понимают компьютерные технологии. 



5 

ЧТО ТАКОЕ ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ? 

ИТ — это комплекс взаимосвязанных научных, 
технологических, инженерных дисциплин, изучающих: 
методы эффективной организации труда людей, занятых 
обработкой и хранением информации; 
 вычислительную технику и методы организации и 
взаимодействия с людьми и производственным 
оборудованием, их практические приложения, а также 
связанные со всем этим социальные, экономические и 
культурные проблемы. 
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ЧТО ТАКОЕ ИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ? 

Основные черты современных ИТ: 
 компьютерная обработка информации по заданным 
алгоритмам; 
 хранение больших объёмов информации на машинных 
носителях; 
передача информации на значительные расстояния в 
ограниченное время. 
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ЦЕЛЬ И ЗАДАЧИ 
ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ 

Цель информационной технологии - производство 
информации для ее анализа человеком и принятия на его 
основе решения по выполнению какого-либо действия. 
Задачи информационной технологии: 
- разработать и использовать эффективные 
производственные и технологические информационные 
процессы; 
- разработать оптимальные методы и средства 
преобразования информации; 
- обеспечить технологичность информационного 
производства. 
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ИНФОРМАЦИОННЫЕ ПРОЦЕССЫ 

получение (сбор) информации; 
передача информации; 
 хранение информации; 
 обработка информации; 
представление информации. 
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КЛАССИФИКАЦИЯ 
ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ 

Базовые информационные технологии – это кирпичики из 
которых строятся прикладные информационные 
технологии. Пакеты прикладных программ используют и 
реализуют необходимые совокупности базовых ИТ. 
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ТЕЛЕКОММУНИКАЦИОННЫЕ 
ТЕХНОЛОГИИ 

Технологии передачи информации с помощью 
электрических сигналов по проводам, волоконно-
оптическому кабелю или радиоволнам. 
АТС 
Сотовая связь 
Компьютерная сеть 
Комплексные решения, IP-телефония 

Выступающий
Заметки для презентации
АТС - автоматическая телефонная станция. традиционно применяемое решение для организации голосовой связи в масштабах предприятия.
Сотовая связь. С появлением корпоративных сотовых тарифов оказалось дешевле и удобнее организовать сотовую связь внутри предприятия.
Компьютерная сеть. Сетевые технологии на сегодняшний момент используются на большинстве предприятий.
Комплексные решения. С появлением IP -телефонии, наконец-то удалось при помощи компьютерной сети эффективно объединить функции голосовой и компьютерной связи.



11 

ТЕХНОЛОГИИ СОЗДАНИЯ И 
ОБРАБОТКИ ТЕКСТА 

Оптическое распознавание символов (optical character 
recognition, OCR) 
 Распознавание речи 
Обработка текста  
 Гипертекстовая технология 

Выступающий
Заметки для презентации
Оптическое распознавание символов ( optical character recognition , OCR ) – это механический или электронный перевод изображений рукописного, машинописного или печатного текста в последовательность кодов, использующихся для представления в текстовом редакторе. Распознавание широко используется для конвертации книг и документов в электронный вид, для автоматизации систем учета в бизнесе или для публикации текста на веб-странице.
Распознавание речи – процесс преобразования речевого сигнала в текстовый поток. Развивающаяся технология создания текстовой информации.
Обработка текста (редактирование, форматирование, подготовка к публикации) осуществляется текстовым редактором или текстовым процессором.
Гипертекстовая технология . Гипертекст представляется набором текстов, содержащих узлы перехода (гиперссылки) между ними, которые позволяют избирать читаемые сведения или последовательность чтения. Общеизвестным и ярко выраженным примером гипертекста служат веб-страницы – документы HTML (язык разметки гипертекста), размещённые в Сети. В более широком понимании термина, гипертекстом является любая повесть, словарь или энциклопедия, где встречаются отсылки к другим частям данного текста, имеющие отношения к данному термину. В компьютерной терминологии, гипертекст – текст, сформированный с помощью языка разметки, потенциально содержащий в себе гиперссылки. Большинство текстовых процессоров поддерживают гипертекстовую технологию.
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ТЕХНОЛОГИИ ЭЛЕКТРОННЫХ 
ТАБЛИЦ 

Электронная таблица – компьютерная программа, 
позволяющая проводить вычисления с данными, 
представленными в виде двухмерных массивов, 
имитирующих бумажные таблицы. 

Выступающий
Заметки для презентации
Электронные таблицы (ЭТ) представляют собой удобный инструмент для автоматизации вычислений. Многие расчёты, в частности в области бухгалтерского учёта , выполняются в табличной форме: балансы, расчётные ведомости, сметы расходов и т. п. Кроме того, решение численными методами целого ряда математических задач удобно выполнять именно в табличной форме. Использование математических формул в ЭТ позволяет представить взаимосвязь между различными параметрами некоторой реальной системы. Решения многих вычислительных задач, которые раньше можно было осуществить только с помощью программирования, стало возможно реализовать через математическое моделирование в электронной таблице. 
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ТЕХНОЛОГИИ СОЗДАНИЯ И 
ОБРАБОТКИ ГРАФИКИ 

 Растровая графика 
Векторная графика 
 Трассировка растрового изображения 

Выступающий
Заметки для презентации
Растровая графика создается с помощью сканирования готового изображения, цифрового фотоаппарата или видеокамеры и с помощью захвата изображения с экрана (скриншот). В редких случаях пользуются растровым графическим редактором, так как гораздо удобнее нарисовать изображение в векторном редакторе и экспортировать (преобразовать) его в растровый формат.
Редактируют растровую графику в растровых графических редакторах. 
В векторном рисунке изображение складывается из геометрических примитивов. Примитивы имеют большое количество свойств. Общими для многих примитивов являются свойства: положение, размер, угол поворота, прозрачность, абрис (контур) и заливка объекта.
Векторные графические редакторы обычно позволяют вращать, перемещать, отражать, растягивать, скашивать, комбинировать примитивы в более сложные объекты. Более сложные преобразования включают булевы операции на замкнутых фигурах: объединение, дополнение, пересечение и т.д.
Трассировка растрового изображения – это преобразование его в векторное. Новое полученное изображение будет состоять из замкнутых криволинейных контуров различного цвета. Качество изображения зависит от настроенного параметра сглаживания цветов и детализации.



14 

МУЛЬТИМЕДИА ТЕХНОЛОГИИ 

Мультимедиа технологии – комплекс аппаратных и 
программных средств, позволяющих пользователю 
работать в диалоговом режиме с разнородными данными 
(графика, текст, звук, видео), организованными в виде 
единой информационной среды. 

Выступающий
Заметки для презентации
Термин мультимедиа также, зачастую, используется для обозначения носителей информации, позволяющих хранить значительные объемы данных и обеспечивать достаточно быстрый доступ к ним (CD, DVD, HD ). В таком случае термин мультимедиа означает, что компьютер может использовать такие носители и предоставлять информацию пользователю через все возможные виды данных, такие как аудио, видео, анимация, изображение и другие в дополнение к традиционным способам предоставления информации, таким как текст.
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ТЕХНОЛОГИИ УПРАВЛЕНИЯ 
БАЗАМИ ДАННЫХ (СУБД) 

База данных – совместно используемый набор логически связанных данных (и описание 
этих данных), предназначенный для удовлетворения информационных потребностей 
организации. 
Классификация БД по модели данных: 
 иерархические, могут быть представлены как дерево, состоящее из объектов различных 

уровней; 
 сетевые, подобны иерархическим, за исключением того, что в них имеются указатели в 

обоих направлениях, которые соединяют родственную информацию; 
 реляционные – основной тип современных баз данных, состоящие из таблиц, между 

которыми могут существовать связи по ключевым значениям; 
 объектно-ориентированные, в которых данные оформлены в виде моделей объектов, 

включающих прикладные программы, которые управляются внешними событиями. 
Система управления базами данных (СУБД) – комплекс программных и языковых средств, 
необходимых для создания и модификации базы данных, добавления, модификации, 
удаления, поиска и отбора информации, представления информации на экране и в 
печатном виде, разграничения прав доступа к информации, выполнения других операций 
с базой. 
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КЛИЕНТ-СЕРВЕРНАЯ 
ТЕХНОЛОГИЯ 

Клиент-сервер (Client-server) – вычислительная или сетевая 
архитектура, в которой задания или сетевая нагрузка 
распределены между поставщиками услуг (сервисов), 
называемыми серверами, и заказчиками услуг, называемыми 
клиентами. 
Преимущества клиент-серверной технологии: 
 Делает возможным, в большинстве случаев, распределить 
функции вычислительной системы между несколькими 
независимыми компьютерами в сети. 
 Все данные хранятся на сервере, который, как правило, 
защищён гораздо лучше большинства клиентов.  
 Позволяет объединить различные клиенты. 

Выступающий
Заметки для презентации
Преимущества клиент-серверной технологии:
Делает возможным, в большинстве случаев, распределить функции вычислительной системы между несколькими независимыми компьютерами в сети. Это позволяет упростить обслуживание вычислительной системы. В частности, замена, ремонт, модернизация или перемещение сервера, не затрагивают клиентов.
Все данные хранятся на сервере, который, как правило, защищён гораздо лучше большинства клиентов. На сервере проще обеспечить контроль полномочий, чтобы разрешать доступ к данным только клиентам с соответствующими правами доступа.
Позволяет объединить различные клиенты. Использовать ресурсы одного сервера часто могут клиенты с разными аппаратными платформами, операционными системами и т.п.
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КЛИЕНТ-СЕРВЕРНАЯ 
ТЕХНОЛОГИЯ 

Клиент-серверная СУБД – это 
СУБД, использующая 
технологию «клиент-сервер». 
Клиент-серверная СУБД 
позволяет обмениваться 
клиенту и серверу минимально 
необходимыми объёмами 
информации. При этом 
основная вычислительная 
нагрузка ложится на сервер. 
Клиент может выполнять 
функции предварительной 
обработки перед передачей 
информации серверу, но в 
основном его функции 
заключаются в организации 
доступа пользователя к 
серверу. 

Выступающий
Заметки для презентации
В большинстве случаев клиент-серверная СУБД гораздо менее требовательна к пропускной способности компьютерной сети, чем файл-серверная СУБД, особенно при выполнении операции поиска в базе данных по заданным пользователем параметрам, т.к. для поиска нет необходимости получать на клиент весь массив данных: клиент передаёт параметры запроса серверу, а сервер производит поиск по полученному запросу в локальной базе данных. Результат выполнения запроса, который обычно на несколько порядков меньше по объёму, чем весь массив данных, возвращается клиенту, который обеспечивает отображение результата пользователю. 
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ТЕХНОЛОГИИ РАЗРАБОТКИ ПО 

Разработка программного обеспечения (software engineering, 
software development) – это род деятельности (профессия) и 
процесс, направленный на создание и поддержание 
работоспособности, качества и надежности программного 
обеспечения, используя технологии, методологию и практики из 
информатики, управления проектами, математики, инженерии и 
других областей знания. 

Выступающий
Заметки для презентации
Программирование для ЭВМ основывается на использовании языков программирования, на которых записывается программа. Для того, чтобы программа могла быть понята и исполнена ЭВМ, требуется специальный инструмент – транслятор. Основными разновидностями трансляторов являются компилятор и интерпретатор. В настоящее время активно используются так называемые интегрированные среды разработки программ, включающие в свой состав также редактор для ввода и редактирования текстов программ, отладчик для поиска и устранения ошибок в программах, компоновщик для сборки программы из нескольких модулей, и другие служебные модули. Текстовый редактор среды программирования может иметь специфичную функциональность, такую как индексация имен, отображение документации, средства визуального создания пользовательского интерфейса. С помощью текстового редактора программист производит набор программы в виде текста, который называют исходным кодом. Язык программирования определяет синтаксис и изначальную семантику исходного кода, семантика языка программирования может расширяться текстом программы, дополнительными библиотеками и программно-аппаратным окружением, в котором исполняется программа. Компилятор преобразует текст программы в машинный код, непосредственно исполняемый электронными компонентами компьютера. Интерпретатор либо явно не преобразует текст программы в машинный код, либо делает такое преобразование в процессе выполнения программы.
Программирование в широком смысле можно разбить на несколько стадий:
•	Анализ задачи.
•	Проектирование – разработка комплекса алгоритмов.
•	Кодирование и компиляцию – написание исходного текста программы и преобразование его в исполнимый код с помощью компилятора.
•	Тестирование и отладку – выявление и устранение ошибок в программах.
•	Испытания и сдачу программ.
•	Сопровождение.
Транслятор – осуществляет преобразование программы, представленной на одном из языков программирования, в программу на другом языке и, в определённом смысле, равносильную первой.
Компилятор – транслятор, который преобразует программы в машинный язык, принимаемый и исполняемый непосредственно процессором.
Интерпретатор – транслятор, который анализирует и тут же выполняет (собственно интерпретация) программу покомандно (или построчно), по мере поступления её исходного кода на вход интерпретатора. Достоинством такого подхода является мгновенная реакция. Недостаток – такой интерпретатор обнаруживает ошибки в тексте программы только при попытке выполнения команды (или строки) с ошибкой.
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ТЕХНОЛОГИИ РАЗРАБОТКИ ПО 

Интегрированная среда разработки (IDE , Integrated development 
environment) – система программных средств, используемая 
программистами для разработки программного обеспечения (ПО). 
Объектно-ориентированное программирование (ООП) – это часть 
объектно-ориентированной методологии, которая предоставляет 
возможность программистам оперировать понятием «объект», нежели 
понятием «процедура» при разработке своего кода. 
Среда визуальной разработки – среда разработки программного 
обеспечения, в которой наиболее распространенные блоки программного 
кода представлены в виде графических объектов. 
WYSIWYG (What You See Is What You Get, «что видишь, то и получишь») – 
свойство прикладных программ, в которых содержание отображается в 
процессе редактирования и выглядит максимально близко похожим на 
конечную продукцию, которая может быть печатным документом, веб-
страницей, слайд-презентацией или приложением. 

Выступающий
Заметки для презентации
Интегрированная среда разработки ( IDE , Integrated development environment ) – система программных средств, используемая программистами для разработки программного обеспечения (ПО). Обычно среда разработки включает в себя:
•текстовый редактор
•компилятор и/или интерпретатор
•средства автоматизации сборки
•отладчик.
Объектно-ориентированное программирование (ООП) – это часть объектно-ориентированной методологии, которая предоставляет возможность программистам оперировать понятием «объект», нежели понятием «процедура» при разработке своего кода. Объекты содержат инкапсулированные данные и процедуры, сгруппированные вместе, отображая т.о. сущность объекта. «Интерфейс объекта», описывает взаимодействие с объектом, то, как он определен. Программа, полученная при реализации объектно-ориентированного исходного кода, описывает взаимодействие этих объектов.
Среда визуальной разработки – среда разработки программного обеспечения, в которой наиболее распространенные блоки программного кода представлены в виде графических объектов. Применяются в основном для создания прикладных программ и разработки графического интерфейса пользователя.
Многие современные среды разработки также включают браузер классов, инспектор объектов и диаграмму иерархии классов – для использования при объектно-ориентированной разработке ПО. Хотя, и существуют среды разработки, предназначенные для нескольких языков программирования — такие, как Eclipse, NetBeans, Embarcadero RAD Studio, Qt Creator или Microsoft Visual Studio, обычно среда разработки предназначается для одного определённого языка программирования - как, например, Visual Basic, Delphi, Dev-C++.
WYSIWYG ( W hat Y ou S ee I s W hat Y ou G et , «что видишь, то и получишь») – свойство прикладных программ, в которых содержание отображается в процессе редактирования и выглядит максимально близко похожим на конечную продукцию, которая может быть печатным документом, веб-страницей, слайд-презентацией или приложением.
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ГЕОИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ 

Геоинформационная система (ГИС, GIS) – информационная система, 
предназначенная для сбора, хранения, анализа и графической 
визуализации пространственных данных и связанной с ними 
информации о представленных в ГИС объектах.  
Термин также используется в более узком смысле – ГИС как 
инструмент (программный продукт), позволяющий пользователям 
искать, анализировать и редактировать цифровые карты, а также 
дополнительную информацию об объектах, например высоту 
здания, адрес, количество жильцов. 

Выступающий
Заметки для презентации
Геоинформационная система (ГИС, GIS) – информационная система, предназначенная для сбора, хранения, анализа и графической визуализации пространственных данных и связанной с ними информации о представленных в ГИС объектах. Термин также используется в более узком смысле – ГИС как инструмент (программный продукт), позволяющий пользователям искать, анализировать и редактировать цифровые карты, а также дополнительную информацию об объектах, например высоту здания, адрес, количество жильцов.
ГИС включают в себя возможности систем управления базами данных (СУБД), редакторов растровой и векторной графики и аналитических средств и применяются в картографии, геологии, метеорологии, землеустройстве (кадастры), экологии, муниципальном управлении (проектирование коммуникаций), транспорте (навигация), экономике, строительстве (ландшафтное проектирование), обороне и многих других областях.
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ГЕОИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ 

По территориальному охвату различают: 
 глобальные ГИС (global GIS); 
 субконтинентальные ГИС; 
 национальные ГИС, зачастую имеющие статус государственных; 
 региональные ГИС (regional GIS); 
 субрегиональные ГИС; 
 локальные, или местные ГИС (local GIS). 



22 

ГЕОИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ 

ГИС различаются предметной областью информационного 
моделирования, например: 
 городские ГИС, или муниципальные ГИС, МГИС (urban GIS); 
 природоохранные ГИС (environmental GIS); 
 земельные информационные системы; 
 интегрированные ГИС, ИГИС (integrated GIS, IGIS). 

Выступающий
Заметки для презентации
ГИС различаются предметной областью информационного моделирования, к примеру, городские ГИС, или муниципальные ГИС, МГИС (urban GIS), природоохранные ГИС (environmental GIS) и т. п.; среди них особое наименование, как особо широко распространённые, получили земельные информационные системы. Проблемная ориентация ГИС определяется решаемыми в ней задачами (научными и прикладными), среди них инвентаризация ресурсов (в том числе кадастр), анализ, оценка, мониторинг, управление и планирование, поддержка принятия решений. Интегрированные ГИС, ИГИС (integrated GIS, IGIS) совмещают функциональные возможности ГИС и систем цифровой обработки изображений (данных дистанционного зондирования) в единой интегрированной среде.
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ГЕОИНФОРМАЦИОННЫЕ 
ТЕХНОЛОГИИ 

Полимасштабные, или масштабно-независимые ГИС (multiscale GIS) 
основаны на множественных, или полимасштабных представлениях 
пространственных объектов (multiple representation, multiscale 
representation), обеспечивая графическое или картографическое 
воспроизведение данных на любом из избранных уровней 
масштабного ряда на основе единственного набора данных с 
наибольшим пространственным разрешением. 
Пространственно-временные ГИС (spatio-temporal GIS) оперируют 
пространственно-временными данными. Научные, технические, 
технологические и прикладные аспекты проектирования, создания и 
использования ГИС изучаются геоинформатикой. 

Выступающий
Заметки для презентации
Полимасштабные, или масштабно-независимые ГИС (multiscale GIS) основаны на множественных, или полимасштабных представлениях пространственных объектов (multiple representation, multiscale representation), обеспечивая графическое или картографическое воспроизведение данных на любом из избранных уровней масштабного ряда на основе единственного набора данных с наибольшим пространственным разрешением. Пространственно-временные ГИС (spatio-temporal GIS) оперируют пространственно-временными данными. Научные, технические, технологические и прикладные аспекты проектирования, создания и использования ГИС изучаются геоинформатикой. 
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ТЕХНОЛОГИИ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА 

Искусственный интеллект (ИИ, Artificial intelligence , AI) – 
наука и технология создания интеллектуальных машин, 
особенно интеллектуальных компьютерных программ.  
ИИ связан со сходной задачей использования 
компьютеров для понимания человеческого интеллекта, 
но не обязательно ограничивается биологически 
правдоподобными методами. 

Выступающий
Заметки для презентации
Искусственный интеллект (ИИ, Artificial intelligence , AI ) – наука и технология создания интеллектуальных машин, особенно интеллектуальных компьютерных программ. ИИ связан со сходной задачей использования компьютеров для понимания человеческого интеллекта, но не обязательно ограничивается биологически правдоподобными методами.
Научное направление, в рамках которого ставятся и решаются задачи аппаратного или программного моделирования тех видов человеческой деятельности, которые традиционно считаются интеллектуальными.
Наука под названием «Искусственный интеллект» входит в комплекс компьютерных наук, а создаваемые на её основе технологии к информационным технологиям. Задачей этой науки является воссоздание с помощью вычислительных систем и иных искусственных устройств разумных рассуждений и действий.



25 

ТЕХНОЛОГИИ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА 

 Моделирование рассуждений  
 Обработка естественного языка 
 Инженерия знаний 
Машинное обучение  
Экспертные системы 
Распознавание образов 
 Биологическое моделирование искусственного интеллекта 
Нейронные сети 
Генетический подход 
Агентный подход 
 

Выступающий
Заметки для презентации
Моделирование рассуждений подразумевает создание символьных систем, на входе которых поставлена некая задача, а на выходе требуется её решение. Как правило, предлагаемая задача уже формализована, то есть переведена в математическую форму, но либо не имеет алгоритма решения, либо он слишком сложен, трудоёмок и т. п. В это направление входят: доказательство теорем, принятие решений и теория игр, планирование и диспетчеризация, прогнозирование.
Обработка естественного языка, в рамках которой проводится анализ возможностей понимания, обработки и генерации текстов на «человеческом» языке. В частности, здесь ещё не решена проблема машинного перевода текстов с одного языка на другой.
Инженерия знаний, объединяющая задачи получения знаний из простой информации, их систематизации и использования. Достижения в этой области затрагивают почти все остальные направления исследований ИИ.
Машинное обучение касается процесса самостоятельного получения знаний интеллектуальной системой в процессе её работы.
Экспертные системы – программы, использующие специализированные базы знаний для получения достоверных заключений по какой-либо проблеме.
Распознавание образов. Например, распознавание символов, рукописного текста, речи, анализ текстов. Компьютерное зрение – раздел распознавания образов, тесно связанный с робототехникой.
Биологическое моделирование искусственного интеллекта. Сюда можно отнести несколько направлений.
Нейронные сети используются для решения нечётких и сложных проблем, таких как распознавание геометрических фигур или кластеризация объектов.
Генетический подход основан на идее, что некий алгоритм может стать более эффективным, если позаимствует лучшие характеристики у других алгоритмов («родителей»).
Агентный подход – подход, где ставится задача создания автономной программы – агента, взаимодействующего с внешней средой.
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ТЕХНОЛОГИИ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА 

 Машинное творчество.  
 Программирование интеллекта в компьютерных играх; 
 Нелинейное управление; 
 Интеллектуальные системы информационной безопасности. 
 … 

Выступающий
Заметки для презентации
Машинное творчество. Здесь поставлены проблемы написания компьютером музыки, литературных произведений (часто – стихов или сказок), художественное творчество. Создание реалистичных образов может активно использоваться в кино и индустрии игр.
Отдельно выделяется изучение проблем технического творчества систем искусственного интеллекта.
Существует масса других приложений искусственного интеллекта, например:
программирование интеллекта в компьютерных играх;
нелинейное управление;
интеллектуальные системы информационной безопасности.
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ИНТЕРНЕТ ТЕХНОЛОГИИ 

Интернет состоит из многих тысяч корпоративных, научных, 
правительственных и домашних компьютерных сетей. Объединение 
сетей разной архитектуры и топологии стало возможно благодаря 
протоколу IP (Internet Protocol) и принципу маршрутизации пакетов 
данных. 
Протокол – это правила передачи данных между узлами 
компьютерной сети. Систему протоколов Интернет называют 
«стеком протоколов TCP/IP».  

Выступающий
Заметки для презентации
На стыках сетей специальные маршрутизаторы (программные или аппаратные) занимаются автоматической сортировкой и перенаправлением пакетов данных, исходя из IP-адресов получателей этих пакетов. Протокол IP образует единое адресное пространство в масштабах всего мира, но в каждой отдельной сети может существовать и собственное адресное подпространство, которое выбирается исходя из класса сети. Такая организация IP-адресов позволяет маршрутизаторам однозначно определять дальнейшее направление для каждого пакета данных. В результате между отдельными сетями Интернета не возникает конфликтов, и данные беспрепятственно и точно передаются из сети в сеть по всей планете и ближнему космосу.
Протокол в данном случае – это, образно говоря, «язык», используемый компьютерами для обмена данными при работе в сети. Чтобы различные компьютеры сети могли взаимодействовать, они должны «разговаривать» на одном «языке», то есть использовать один и тот же протокол.
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ИНТЕРНЕТ ТЕХНОЛОГИИ 

WWW технологии (World Web Wide): 
 Веб-сервер 
 Локаторы ресурсов URL (Uniform Resource Locator) 
 Веб-браузер 
 Гипертекстовые страницы (веб-страницы) 
Средства интернет-коммуникаций: 
 Электронная почта (e-mail) 
 Чат (chat) 
 Средство мгновенного обмена сообщениями (Instant messenger, 

IM) 
 Видеоконференция/Веб-конференция/Вебинар 
 

Выступающий
Заметки для презентации
Сеть WWW образуют миллионы веб-серверов, расположенных по всему миру. Веб-сервер является программой, запускаемой на подключенном к сети компьютере и передающей данные по протоколу HTTP.
Для определения местонахождения ресурсов в сети используются локаторы ресурсов URL (Uniform Resource Locator). Доменное имя (или IP-адрес) входит в состав URL для обозначения компьютера (его сетевого интерфейса), на котором работает программа веб-сервер.
Пример URL : http://portal.tpu.ru/student/life/clubs
На клиентском компьютере для просмотра информации, полученной от веб-сервера, применяется специальная программа – веб-браузер. Основная функция веб-браузера – отображение гипертекстовых страниц (веб-страниц). Для создания гипертекстовых страниц в WWW изначально использовался язык HTML. Множество веб-страниц образуют веб-сайт.
Электронная почта (e-mail) – технология и предоставляемые ею услуги по пересылке и получению электронных сообщений (называемых «письма» или «электронные письма») по распределённой (в том числе глобальной) компьютерной сети.
Основным отличием e-mail от прочих систем передачи сообщений (например, служб мгновенных сообщений) ранее являлась возможность отложенной доставки сообщения, а также развитая (и запутанная, из-за длительного времени развития) система взаимодействия между независимыми почтовыми серверами (отказ одного сервера не приводил к неработоспособности всей системы).
В настоящее время любой начинающий пользователь может завести свой бесплатный электронный почтовый ящик, достаточно зарегистрироваться на одном из интернет порталов. 
Чат (chat – болтать) – средство обмена сообщениями по компьютерной сети в режиме реального времени, а также программное обеспечение, позволяющее организовывать такое общение. Характерной особенностью является коммуникация именно в реальном времени или близкая к этому, что отличает чат от форумов и других «медленных» средств.�Под словом чат обычно понимается групповое общение, хотя к ним можно отнести и обмен текстом «один на один» посредством программ мгновенного обмена сообщениями, например, ICQ или даже SMS.
Средство мгновенного обмена сообщениями (Instant messenger , IM) – способ обмена сообщениями через Интернет в реальном времени через службы мгновенных сообщений (Instant Messaging Service, IMS), используя программы-клиенты. Могут передаваться текстовые сообщения, звуковые сигналы, изображения, видео, а также производиться такие действия, как совместное рисование или игры. Многие из таких программ могут применяться для организации групповых текстовых чатов или видеоконференций.
Для этого вида коммуникации необходима клиентская программа, так называемый мессенджер (messenger – курьер). Большинство IM-клиентов позволяет видеть, подключены ли в данный момент абоненты, занесённые в список контактов.
Как правило, мессенджеры не работают самостоятельно, а подключаются к центральному компьютеру сети обмена сообщениями, называемому сервером. Поэтому мессенджеры и называют клиентами (клиентскими программами). Термин является понятием из клиент-серверных технологий. 
Видеоконференция – это область информационной технологии, обеспечивающая одновременно двустороннюю передачу, обработку, преобразование и представление интерактивной информации на расстояние в реальном режиме времени с помощью аппаратно-программных средств вычислительной техники.
Программные решения устанавливаются на компьютер, оснащённый web-камерой и головной гарнитурой. К данному классу относятся:
Платные решения: Tandberg Movi, Polycom PVX, Meeting point 4.0, ВидеоПорт VCS, Tandberg See&Share и так далее.
Бесплатные решения: Skype, ВидеоПорт Online, NetMeeting, VC software, Ekiga, PalTalk , Visitalk, Adobe Acrobat Connect Pro meetings и другие.
Платные решения в отличие от бесплатных обычно обеспечивают более широкие функциональные возможности при проведении конференций (например, поддерживается большое число участников) и совместимость с аппаратными решениями видеоконференцсвязи различных производителей благодаря использованию открытых стандартов.
Веб-конференции – технологии и инструменты для онлайн-встреч и совместной работы в режиме реального времени через Интернет. Веб-конференции позволяют проводить онлайн-презентации, совместно работать с документами и приложениями, синхронно просматривать сайты, видеофайлы и изображения. При этом каждый участник находится на своём рабочем месте за компьютером.
Веб-конференции, которые предполагают «одностороннее» вещание спикера и минимальную обратную связь от аудитории, называют Вебинарами.
Вебинар означает особый тип веб-конференций. Связь, как правило, односторонняя – со стороны говорящего, и взаимодействие со слушателями ограничено. Вебинары могут быть совместными и включать в себя сеансы голосований и опросов, что обеспечивает полное взаимодействие между аудиторией и ведущим. В некоторых случаях ведущий может говорить через телефон, комментируя информацию, отображаемую на экране, а слушатели могут ему отвечать, предпочтительно по телефону с громкоговорителем. На рынке также присутствуют технологии, в которых реализована поддержка VoIP аудиотехнологий, обеспечивающих полноценную аудиосвязь через Сеть. Вебинары (в зависимости от провайдера) могут обладать функцией анонимности или «невидимости» пользователей, благодаря чему участники одной и той же конференции могут не знать о присутствии друг друга. 
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ИНТЕРНЕТ ТЕХНОЛОГИИ 

Базовым протоколом сети гипертекстовых ресурсов является 
протокол HTTP. В его основу положено взаимодействие "клиент-
сервер", то есть предполагается, что: 
 потребитель-клиент, инициировав соединение с поставщиком-

сервером, посылает ему запрос; 
 поставщик-сервер, получив запрос, производит необходимые 

действия и возвращает обратно клиенту ответ с результатом. 
Способы организации работы компьютера-клиента: 
 тонкий клиент 
 толстый клиент 

Выступающий
Заметки для презентации
Базовым протоколом сети гипертекстовых ресурсов Веб является протокол HTTP. В его основу положено взаимодействие "клиент-сервер", то есть предполагается, что:
1.	Потребитель-клиент инициировав соединение с поставщиком-сервером посылает ему запрос;
2.	Поставщик-сервер, получив запрос, производит необходимые действия и возвращает обратно клиенту ответ с результатом.
При этом возможны два способа организации работы компьютера-клиента:
•	Тонкий клиент - это компьютер-клиент, который переносит все задачи по обработке информации на сервер. Примером тонкого клиента может служить компьютер с браузером, использующийся для работы с веб-приложениями.
•	Толстый клиент, напротив, производит обработку информации независимо от сервера, использует последний в основном лишь для хранения данных.
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Сайт (website) — совокупность электронных документов (файлов) 
частного лица или организации в компьютерной сети, объединённая 
под одним адресом (доменным именем или IP-адресом). 
Страницы сайтов – это файлы с текстом, размеченным на языке 
HTML.  
Язык HTML позволяет форматировать текст, различать в нём 
функциональные элементы, создавать гипертекстовые ссылки 
(гиперссылки) и вставлять в отображаемую страницу изображения, 
звукозаписи и другие мультимедийные элементы. 

Выступающий
Заметки для презентации
Сайт (website) — совокупность электронных документов (файлов) частного лица или организации в компьютерной сети, объединённая под одним адресом (доменным именем или IP-адресом). По умолчанию подразумевается, что сайт располагается в сети Интернет.
Страницы сайтов – это файлы с текстом, размеченным на языке HTML. Эти файлы, будучи загруженными посетителем на его компьютер, обрабатываются браузером и выводятся на его средство отображения (монитор, экран КПК, принтер или синтезатор речи). Язык HTML позволяет форматировать текст, различать в нём функциональные элементы, создавать гипертекстовые ссылки (гиперссылки) и вставлять в отображаемую страницу изображения, звукозаписи и другие мультимедийные элементы. Отображение страницы можно изменить добавлением в неё таблицы стилей на языке CSS или сценариев на языке JavaScript.
Страницы сайтов могут быть простым статичным набором файлов или создаваться специальной компьютерной программой на сервере – так называемым движком сайта. Движок может быть либо сделан на заказ для отдельного сайта, либо быть готовым продуктом, рассчитанным на некоторый класс сайтов. Некоторые из движков могут обеспечить владельцу сайта возможность гибкой настройки структурирования и вывода информации на веб-сайте. Такие движки называются системами управления содержимым (CMS).
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ИНТРАНЕТ ТЕХНОЛОГИИ 

Интранет (Intranet, интрасеть) – в отличие от сети Интернет, это 
внутренняя частная сеть организации. Как правило, Интранет – это 
Интернет в миниатюре, который построен на использовании 
протокола IP для обмена и совместного использования некоторой 
части информации внутри этой организации. 

Выступающий
Заметки для презентации
Интранет (Intranet, также употребляется термин интрасеть ) – в отличие от сети Интернет, это внутренняя частная сеть организации. Как правило, Интранет – это Интернет в миниатюре, который построен на использовании протокола IP для обмена и совместного использования некоторой части информации внутри этой организации. Это могут быть списки сотрудников, списки телефонов партнёров и заказчиков. Чаще всего под этим термином имеют в виду только видимую часть Интранет – внутренний веб-сайт организации. Основанный на базовых протоколах HTTP и HTTPS и организованный по принципу клиент-сервер, интранет-сайт доступен с любого компьютера через браузер. Таким образом, Интранет — это «частный» Интернет, ограниченный виртуальным пространством отдельно взятой организации. Intranet допускает использование публичных каналов связи, входящих в Internet, (VPN), но при этом обеспечивается защита передаваемых данных и меры по пресечению проникновения извне на корпоративные узлы.
Приложения в Intranet основаны на применении Internet-технологий и в особенности Web-технологии: гипертекст в формате HTML, протокол передачи гипертекста HTTP и интерфейс серверных приложений CGI. Составными частями Intranet являются Web-серверы для статической или динамической публикации информации и браузеры для просмотра и интерпретации гипертекста.
Интранет построен на базе тех же понятий и технологий, которые используются для Интернета, такие как архитектура клиент-сервер и стек протоколов Интернет (TCP/IP). В Интранете встречаются все из известных интернет-протоколов, например, протоколы HTTP (веб-службы), SMTP (электронная почта), и FTP(передача файлов). Интернет-технологии часто используются для обеспечения современными интерфейсами функции информационных систем, размещающих корпоративные данные.
Интранет компании не обязательно должен обеспечивать доступ к Интернету. Когда такой доступ всё же обеспечивается, обычно это происходит через сетевой шлюз с брандмауэром, ограждая Интранет от несанкционированного внешнего доступа. Сетевой шлюз часто также осуществляет пользовательскую аутентификацию, шифрование данных, и часто – возможность соединения по виртуальной частной сети (VPN) для находящихся за пределами предприятия сотрудников, чтобы они могли получить доступ к информации о компании, вычислительным ресурсам и внутренним контактам.
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ТЕХНОЛОГИИ ЗАЩИТЫ 
ИНФОРМАЦИИ 

Информационная безопасность – это состояние защищённости 
информационной среды. 
Защита информации представляет собой деятельность по предотвращению 
утечки защищаемой информации, несанкционированных и 
непреднамеренных воздействий на защищаемую информацию, то есть 
процесс, направленный на достижение этого состояния. 
Информационная безопасность организации – состояние защищённости 
информационной среды организации, обеспечивающее её формирование, 
использование и развитие. 
Информационная безопасность государства – состояние сохранности 
информационных ресурсов государства и защищенности законных прав 
личности и общества в информационной сфере. 

Выступающий
Заметки для презентации
Информационная безопасность – это состояние защищённости информационной среды.
Защита информации представляет собой деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию, то есть процесс, направленный на достижение этого состояния.
Информационная безопасность организации – состояние защищённости информационной среды организации, обеспечивающее её формирование, использование и развитие.
Информационная безопасность государства – состояние сохранности информационных ресурсов государства и защищенности законных прав личности и общества в информационной сфере.
В современном социуме информационная сфера имеет две составляющие: информационно-техническую (искусственно созданный человеком мир техники, технологий и т. п.) и информационно-психологическую (естественный мир живой природы, включающий и самого человека). Соответственно, в общем случае информационную безопасность общества (государства) можно представить двумя составными частями: информационно-технической безопасностью и информационно-психологической (психофизической) безопасностью.
В качестве стандартной модели безопасности часто приводят модель из трёх категорий:
•	конфиденциальность (confidentiality) – состояние информации, при котором доступ к ней осуществляют только субъекты, имеющие на него право;
•	целостность (integrity) – избежание несанкционированной модификации информации;
•	доступность (availability) – избежание временного или постоянного сокрытия информации от пользователей, получивших права доступа.
Выделяют и другие не всегда обязательные категории модели безопасности:
•	неотказуемость или апеллируемость (non-repudiation) – невозможность отказа от авторства;
•	подотчётность (accountability) – обеспечение идентификации субъекта доступа и регистрации его действий;
•	достоверность (reliability ) – свойство соответствия предусмотренному поведению или результату;
•	аутентичность или подлинность (authenticity ) – свойство, гарантирующее, что субъект или ресурс идентичны заявленным.
Целью реализации информационной безопасности какого-либо объекта является построение Системы обеспечения информационной безопасности данного объекта (СОИБ). Для построения и эффективной эксплуатации СОИБ необходимо:
•	выявить требования защиты информации, специфические для данного объекта защиты;
•	учесть требования национального и международного Законодательства;
•	использовать наработанные практики (стандарты, методологии) построения подобных СОИБ;
•	определить подразделения, ответственные за реализацию и поддержку СОИБ;
•	распределить между подразделениями области ответственности в осуществлении требований СОИБ;
•	на базе управления рисками информационной безопасности определить общие положения, технические и организационные требования, составляющие Политику информационной безопасности объекта защиты;
•	реализовать требования Политики информационной безопасности, внедрив соответствующие программно-технические способы и средства защиты информации;
•	реализовать Систему менеджмента (управления) информационной безопасности (СМИБ);
•	используя СМИБ организовать регулярный контроль эффективности СОИБ и при необходимости пересмотр и корректировку СОИБ и СМИБ.
Как видно из последнего этапа работ, процесс реализации СОИБ непрерывный и циклично (после каждого пересмотра) возвращается к первому этапу, повторяя последовательно всё остальные. Так СОИБ корректируется для эффективного выполнения своих задач защиты информации и соответствия новым требованиям постоянно обновляющейся информационной системы.
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ТЕХНОЛОГИИ ЗАЩИТЫ 
ИНФОРМАЦИИ 

Нормативные документы в области информационной безопасности.  
Методические документы государственных органов России: 
1. Доктрина информационной безопасности РФ; 
2. Руководящие документы ФСТЭК (Гостехкомиссии России); 
3. Приказы ФСБ. 
Стандарты информационной безопасности, из которых выделяют: 
1. Международные стандарты; 
2. Государственные (национальные) стандарты РФ; 
3. Рекомендации по стандартизации; 
4. Методические указания. 
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ТЕХНОЛОГИИ ЗАЩИТЫ 
ИНФОРМАЦИИ 

Государственные органы РФ, контролирующие деятельность в области 
защиты информации:  
 Комитет Государственной думы по безопасности; 
 Совет безопасности России; 
 Федеральная служба по техническому и экспортному контролю (ФСТЭК 

России); 
 Федеральная служба безопасности Российской Федерации (ФСБ России); 
 Служба внешней разведки Российской Федерации (СВР России); 
 Министерство обороны Российской Федерации (Минобороны России); 
 Министерство внутренних дел Российской Федерации (МВД России); 
 Федеральная служба по надзору в сфере связи, информационных 

технологий и массовых коммуникаций (Роскомнадзор). 
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ИНФОРМАЦИИ 

Службы, организующие защиту информации на уровне 
предприятия: 
 Служба экономической безопасности; 
 Служба безопасности персонала (Режимный отдел); 
 Отдел кадров; 
 Служба информационной безопасности. 

Выступающий
Заметки для презентации
Организационно-технические и режимные меры и методы. 
Для описания технологии защиты информации конкретной информационной системы обычно строится так называемая Политика информационной безопасности или Политика безопасности рассматриваемой информационной системы.
Политика безопасности (информации в организации) – совокупность документированных правил, процедур, практических приемов или руководящих принципов в области безопасности информации, которыми руководствуется организация в своей деятельности.
Для построения Политики информационной безопасности рекомендуется отдельно рассматривать следующие направления защиты информационной системы:
•	Защита объектов информационной системы;
•	Защита процессов, процедур и программ обработки информации;
•	Защита каналов связи;
•	Подавление побочных электромагнитных излучений;
•	Управление системой защиты.
При этом, по каждому из перечисленных выше направлений Политика информационной безопасности должна описывать следующие этапы создания средств защиты информации:
1.	Определение информационных и технических ресурсов, подлежащих защите;
2.	Выявление полного множества потенциально возможных угроз и каналов утечки информации;
3.	Проведение оценки уязвимости и рисков информации при имеющемся множестве угроз и каналов утечки;
4.	Определение требований к системе защиты;
5.	Осуществление выбора средств защиты информации и их характеристик;
6.	Внедрение и организация использования выбранных мер, способов и средств защиты;
7.	Осуществление контроля целостности и управление системой защиты.
Политика информационной безопасности оформляется в виде документированных требований на информационную систему. Документы обычно разделяют по уровням описания (детализации) процесса защиты.
Документы верхнего уровня Политики информационной безопасности отражают позицию организации к деятельности в области защиты информации, её стремление соответствовать государственным, международным требованиям и стандартам в этой области.
К среднему уровню относят документы, касающиеся отдельных аспектов информационной безопасности. Это требования на создание и эксплуатацию средств защиты информации, организацию информационных и бизнес-процессов организации по конкретному направлению защиты информации. Например: Безопасности данных, Безопасности коммуникаций, Использования средств криптографической защиты, Контентная фильтрация и т. п. Подобные документы обычно издаются в виде внутренних технических и организационных политик (стандартов) организации. Все документы среднего уровня политики информационной безопасности конфиденциальны.
В политику информационной безопасности нижнего уровня входят регламенты работ, руководства по администрированию, инструкции по эксплуатации отдельных сервисов информационной безопасности.
Программно-технические способы и средства обеспечения информационной безопасности. 
•	Средства защиты от несанкционированного доступа (НСД): 
o	Средства авторизации;
o	Мандатное управление доступом;
o	Избирательное управление доступом;
o	Управление доступом на основе ролей;
o	Журналирование (так же называется Аудит).
•	Системы анализа и моделирования информационных потоков.
•	Системы мониторинга сетей: 
o	Системы обнаружения и предотвращения вторжений (IDS/IPS).
o	Системы предотвращения утечек конфиденциальной информации (DLP-системы).
•	Анализаторы протоколов.
•	Антивирусные средства.
•	Межсетевые экраны.
•	Криптографические средства: Шифрование; Цифровая подпись.
•	Системы резервного копирования.
•	Системы бесперебойного питания: 
o	Источники бесперебойного питания;
o	Резервирование нагрузки;
o	Генераторы напряжения.
•	Системы аутентификации: Пароль; Ключ доступа (физический или электронный); Сертификат; Биометрия.
•	Средства предотвращения взлома корпусов и краж оборудования.
•	Средства контроля доступа в помещения.
•	Инструментальные средства анализа систем защиты: 
o	Мониторинговый программный продукт. 
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ВЫБОР КОМПОНЕНТОВ РАБОЧЕЙ 
СТАНЦИИ 

Рабочая станция (workstation) — это профессиональный компьютер, 
предназначенный для научно-инженерных исследований и 
расчётов, обработки изображений, звука и видео, систем 
автоматизированного проектирования (САПР) и моделирования, 
географических информационных систем (ГИС) и других 
узкоспециализированных задач. 



37 

КРИТЕРИИ ВЫБОРА 

 Форм-фактор компьютера 
 Центральный процессор 
 Оперативная память 
 Дисковая подсистема 
 Графическая подсистема 
 Прочее 
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ВЫБОР КОМПОНЕНТОВ 

Конфигуратор компьютера: 
https://www.dns-shop.ru/configurator/ 



39 

СОВМЕСТИМОСТЬ КОМПОНЕНТОВ 

 корпус по размерам должен подходить для установки материнской платы 
(например, Mid-Tower подходит для установки материнской платы форм-
фактора ATX, Mini-Tower – не подходит); 
 сокет материнской платы должен подходить к процессору (например, 

сокет LGA1170 указан и у материнской платы, и у процессора); 
 тип оперативной памяти должен поддерживаться материнской платой 

(например, DDR4), количество планок памяти не должно быть больше, 
чем количество слотов для памяти на материнской плате; 
 слот расширения материнской платы должен позволять установить 

видеокарту и/или звуковую карту (например, имеется разъем PCI-E x16, 
указанный и у материнской платы, и у видеокарты); 
 монитор должен иметь тот же видеовход, что и видеокарта (например, 

DVI-D или HDMI). 
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ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ К 
ХАРАКТЕРИСТИКАМ 
ОПЕРАЦИОННЫХ СИСТЕМ 

Операционной системой называют совокупность взаимосвязанных и 
сопровождающих работу ПК программ, которые обеспечивают 
запуск и выполнение различных процессов. Использование ОС – 
необходимое условие для поддержания сотен и тысяч 
низкоуровневых операций. Именно от системы зависит 
работоспособность компьютера. 
Различные программы могут функционировать только на 
определенных ОС. 
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ОПРЕДЕЛЕНИЕ ТРЕБОВАНИЙ К 
ХАРАКТЕРИСТИКАМ 
ОПЕРАЦИОННЫХ СИСТЕМ 

К основным требованиям, которые пользователи предъявляют к ОС, 
относят: 
 высокую степень защиты от несанкционированных проникновений 

и вирусов; 
 бесперебойную и высокопроизводительную работу; 
 быстродействие на ПК различной комплектации; 
 совместимость с разными видами оборудования; 
 интуитивно понятный интерфейс. 
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НАИБОЛЕЕ ИЗВЕСТНЫЕ 
ОПЕРАЦИОННЫЕ СИСТЕМЫ 

Windows – закрытая ОС от компании Microsoft. 
 
 Linux – ОС, созданная под влиянием UNIX. 

 
 Mac OS – ОС от компании Apple с закрытым исходным кодом. Как и 

Linux, эта система основана на UNIX. Она поддерживает только 
процессоры Intel. 
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СИСТЕМНЫЕ ТРЕБОВАНИЯ 
ОПЕРАЦИОННЫХ СИСТЕМ 

 Системные требования Windows  зависят от конкретной версии. 
Современные системы (начиная с Windows 10) следует 
устанавливать на компьютерах не менее чем с 1ГГц 2-ядерным 
процессором, 1 Гб (а лучше 2Гб) оперативной памяти. 
 Linux может функционировать на ПК с как минимум 1-ядерным 

процессором при объеме оперативной памяти 256 Мб, однако 
требования могут существенно отличаться в зависимости от 
конкретного дистрибутива. 
 Mac OS проектируется для работы на технике компании Apple, 

системные требования обычно соответствуют аппаратным 
характеристикам этой техники. 
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КАКУЮ ОПЕРАЦИОННУЮ 
СИСТЕМУ ВЫБРАТЬ 

 Если планируется работа на оборудовании Apple или разработка 
для него каких-то программ и приложений, то здесь вариант 
только один – использовать Mac OS. 
 Если деятельность не привязана к продукции компании Apple, то 

остается выбирать между Windows и Linux. 
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ОТЛИЧИЯ ОС WINDOWS И LINUX 

 Безопасность. Так как Windows более распространенная ОС, то она чаще 
подвергается атакам различных вирусов и угрозам. Linux в этом плане более 
безопасен, найденные изъяны в системе достаточно быстро устраняются. 

 Стоимость. ОС Windows платная, стоимость лицензии зависит от ее вида. Чем дороже 
лицензия, тем больше у нее функционала. Linux бесплатен, отдельные дистрибутивы 
распространяются с коммерческой поддержкой. 

 Установка. Современные дистрибутивы Windows и Linux почти одинаково просты в 
установке. 

 Требования к оборудованию. Для работы последних версий Windows потребуется 
как минимум двухъядерный процессор и 1 Гб оперативной памяти. Минимальные 
требования для нормальной работы Linux как правило ниже: достаточно 
одноядерного процессора и 256 Мб оперативной памяти. 

 Поддерживаемое программное обеспечение. Популярность Windows – причина 
большого разнообразия программ, которые разрабатываются под нее. Особенно 
часто под Windows делаются компьютерные игры. Часть программ для работы с 
графикой (например, Adobe Photoshop) доступны на Windows и/или Mac OS, но не 
имеют полноценной поддержки в Linux. Linux популярен среди разработчиков и web-
программистов, ее выбирают за гибкость настроек, безопасность и открытый код. 
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УСТАНОВКА ОПЕРАЦИОННОЙ 
СИСТЕМЫ ВИРТУАЛЬНОЙ 
МАШИНЫ 

Виртуальная машина (VM, от англ. virtual machine) — программная 
и/или аппаратная система, эмулирующая аппаратное обеспечение 
компьютера и исполняющая программы для guest-платформы (guest 
— гостевая платформа) на host-платформе (host — хост-платформа, 
платформа-хозяин) или виртуализирующая некоторую платформу и 
создающая на ней среды, изолирующие друг от друга программы и 
даже операционные системы. 
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ORACLE VM VIRTUALBOX 

VirtualBox (Oracle VM VirtualBox) 
— программный продукт 
виртуализации для 
операционных систем Windows, 
Linux, FreeBSD, macOS, 
Solaris/OpenSolaris, ReactOS, 
DOS и других. 
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ОПЕРАЦИОННЫЕ СИСТЕМЫ 
“АЛЬТ” 

Операционные системы “Альт” - 
интегрированные системы с 
русским интерфейсом для 
рабочих станций и серверов, 
основанные на ядре Linux, с 
помощью которых можно 
осуществить быстрое 
развертывание сети для 
обеспечения инфраструктуры 
предприятия, а также установку 
на персональный компьютер. 
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ЗАКЛЮЧЕНИЕ 

 Структура курса 
 Что такое информационные технологии? 
 Цель и задачи информационных технологий 
 Классификация информационных технологий 
 Выбор компонентов рабочей станции 
 Определение требований к характеристикам операционной 

системы 
 Установка операционной системы виртуальной машины 
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