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1. DevOps и ОС Linux
a. DevOps. Структура работы инженера
DevOps (Development Operation) представляет собой систему методов для повышения эффективности процессов разработки (Development) и эксплуатации (Operation) программного обеспечения (ПО). Подобный результат достигается при помощи инструментов автоматизации в процессе объединения и активного взаимодействия сотрудников из профильных подразделений компании под управлением DevOps-инженера (DevOps Engineer).
Впервые название методологии DevOps было предложено на конференции DevOps Days в 2009 году в Генте (Бельгия) Патриком Дебуа, который инициировал дискуссию о том, как объединить эти сферы деятельности. Название отражает суть методологии культуры, выстроенной на тесном сотрудничестве и общении в области ИТ-обслуживания и разработки ПО, показывает взаимосвязь между специализированными областями разработки и ИТ-операций на протяжении всего жизненного цикла программных продуктов и сокращает время реализации функций и изменений в ПО.
DevOps описывает подход к совершенствованию процессов разработки программного обеспечения и системного администрирования и дает множество преимуществ, поэтому современный бизнес стремится использовать этот инструмент.
В каждой компании есть отдел разработки, где создают продукт, и отдел обслуживания, сотрудники которого несут ответственность за корректную работу продукта. У этих двух сторон всегда были разные цели и приоритеты. Цель программистов — максимально быстро создать продукт и внедрить его. Администраторы заинтересованы в минимальном количестве изменений, поскольку каждое из них связано с рисками сбоя и ошибок. В результате отсутствия синхронности действий компания несет дополнительные расходы, а у отдела обслуживания возрастает объем работ.
Решением этой проблемы является культура DevOps, а ее носителем — DevOps-инженер, который знаком как с программированием, так и с практической реализацией в области ИТ. Для оптимизации программных продуктов инженеры DevOps работают вместе с менеджерами, разработчиками и администраторами, объединяя команды и их компетенции так, чтобы они непрерывно взаимодействовали, экономя рабочее время и ресурсы компании.
Цели DevOps-инженера:

· уменьшение времени, затраченного на разработку ПО;

· повышение безопасности разработки;

· минимизация рисков ошибок в новых релизах;

· поиск багов и своевременное их исправление;

· координация работы и автоматизация процессов разработки и выхода ПО на рынок.
Стандартизировать должностные обязанности инженера DevOps довольно сложно, поскольку профессия по сей день динамично развивается. Однако, исходя из целей, основными задачами чаще становятся:
· планирование, проектирование, создание сценариев и инструментов разработки;

· внедрение автоматизации;

· участие в разработке приложений и инфраструктуры;

· административная деятельность, включая управление конфликтами внутри команды или с клиентом;

· мониторинг работы продукта после релиза.
DevOps — это методология, которая помогает автоматизировать рабочие процессы и сделать их бесшовными, что позволяет увеличить скорость и продуктивность разработчиков, тестировщиков и системных администраторов. Как раз DevOPS-инженер занимается внедрением данной технологии. Как это происходит:
· DevOPS-инженер при разработке плана работ помогает определить, какую архитектуру применять в программе, как именно будет происходить масштабирование, какую систему оркестрации лучше всего использовать.

· На следующем этапе автоматизирует проверку кода, настраивает сервера.

· Как только продукт готов, автоматизирует его тестирование.

· После релиза анализирует результаты опроса пользователей, внедряет обновления и улучшает приложения так, чтобы никто не заметил.

· Одновременно занимается решением проблем, которые возникают в работе разработчиков, менеджеров и других специалистов.
Специалист должен обладать широким кругозором и разбираться сразу в нескольких областях:

· Разработка. DevOPS-инженер должен знать пару языков программирования, чтобы прочитать код, написать быстро программу и автоматизировать процессы.

· Операционные системы. Хороший специалист должен знать виды операционных систем и разбираться, в какой лучше запустить проект и какими инструментами воспользоваться.

· Облако. Облачные технологии быстро развиваются, знание инструментов дает возможность автоматизировать процесс тестирования кода и сборки приложений.

· Системы оркестрации. Инженер знает, как функционируют контейнеры и как строить систему.

Этапы работы инженера DevOps:
Эксплуатация - Поддержание систем в надлежащем состоянии. Цель стадии эксплуатации – обеспечить бесперебойную работу сервиса и минимальное время решения инцидентов, автоматизировать ежедневные типовые задачи.

Мониторинг – каждый сервер должен стоять на мониторинге! Если сервер не стоит на мониторинге – см. первое предложение. Мониторинг обеспечивает проактивную реакцию на события, а также позволяет ретроспективно изучать инциденты.

Примеры: Zabbix, Grafana, HP OM

Cистема конфигурации – позволяет автоматизировать административные действия с группами серверов. Например, изменение конфигурации, выполнение команд и т.п. Позволяет назначать серверам роли в зависимости от выполняемых ими задач.

Примеры: Ansible, SaltStack, Puppet, Chef

Механизмы CI/CD – позволяют автоматизировать процесс деплоя релизов, патчей и выстраивать цепочку действий для автоматизации задач жизненного цикла ПО.

Примеры: Jenkins, Gitlab ci

Системы виртуализации/контейнеризации – обеспечивают размещение виртуальных машин и контейнеров на железной или виртуальной инфраструктуре, позволяют выстроить архитектуру сервиса из функциональных блоков.

Примеры: VMWare, OpenStack, OpenShift, Docker

Развитие - Внедрение и изменение состава систем. Цель стадии развития – спроектировать будущую систему, выбрать технические решения, договориться о взаимодействии с разработчиками и внедрить систему в опытную эксплуатацию.

Проектирование – процесс выбора технических решений, подходящих для решения задачи. Каждое решение обосновывается, исходя из логических соображений и требований технического задания.

Пример: не имеет смысла использовать БД Redis в качестве хранилища долговременных продуктивных данных.

Взаимодействие с разработчиками – важно наладить каналы связи с людьми, отвечающими за разработку, минимизировать время принятия решений и построить цепочку механизмов, которая устроит всех.

Пример: можно договориться с разработчиками о подготовке готовых docker-образов системы для минимизирования времени выкатки релизов.

Внедрение – непосредственно настройка стендов: dev, тестового, продуктивного и т.п. Отработка выбранных решений, нагрузочные тестирования.

Пример: настроили стенды, показали разработчикам доступные механизмы, провели тестирование – сделали выводы о выбранных решениях.

Отказоустойчивость - Улучшение эксплуатационных характеристик системы. Цель отказоустойчивости – обеспечить максимальную доступность сервиса для пользователей, придумать и настроить механизмы горячего переключения ПО и сохранность данных.

Балансировка – решает следующие задачи: распределение нагрузки на серверы приложений, исключение из работы сбойных серверов, переключение задач на исправные серверы.

Примеры: Nginx, HAProxy, Keepalived

Репликация данных – никогда и никакие данные в продуктивной среде не должны хранится в одной копии, иначе рано или поздно они будут потеряны.
Репликация позволяет распределить данные (БД, файловые хранилища) по нескольким серверам и обеспечить горячее переключение в случае сбоя.

Примеры: MySQL Galera Cluster, GlusterFS, Csync2

Резервное копирование – настройка периодического сохранения состояния систем, БД, конфигурационных файлов и целых виртуальных машин на выделенные дисковые накопители, входящие в состав систем резервного копирования. Важно: резервное копирование не обеспечивает горячее переключение и наоборот – горячее переключение не обеспечивает РК!

Пример: Bacula, Bareos, IBM Spectrum Protect

Экспертная поддержка - Оказание экспертной консультационной помощи.
b. Linux. История и характеристики
Linux предлагает команде DevOps гибкость и масштабируемость, необходимые для создания динамического процесса разработки.
Говоря «Linux», люди чаще всего подразумевают группу операционных систем, разработанных на базе Linux. Хотя, по сути, Linux – это только ядро операционной системы, и для разработки полноценной операционной системы используются различные инструменты и библиотеки GNU других ресурсов. Кроме того, все больше разработчиков используют Linux для разработки и запуска мобильных приложений. Кроме того, Linux играет ключевую роль в разработке таких устройств, как Хромбуки (портативные устройства под управлением операционной системы Chrome, которая в качестве ядра использует гибрид ядра Linux и сервисов, разработанных компанией Google).

Linux стал популярен по следующим причинам:

· актуальность дистрибутивов и активная поддержка сообществами разработчиков;

· возможность запускаться на самом разном оборудовании;

· низкие требования по части ресурсов;
· возможность установить программы из существующих репозиториев.

Но список причин, конечно, только этими не исчерпывается; существуют не только практические, но и этические причины. Например, многие разработчики воспринимают Linux как выражение открытости, самовыражения и доступности.

Корни Linux уходят в два других проекта: Unix и Multics, которые ставили своей целью разработать многопользовательскую операционную систему.
Unix – это собрание кроссплатформенных многопользовательских и многозадачных операционных систем.
В данный момент Unix-системы являются одними из самых важных операционных систем. Влияние Unix распространилось и на языки программирования: язык C был разработан во время разработки Unix-систем.

Разработкой Unix занималась корпорация Bell Laboratories – в 1969 году они показали первую систему Unix. Чем дальше, тем большую популярность обретали системы Unix – в 70-х их начали устанавливать на компьютеры в учебных заведениях.

При создании Unix разработчики поставили перед собой три основные задачи:

1. Использование минимального количества функций, сохранение простоты.

2. Общность: одинаковые методы и механизмы в разных случаях.

3. Комбинирование программ для решения задач, а не разработка новых программ с нуля.

Что касается отличительных особенностей Unix, то это:

· Практически постоянное использование командной строки.

· Использование конвейнеров.

· Настройка системы через использование простых (зачастую текстовых) файлов.

Одна из проблем, коснувшаяся Unix, – наличие разных версий и множества программ, которые писали разработчики под свои нужды. Из-за низкой совместимости программы, работающие с одной версией Unix, могли не работать на машинах с другими версиями. В итоге было решено создать общий документ со стандартами, которым должны следовать разработчики.

В 1983 году было объявлено о создании GNU (GNU’s Not UNIX), Unix-подобной операционной системы. Произошло это под влиянием идеи основателя проекта Ричарда Столманна о необходимости создания свободно распространяемой операционной системы и программного обеспечения с открытым исходным кодом.

Ричард Столманн также основал движение свободного программного обеспечения и сформулирован четыре права, которыми должен обладать пользователь: он может запускать программу для любых целей, он может изучать программы и изменять их согласно своим потребностям, он может распространять программу, чтобы помочь другим, и он может публиковать улучшения программы, чтобы помочь сообществу в целом. Все это говорило о том, что исходный код программы должен быть доступен всем.

Именно эта мысль вдохновила Линуса Торвальдса, создателя Linux, начать в 1991 году работу над своей операционной системой. Linux, как и GNU, это Unix-подобная система, то есть система, появившаяся под влиянием Unix.

В дальнейшем именно система GNU/Linux станет той системой, которую сейчас называют просто Linux.

Multics – Multiplexed Information and Computing Service («Мультиплексная информационная и вычислительная служба») – это одна из самых первых операционных систем, в которой была реализована плоская модель хранения данных и четко разделена концепция файлов (сегментов). Создание Multics началось в 1964 году. Над системой работали разработчики компании Bell Laboratories – через несколько лет часть разработчиков начнет работу над созданием Unix.
Multics разрабатывали для того, чтобы, во-первых, дать возможность использовать ресурсы ЭВМ большому количеству пользователей одновременно, во-вторых, дать пользователям возможность совместно использовать данные, в-третьих, обеспечить хорошую скорость работы с данными.

Однако главные вычислительные задачи не были достигнуты при выпуске первой версии системы, и компания Bell Laboratories перевела свой интерес на другой проект, в результате которого на свет появился Unix.

История Linux начинается в 1991 году, когда финский программист Линус Торвальдс стал разрабатывать ядро операционной системы для своего компьютера. Свои наработки он выложил на сервере, и это стало ключевым событием в истории Linux. Сначала десятки, потом сотни и тысячи разработчиков поддержали его проект – общими усилиями на свет появилась полноценная операционная система.

Как уже было сказано, на Linux значительно повлияла система Unix, это заметно даже по названию. Впрочем, изначально проект назывался Freax, от слов «free» (бесплатный) и «freak» (странный), но в дальнейшем название было изменено на гибрид имени создателя (Линус) и Unix.

Эмблемой Linux стал Такс (Tux) – пингвин, нарисованный в 1996 году программистом и дизайнером Ларри Юингом. Впрочем, идею использовать именно пингвина придумал сам Линус Торвальдс. Теперь Такс является символом не только Linux, но и свободного программного обеспечения в целом.

Первая официальная версия Linux 1.0 вышла в 1994 году, вторая – в 1996 году. Товарный знак Linux был зарегистрирован на год раньше – в 1995.

С самого начала и по сей день Linux распространяется как свободное программное обеспечение с лицензией GPL. Это значит, что исходный код операционной системы может увидеть любой пользователь, и не только увидеть, но и доработать его. Единственное условие – измененный, модифицированный код должен быть доступен всем и распространяться по лицензии GPL. Это важно, так как дает возможность разработчикам использовать код и в то же время не бояться проблем из-за авторских прав.

Своему успеху Linux во многом обязан GNU: на момент выхода Linux существовало уже много свободных утилит, которые можно было использовать с разработанным ядром.

По факту Linux до сих представляет собой ядро Unix-подобной операционной системы, которое выполняет различные низкоуровневые задачи. В то же время проект GNU нуждался в ядре – разработка Линуса Торвальдса была очень своевременной.

Сейчас благодаря своей гибкости Linux используется на множестве разных устройств, начиная с компьютеров и заканчивая серверами и мобильными устройствами.

Популярные дистрибутивы Linux

Дистрибутив Linux – это определение операционной системы, которая использует ядро Linux и которую можно установить на машину пользователя. В дистрибутивах обычно содержатся не только ядро и сама операционная система, но и полезные приложения: редакторы, проигрыватели, инструменты для работы с базами данных и другое программное обеспечение.

То есть, как уже было сказано в начале статьи, дистрибутив Linux – это операционная система, состоящая из ядра Linux и утилит, которые разрабатываются в рамках GNU.

Количество существующих дистрибутивов Linux превышает 600 штук, более 300 из которых постоянно дорабатываются и обновляются.
Некоторые из вариантов дистрибутивов:
1. Дистрибутивы от сообщества. Гибкость в настройке, много удобных инструментов, самые новые версии пакетов.

2. Ubuntu. Большое количество пакетов, большое сообщество, много справочной информации. Поддерживают многие вендоры оборудования и ПО.
3. CentOS. Часто используется в production, много справочной информации по сложным кейсам, хорошо известна крупным производителям. Есть возможность платной поддержки от RedHat в виде RedHat Enterprise Linux.

4. AstraLinux. Хорошая поддержка российского оборудования, много известных кейсов по импортозамещению, активная компания. Имеется сертификация ФСТЭК, предназначена для работы с государственными системами под особые требования секретности. Широкие возможности обеспечения безопасности, механизмы мандатного доступа.

5. ЭльбрусОС. Отличная поддержка российского оборудования (в частности на базе Эльбрус).
6. IBM AIX. Отличная поддержка оборудования IBM, много известных кейсов, нацеленность на максимальную надежность.
Преимущетсва Linux:

1. Гибкость. Широкие возможности настройки совершенно разных аспектов работы: от ядра системы, подсистем (дисковая, сетевая) до прикладного ПО. Почти любую подсистему можно заменить под свои нужды.
2. Автоматизация. Все задачи максимально автоматизируются, для настройки сотен и тысяч серверов используется специальное ПО (системы конфигураций), которое позволяет применить настройки в считанные минуты.
3. Программируемость. Возможность изменять окружение с помощью скриптов и программ, легко получить доступ ко всем возможностям системы.

4. Масштабирование. Легко нарастить мощности системы под возросшие нужды.
5. Безопасность. Исправления безопасности обычно быстро выходят, легко устанавливать. Существует множество механизмов обеспечения безопасности.

6. Бесплатность. И это тоже бывает важно. Нет нужды отчислений и лицензий.

Из чего состоит Linux:
· Ядро Linux – комплекс программных механизмов управления устройствами и разделения памяти

· Userspace – среда выполнения программ от определенного пользователя
· Окружение GNU – комплекс базовых программ для управления системой

· Kernelspace – среда функционирования драйверов устройств, подсистем взаимодействия с оборудованием и планировщиков
c. Linux в России
Развитие собственных дистрибутивов Linux в России ставит целью, во-первых, независимость от иностранных поставщиков, во-вторых, безопасность хранения данных (отсутствие иностранных “закладок”), в-третьих, развитие российской элементной базы.
Плюсы
· Развитие собственной элементной базы
· Близость разработчиков
· Участие в международном OpenSource сообществе

· Отсутствие зависимости от иностранных компаний

· Возможность использования в государственных системах
Минусы
· Технические решения малоизвестны в мире

· Не всегда поддерживаются последние технологии, доступные в иностранных решениях

· Иногда менее производительны, чем иностранные аналоги

· Функциональность страдает из-за механизмов безопасности

Процессоры производства российской компании МЦСТ, построены на собственной архитектуре “Эльбрус”. Поддерживают множество современных возможностей (кроме виртуализации), легко устанавливаются в существующие стойки, работают под управлением современных ОС: ЭльбрусОС (на основе Linux), AstraLinux.
2. Базовое окружение и структура файловой системы
d. Базовое окружение Linux
Работа с командной строкой

SSH — это сетевой протокол, который позволяет производить удаленное управление операционной системой. Реализации SSH включают в себя SSH-клиент и SSH-сервер.

Таблица 1. Реализации протокола SSH на разных системах

	Название ПО
	Операционная система
	Тип
	Преимущества

	OpenSSH
	Linux/Unix
	Клиент и сервер
	Открытое ПО, есть под множество ОС

	Putty
	Windows/Linux
	Клиент
	Графический интерфейс

	iTerm
	MacOS
	Клиент
	Тесная интеграция с MacOS

	JuiceSSH
	Android
	Клиент
	Удобство, широкая функциональность


Создание SSH-ключа.

SSH-ключи используются для авторизации на сервере SSH без использования пароля в целях безопасности и удобства. Хорошим подходом является полный запрет авторизации на SSH-сервере по паролю и использование исключительно SSH-ключей, созданных для индивидуальных пользователей. У ключа есть открытая (хранится на сервере SSH) и закрытая (хранится на компьютере пользователя) части. Эти части называются «парой ключей».

1. Сгенерировать ключ. Выполнить команду «ssh-keygen -t rsa». При возникновении сообщения «Enter passphrase» допустимо не задавать никакую ключевую фразу.
2. Указать место создания ключа. При возникновении сообщения «Enter file in which to save the key» допустимо либо указать предпочтительный файл, в который сгенерируется ключ, либо оставить по умолчанию — «/home/username/.ssh/id_rsa»

3. Ключ будет сгенерирован. Закрытая часть будет расположена по умолчанию в файле id_rsa в указанной выше директории, а закрытая — в файле id_rsa.pub
4. Скопировать пару в нужные места. Открытая часть копируется в файл /home/username/.ssh/authorized_keys, закрытая — на свой локальный компьютер.

Указание закрытого SSH-ключа в клиенте.
При использовании openssh команда выглядит следующим образом: 
«ssh –i /home/username/.ssh/id_rsa username@ip»
Командная оболочка — это интерпретатор команд, используемый в ОС семейства UNIX, для управления ОС, выполнения встроенных команд, запуска программ или скриптов.

	Название ПО
	Специфика

	Bash
	Часто доступна по умолчанию во многих дистрибутивах

	BusyBox
	Используется в минималистичных и специализированных дистрибутивах

	ZSH
	Продвинутые возможности


BASH имеет встроенные команды, а также способен запускать внешние программы.

	Тип
	Название команды
	Описание

	Операции с файлами
	touch, сp, mv, rm
	Создание, копирование, перемещение, удаление

	Операции с директориями
	mkdir, rmdir
	Создание, удаление директории

	
	cd, pwd, ls
	Смена директории, вывод текущего пути, листинг директории

	Вывод файлов
	cat, tail, less
	Вывод, вывод последних строк, вывод первых строк

	Операции с процессами
	ps, kill
	Вывод списка процессов, завершение процесса

	Операции с правами
	chown, chmod
	Смена владельца, смена прав доступа файла/директории

	Поиск
	grep
	Поиск строки в файлах

	Информация
	man
	Вывод справочной страницы о конкретной программе

	
	echo
	Вывод текстовой строки


Конвейер – механизм, позволяющий перенаправить вывод одной команды на вход другой и составлять цепочки выполнения команд.

Пример:

cat ./file | grep test

Циклы – последовательное выполнение команд с заданным количеством шагов.

Пример:

for i in {1..10}; do

echo $i

done

Переменные окружения – заданные переменные, к которым имеют доступ запускаемые программы.

Пример:

echo $PATH
Поиск по истории команд BASH можно осуществлять не только поиском по файлу ~/.bash_history, но и с помощью контекстного поиска, нажав на “ctrl+r” и начав вводить начало искомой строки

Циклы можно использовать не только в скриптах, но и непосредственно в командной строке: for i in {1..10}; do echo $i; done
В данном случае функцию переноса строки выполняет знак “;”

Строку с командой в командной строке можно закомментировать точно так же, как и в файле скрипта, поставив “#”. Далее к ней можно вернуться поиском.

Чтобы выполняемая команда не сохранилась в ~/.bash_history достаточно прямо перед ней поставить один знак пробела.

Для продуктивной работы с выводом на экран одновременно нескольких bash сессий принято использовать терминальные мультиплексоры: tmux, terminator и т.п.

Чтобы длительная команда не прервалась при отключении пользователя от bash сессии используют программу “screen”.

Выполняемую команду можно отправить в фоновый режим нажатием “ctrl+z”, а вернуть – набрав fg (перемещение фонового процесса в активный).

e. Структура файловой системы
«Всё есть файл» - концепция построения иерархии ФС и работы в UNIX-подобных ОС, согласно которой работа с системой сводится к работе с файлами.

Иерархия файловой системы
FHS – Filesystem Hierarchy Standard, стандарт иерархии файловой системы, унифицирующий расположение и назначение файлов и структуры директорий в Linux.

/boot – файлы, необходимые для загрузки ОС: ядро ОС, конфигурационные файлы и модули

/dev – файлы всех устройств в ОС

/etc – конфигурационные файлы программ и системных модулей

/home – домашние директории пользователей (кроме суперпользователя)

/opt – директория для других программ. Например, не поставляемых в составе

дистрибутива

/root – домашняя директория суперпользователя (root)

/mnt – директория для монтирования других ФС

/proc, /sys – “виртуальные” ФС для хранения переменных системы/ядра ОС

/usr/bin – двоичные файлы приложений

/usr/lib – библиотеки приложений

/var/log – логи приложений и системы

Основные конфигурационные и информационные файлы Linux:

/etc/fstab – настраивает список монтируемых ФС и опции монтирования

/ets/resolv.conf – список используемых DNS-серверов

/etc/hosts – список соответствий DNS-имен и IP-адресов

/var/log/messages, /var/log/syslog – основные системные журналы (syslog), расположение отличается в разных дистрибутивах

/etc/crontab, /etc/cron.d/ – файл и директория с заданиями планировщика cron
/etc/passwd, /etc/groups – список пользователей и групп в Linux

/etc/sudoers, /etc/sudoers.d/ – список правил повышения полномочий пользователями и группами

/etc/default/grub – настроечный файл для загрузчика GRUB

/home/username/.bashrc – конфигурационный файл BASH для конкретного пользователя

/home/username/.bash_history – список последних команд, выполненных

интерпретатором BASH от конкретного пользователя

Примеры файловых систем, используемых в Linux:

	Название ФС
	Где используется
	Особенности

	ext2
	Накопители с ограниченными циклами записи
	Нет журнала операций

	ext3, ext4
	Системные разделы, общего назначения
	Используются по умолчанию во множестве дистрибутивов

	xfs
	Файловые хранилища
	Эффективная работа с большими файлами, не уменьшается

	fat
	Загрузочные разделы, флеш накопители
	Поддерживается огромным количеством устройств

	reiserfs
	Системные разделы
	Эффективная работа со множеством мелких файлов, слабо развивается


/boot содержит данные, необходимые для загрузки ОС

swap содержит раздел подкачки и используется при исчерпании оперативной памяти

/ содержит всю иерархию ФС

/home содержит домашние каталоги пользователей

/mnt/storage содержит подключаемую «внешнюю» ФС

Основные команды для работы с ФС:

	Название команды
	Описание
	Пример

	df
	Вывод информации об утилизации подключенных ФС
	df -h

	du
	Подсчет размера файлов и директорий
	du -ha /var/log/

	resize2fs
	Изменение размера ФС ext2/ext3/ext4
	resize2fs /dev/sda

	fdisk
	Просмотр информации о разделах дисков
	fdisk /dev/sda

	fsck
	Запуск проверки ФС на целостность
	fsck /dev/sda

	mkfs
	Создание ФС на диске
	mkfs.ext4 /dev/sda

	mount, umount
	Монтирование, отмонтирование ФС
	mount /dev/sda /mnt/storage


f. Работа с Logical Volume Manager
Менеджер логических томов (англ. logical volume manager) — подсистема операционных систем Linux и OS/2, позволяющая использовать разные области одного жёсткого диска и/или области с разных жёстких дисков как один логический том. Реализована с помощью подсистемы device mapper.

На 18 сентября 2006 года существовало две версии подсистемы:

первая (LVM1), стабильная и испытанная, использовалась для ядер Linux версий 2.4 и OS/2;

вторая (LVM2) - для ядер Linux версии 2.6 (существует патч, добавляющий поддержку LVM2 для Linux 2.4).

LVM добавляет уровень абстракции между физическими/логическими дисками (привычными разделами, с которыми работает fdisk и аналогичные программы) и файловой системой. Это достигается путём разбивки изначальных разделов на блоки либо использования отдельных разделов или блочных устройств (physical volume (pv)) и объединения их в единый виртуальный том, точнее, группу томов (volume group (vg)), которая далее разбивается на логические тома (logical volume (lv)). Для файловой системы логический том представлен как обычное блочное устройство, хотя отдельные pv-тома могут находиться на разных физических устройствах (и даже сам pv может быть распределён подобно RAID).

LVM1 не поддерживает расширение существующего логического тома на новые физические тома. LVM2 позволяет это, но не отменяет ограничений, связанных с реализацией файловых систем (ФС). Например, ФС JFS и XFS поддерживают увеличение размера тома, но не допускают уменьшения.

Термины:

Физический том (англ. physical volume, pv) — устройство, представляющееся системе как один диск (жёсткий диск или его раздел, RAID-массив).

Группа томов (англ. volume group, vg) — несколько физических томов pv (группа, набор).

Логический том (англ. logical volume, lv) — логический раздел; аналог разделов hda1, sdb3 и др.; виртуальное блочное устройство.

Физический диапазон (англ. physical extent, pe) — область на физическом томе pv размером в несколько мегабайт. pv разбивается на области pe равного размера.

Логический диапазон (англ. logical extent, le) — область на логическом томе lv. lv разбивается на области le равного размера.
Основные команды для работы с LVM:

	Название команды
	Описание
	Пример

	Pvs, vgs, lvs
	Вывод информации об утилизации подключенных ФС
	pvs

	Pvcreate, pvremove
	Подсчет размера файлов и директорий
	pvcreate /dev/sda

	vgcreate, vgremove
	Изменение размера ФС ext2/ext3/ext4
	vgcreate vg01 /dev/sda

	lvcreate
	Просмотр информации о разделах дисков
	lvcreate -n lv01 -l 100%VG vg01

	lvextend
	Запуск проверки ФС на целостность
	lvextend /dev/vg01/lv01 -L+1000M

	pvmove
	Создание ФС на диске
	pvmove /dev/sda /dev/sdb


3. Обработка текста и процессы

g. Обработка текста. Редактирование и типовые инструменты
Основные текстовые редакторы в Linux
	Название ПО
	Тип
	Особенности

	Vim
	Консольный, графический
	Огромные возможности, много готовых настроек, однако требует времени на освоение

	Nano
	Консольный
	Простой и понятный, однако не хватает продвинутых возможностей

	Emacs
	Консольный, графический
	Огромные возможности, много готовых настроек, однако требует времени на освоение

	Mcedit
	Консольный
	Простой и понятный, однако продвинутым инженерам может не хватать возможностей

	Atom
	Графический
	Быстро развивается, много плагинов, однако для простого редактирования не подходит


IM создан на основе классического UNIX-редактора Vi.
Сущестует много версий VIM, в т.ч. с графическим интерфейсом.
IM имеет 4 режима работы: нормальный, режим вставки, режим командной строки, визуальный режим.
Самые часто встречающиеся программы для работы с текстом и примеры их использования:
	Название команды
	Описание
	Пример

	grep
	Pattern matching
	grep -oE "UUID=(\w+-?\w+)+\s" /etc/fstab

	sed
	Преобразование текста
	cat /etc/fstab | sed 's/ext4/ext3/g'

	awk
	Язык поиска и обработки текста
	cat /etc/mtab | awk '{print $1" "$2}'

	sort, uniq
	Сортировки и проверки на уникальность
	sudo fdisk -l | grep "Disk \/" | sort

	cut
	Разбивка по секциям текста
	cat /etc/mtab | cut -d ' ' -f1,2

	head, tail, less
	Вывод текста
	

	wc
	Подсчет строк
	fdisk -l | wc -l


Группировка – с помощью () можно сгруппировать регулярные выражения в один логический блок и затем применять к нему общие правила.

Последовательность – с помощью [] можно задать последовательность символов. Например, [a-z] соответствует английскому алфавиту (в нижнем регистре!).

Нестрочные символы – указывают на нестрочные символы в строке.

Например, начало, конец строки.

Специальные правила – указывают на общие правила обработки строки. Например, \d соответствует правилу “любая цифра”.

Перечисления – с помощью знаков “*, +, ?, {}” можно указать количество

указанного регулярного выражения.
h. Пользователи и права. Работа с пользователями и структура прав
В Linux существуют служебные пользователи и пользователи с возможностью логина. Пример служебных пользователей: daemon, apache. Как правило, служебным пользователям запрещен логин в BASH.

Хорошей практикой считается запуск фоновых программ (демонов) под непривелигированным пользователем.

Суперпользователь (root) имеет все права на все файлы и процессы, за исключением правил, заданных расширенными атрибутами.

Пользователь может входить в несколько групп.

Основные служебные файлы: /etc/passwd, /etc/groups, /etc/shadow

Личные настройки программ и личные файлы пользователей хранятся в их домашней директории, над которой пользователь полностью властен (имеет все возможные права).

При необходимости повышения привиллегий (для доступа к системным командам и файлам) необходимо использовать утилиты для повышения привиллегий.
Основные команды для работы с пользователями

	Название команды
	Описание
	Пример

	chmod
	Изменение прав на файл/директорию
	chmod ug+rwx ./filename

chmod o-rwx ./filename

	chown
	Смена владельца (юзер, группа)
	chown -R username:group ./dirname/

	adduser, useradd, userdel
	Добавление, удаление пользователя
	userdel username

	usermod
	Изменение параметров параметров пользователя
	usermod -a -G username group

	sudo, su
	Повышение привиллегий
	sudo -i
su username


Первый блок указывает тип файла: файл или директория (- или d)

Второй блок указывает права для текущего владельца файла/директории (user, u)

Третий блок – права для группы (group, g)

Четвертый блок – для всех остальных пользователей (others, o)
Список и описание основых цифровых и буквенных прав на файлы и директории.

	Бинарная нотация
	Буквенная нотация
	Описание

	777
	rwx rwx rwx
	Все могут всё. Обычно лучше не использовать.

	755
	rwx r-x r-x
	Полные права у владельца, группа и остальные могут читать и исполнять. Подходит для общих программ.

	700
	rwx --- ---
	Полные права у владельца, никаких прав у группы и остальных. Подходит для программ, с которыми может работать только владелец.

	666
	rw- rw- rw-
	Все могут писать и читать.

	644
	rw- r-- r--
	Владелец может читать и писать, группа и остальные могут только читать. Подходит для общих файлов данных/настроек.

	600
	rw- --- ---
	Владелец может читать и писать, группа и остальные не могут ничего. Подходит для файлов данных, которые предназначены только для владельца.


Основные файлы: файл /etc/sudoers и директория /etc/sudoers.d/

В первом столбце задается группировка пользователей, которым нужно дать возможность повышения привиллегий.

Для указания группы нужно поставить знак % и указать название группы.

Для повышения полномочий без ввода пароля пользователя достаточно

добавить фразу “NOPASSWD”.

Файл sudoers недопустимо редактировать напрямую текстовым редактором, необходимо использовать специальную программу visudo.
i. Процессы и потоки. Подходы и инструменты
Load average – средняя нагрузка на ОС. Каждый процесс, который использует или ожидает CPU увеличивает это значение на 1. LA – это условное значение, оно не отражает полной картины нагрузки на ОС.

Основные показатели нагрузки на CPU: user time, system time, idle time, write await, steal time.
	Состояние процесса
	Описание

	R
	Выполняющийся процесс

	S
	Спящий процесс

	D
	Процесс находится в состоянии подкачки с диска

	T
	Остановленный процесс

	Z
	Зомби процесс


Основные команды для работы с процессами

	Название команды
	Описание
	Пример

	top, htop
	Интерактивный просмотр списка процессов и утилизации
	top
htop

	free
	Просмотр утилизации памяти и свопа
	free -m

	swapon, swapoff
	Включение/отключение раздела свопа
	swapon
swapoff

	kill, killall
	Завершение процессов
	kill -9 prcoess_name

	ps
	Вывод списка процессов
	ps aux


OOM Killer (Out-Of-Memory Killer) — это механизм ядра Linux, который следит за выделением и утилизацией оперативной памяти процессам и по определенному алгоритму завершает те из них, для которых не хватает памяти. Делается это в целях продолжения нормальной работы системы. Лучше завершить один процесс, чем всю работу ОС.
Алгоритм работы:
1. Виртуальной памяти может быть сколько угодно много, а вот физическая ограничена.

2. Срабатывает при превышении утилизации физической памяти до определнных

значений.
3. По определенной формуле выбирается наименее важный процесс из списка всех процессов.

4. Выбранному процессу посылается сигнал завершения работы.

5. Простой способ настроить OOM — использовать параметр ядра
vm.overcommit_memory

stdin – стандартный ввод (0)

stdout – стандартный вывод (1)

stderr – стандартный поток сообщений об ошибках (2)

return code – код возврата (0 – успешный, 1 – ошибочный)

Примеры:

cmd 2> /dev/null

cmd 2>&1 > /tmp/file

echo “test” >> /tmp/file
4. Пакетные менеджеры и системы инициализации
j. Управление ПО. Функции пакетных менеджеров
Контроль
Пакетные менеджеры (ПМ) предоставляют полный контроль над структурой файловой системы и атомарность файлов

Автоматизация
Действия над программами легко автоматизировать, в т.ч. с помощью систем конфигурации

Централизация
ПМ позволяют централизованно обновить систему, в т.ч. динамические библиотеки, которые использует множество программ в ОС
Популярные ПМ
Yum
Используется в RHEL и CentOS, формат пакетов RPM. Список репозиториев: /etc/yum.repos.d/

APT
Используется в Debian и Ubuntu, формат пакетов DEB. Список репозиториев: /etc/apt/sources.list.d/

Portage
Используется в Gentoo Linux, продвинутые возможности сборки пакетов из исходных кодов.

Часто встречающиеся команды в пакетных менеджерах

	Функциональность
	YUM
	APT

	Установка пакета
	yum install package_name
	apt install package_name

	Удаление пакета
	yum remove package_name
	apt remove package_name

	Поиск пакета
	yum search package_name
	apt search package_name

	Обновление
	yum upgdate
	apt update && apt dist-upgrade

	Список установленных пакетов
	yum list installed
	apt list --installed

	Поиск пакета, которому принадлежит файл
	rpm -q --whatprovides /path/to/file
	dpkg -S /path/to/file

	Список файлов в пакете
	rpm -ql package_name
	dpkg -L package_name


Пакет — это обычно архив с копией файловой структуры, содержащий файлы программы

Подключение репозитория:
1. Прописать настройки (в /etc/yum.repos.d/) или установить пакет репозитория
2. Установить цифровую подпись
k. Системы инициализации. Функции и различия
Система инициализации — программный комплекс, управляющий загрузкой и выключением системы, реализующий инициализацию и управление сервисами.

Основные INIT системы в Linux. В разных дистрибутивах используются разные.

	Название ПО
	Преимущества
	Недостатки

	Systemd
	· единообразный декларативный стиль сервисов
· интеграция со многими подсистемами
· заявляется более продуманная архитектура
· унификация разных дистрибутивов
· продвинутые возможности
	· общая монолитность (сложность замены составных частей)

· сложность замены на другую систему инициализации

· есть вопросы к надежности
· пытается охватить слишком много вещей (не UNIX-way)

	SysVinit
	· гибкость за счет модульности
· простота за счет использования обычных bash-скриптов

· отработан годами в разных системах
· ничего лишнего
	· слабая связанность компонентов
· разнородные скрипты, в разных системах свои

· не учитывает современных потребностей

	BSD Init
	· классический UNIX Init
· один конфиг на многие задачи
· простота
	· морально устарел
· один конфиг затрудняет автоматизацию


Описание файла сервиса:

Секция [Unit] отвечает за описательную часть сервиса. Ключевое слово After указывает после каких сервисов/стадий должен стартовать сервис.
Секция [Service] указывает на настройки работы сервиса.
Type указывает тип запуска процесса (forking, oneshot и т.д.).
ExecStartPre, ExecStart указывают команды для запуска перед сервисом и запуска процесса сервиса.
KillSignal указывает какой сигнал посылать для остановки сервиса.
Секция [Install] регламентирует поведение сервиса при включении/отключении. Например, директива WantedBy указывает, что для достижения цели multi-user.target должен быть запущен данный сервис. Таким образом управляя системой зависимостей и целей.
5. Основы Ansible и git

l. Системы управления конфигурациями (SCM)
Системы управления конфигурацией (Configuration Management Systems, Software Configuration Management Systems) — программы и программные комплексы, позволяющие централизованно управлять конфигурацией множества разнообразных разрозненных операционных систем и прикладного программного обеспечения, работающего в них.

Современные системы управления конфигурацией по сути стремятся к тому, чтобы в полной мере реализовать принцип Infrastructure-as-a-Code, в соответствеии с которым вся существующая IT-инфраструктура, машины, их конфигурация, связи между ними и так далее могут быть описаны одним или несколькими формальными файлами, а дальше это уже дело системы управления конфигурацией — воплотить описанную конфигурацию в жизнь.

Очень важно тут то, что состояние всей инфраструктуры остаётся обозримым и контроллируемым. Ручное выполнение операций на узлах минимизировано или сведено к нулю.

За более чем 20 лет активного развития систем управления конфигурацией (первая версия CFEngine, самой ранней системы управления конфигурации из живущих, появилась в 1993 году) было создано множество различных систем управления конфигурацией программного обеспечения, которые хотя и решают одну и ту же задачу, разделяют общие принципы, но вместе с тем сильно различаются между собой.

Наиболее популярными на сегодняшний день являются такие системы:

Первая волна

· CFEngine

Вторая волна

· Chef

· Puppet
Третья волна
· Ansible

· SaltStack
Разделение на волны весьма условно, однако можно сказать, что системы одной волны были созданы с учётом проблем возникших у систем волны предыдущей.

Использование SCM:
· Минимизация ручных операций (исключение человеческого фактора);
· Управление большим количеством серверов одновременно;
· Описание и учёт инфраструктуры в удобном виде;
· Контроль конфигураций;
· Управление окружениями;
· Infrastructure-as-a-Code.
Популярные SCM:

Ansible
Плюсы: низкий порог вхождения, много модулей.

Минусы: безагентная архитектура.
SaltStack
Плюсы: клиент-серверная архитектура, много модулей.
Минусы: высокий порог вхождения.
Puppet
Плюсы: клиент-серверная архитектура, много модулей, кроссплатформенный.
Минусы: менее распространненный, высокий порог вхождения.
m. Использование Ansible

Ansible — система управления конфигурацией программного обеспечения.

В отличие от большинства других систем управления конфигурацией Ansible использует безагентную архитектуру. Агента нет, операции выполняются через SSH-подключение.

Достоинства

· Написан на Python и активно использует Python (для некоторых может это и не достоинство).

· Достаточно просто начать использование, не требует предварительной подготовки

· Использует стандартный и общедоступный протокол SSH (SSH-клиент и SSH-сервер) как основное средство коммуникации.

· Использование YAML для описания конфигурационных файлов.

· Не инсталлируется никакой дополнительный софт на управляемые машины, это хорошо в том числе с точки зрения безопасности, потому что не устанавливаются потенциально уязвимые программы.

Недостатки

· Требует SSH по умолчанию.

· Толком не поддерживает Windows.

· Довольно плохо масштабируется.

· Код модулей исполняется при импорте, поэтому чтобы красиво протестировать код в модулях, требуется немного магии. Если вы не любите лишнюю магию, это может быть недостатком.

· Не очень развитое комьюнити, велика роль одного человека.

· Нет консистентности между форматами входных, выходных и конфигурационных файлов.

· Для описания логики используется Jinja2, при росте сложности задачи нелинейно растёт сложность файлов.

Конфигурационные файлы и их приоритет

1. ANSIBLE_CONFIG
2. ansible.cfg
3. ~/.ansible.cfg
4. /etc/ansible/ansible.cfg
Пример конфигурационного файла ansible.cfg
[defaults] host_key_checking=False
forks = 50

timeout = 5
deprecation_warnings = False
system_warnings = False
Подговка inventory-файла (~/ansible/hosts)

vmX ansible_host=172.25.0.X [webgroup:vars]

var1= test
[webgroup]
vmX
Запуск ansible

cd ~/ansible

ansible -i hosts all -m ping -u user -k

ansible -i hosts all -m shell -a 'uptime' -u user -k

Сущности Ansible:

Module — атомарное действие, которое можно выполнить с помощью

команды ansible
Task — вызов модуля с параметрами

Playbook — несколько тасков или ролей

Role — структурированные плейбуки, состоящие из тасков

Написание playbook:

$ cat ~/ansible/playbook.yml

---

- name: First playbook! hosts: webgroup tasks:

- name: Set hostname

shell: hostnamectl set-hostname vm25.stand.lan

name: Install yum packages with_items yum:

name: "{{ item }}" with_items:

git

openssl-devel

name: Create file copy:

content: "qwerty123" dest: /tmp/test.conf

$ ansible-playbook -i hosts playbook.yml -l webgroup

Состав ansible-роли

README.md — инструкция по использованию роли

files/ - директория с файлами

handlers/ - директория с описанием обработчиков

main.yml
tasks/ - основная директория с тасками

main.yml
templates/ - директория для шаблонов

vars/ - переменные, используемые в роли

main.yml
Используя ansible обязательно

Храним в git
Пишем роли, которые

можно переиспользовать в разных проектах

Все виртуальные машины

в отдельном inventory для каждого окружения

Каждая роль содержит README.md(инструкцию) по использованию
n. Использование git

Git (произносится «гит»[7]) — распределённая система управления версиями. Проект был создан Линусом Торвальдсом для управления разработкой ядра Linux, первая версия выпущена 7 апреля 2005 года. На сегодняшний день его поддерживает Джунио Хамано.

Среди проектов, использующих Git — ядро Linux, Swift, Android, Drupal, Cairo, GNU Core Utilities, Mesa, Wine, Chromium, Compiz Fusion, FlightGear, jQuery, PHP, NASM, MediaWiki, DokuWiki, Qt, ряд дистрибутивов Linux.
Для чего нужен git (система контроля версий):
· Совместная разработка нескольких людей/команд/компаний;

· Переносимость исходного кода между окружениями;

· Хранение истории изменений с описанием каждого из них;

· При использовании git становятся доступны все инструменты, ранее доступные только разработчикам (ветвления, слияния, code review, CI/CD).
Начало работы с git: создание профиля и добавление ключа
o. Основные команды работы с git

Клонирование репозитория
$ git clone [repo_url]
Просмотр состояния файлов

$ git status

On branch master No commits yet

nothing to commit (create/copy files and use "git add" to

track)
Отслеживание новых файлов

$ git add [file]
Коммитим изменения файла

$ git commit –m "Сообщение коммита"
$ git status
On branch master
nothing to commit, working tree clean

Отправка изменений

$ git push [remote-name]

[remote-branch]

Пример:

$ git push new_repo master

Добавить и расширить
6. Основы сетей передачи данных

p. Сетевая подсистема Linux. Основные понятия и функции
Типы сетевых устройств в Linux
	Наименование
	Описание

	eth
	Логический интерфейс физической сетевой карты

	bond
	Агрегация нескольких физических сетевых интерфейсов в одно логическое виртуальное

Методы агрегации: LACP, active-backup

	vlan
	Технология виртуальной локальной сети
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Пример агрегации интерфейсов (портов):

В данном примере PC1, PC2, PC3 и PC4 подключены одним портом к свитчу

Server 1 подключен двумя портами к Switch A, на портах свитча собран LAG

(Link Aggregation Group) и указан тип агрегации
На ОС Server 1 также указан соответствующий тип агрегации

Между Switch A и Switch B также настроен LAG на портах 7 и 8
Каждый сервер подключается двумя интерфейсами (портами) к двум разным свитчам доступа в стойке (TOR – Top-Of-The-Rack)

Каждый свитч доступа подключается двумя интерфейсами к двум разным свитчам агрегации

Каждый свитч агрегации подключается двумя интерфейсами к двум межсетевым экранам

Используются протоколы агрегации портов (например, LACP – Link Aggregation Control Protocol)
[image: image2.png]



OSI:

1. Физический. Определяет метод передачи данных от одного ус-ва к другому. Пример: Wi-Fi, Bluetooth
2. Канальный. Для взаимодействия сетей и контроля ошибок на физическом уровне. Пример: Ethernet
3. Сетевой. Для определения пути передачи данных, трансляции адресов, коммутации и маршрутизации. Пример: IPv4/IPv6, OSPF
4. Транспортный. Для обеспечения надежной передачи данных. Пример: TCP, UDP
5. Сеансовый. Для поддержания сеанса связи. Пример: L2TP, PPTP
6. Представления. Преобразование данных протоколов для передачи по сети, а также кодирование/декодирование, сжатие данных.
7. Прикладной. Обеспечивает взаимодействие приложений с сетью. Пример: HTTP, SMTP, FTP и т.д.

Структура IP-пакета:
· Версия: для IPv4 значение должно быть “4”

· Идентификатор: значение для корректной сборки последовательности фрагментов при сборке пакетов

· Время жизни (TTL): число маршрутизаторов, которые должен пройти пакет. При прохождении маршрутизатора это число уменьшается на единицу
· Протокол: показывает, данные какого протокола содержит пакет. Например, TCP или ICMP
Основная директория настроек: /etc/sysconfig/network-scripts/

Файл ifcfg-{iface_name}: настройки конкретного интерфейса, влана или бонда

Файл route-{iface_name}: настройки маршрутов, которые должны добавляться при инициализации сети

q. Сетевой фильтр Linux. Iptables и NetFilter

Iptables – утилита для управления межсетевым экраном в Linux (userspace).

NetFilter – межсетевой экран, встроенный в ядро Linux (kernelspace).

Основные таблицы МСЭ: MANGLE, RAW, NAT, FILTER.

Основные опции:

Target: что делать с пакетом

Prot: протокол

In: входящий интерфейс, на который приходит пакет

Out: исходящий интерфейс, на который уходит пакет

Source: IP-адрес источника пакета

Destination: IP-адрес назначения пакета
В таблице nat происходят действия по сетевой трансляции адресов

Примеры команд iptables
	Функциональность
	Команды

	Просмотр правил в таблице
	iptables -nvL --line-numbers (таблица FILTER) iptables -nvL -t nat (таблица NAT)

	Добавление правила
	iptables -A INPUT -i ens192 -p tcp -m tcp --dport 80 -j ACCEPT

	Удаление правила
	iptables -D INPUT 1

	Очистка таблиц
	iptables -F iptables -F INPUT

	Сохранение списка правил
	iptables-save > /etc/sysconfig/iptables


7. Основы отказоустойчивых систем

r. Механизмы отказоустойчивости
Отказоустойчивость — это свойство системы сохранять функционирование и восстанавливаться после отказа своих компонентов

Основные понятия:
1. Коэффициент готовности — процент времени, которое система находится в работоспособном состоянии от общего срока работы

2. Избыточность — дублирование критичных компонентов системы, которые не нужны для функционирования, но резервируют друг друга при сбоях

3. Показатели надежности — вероятность безотказной работы системы или вероятность отказа определенных компонентов за определенный срок

Пример организации отказоустойчивости на уровне сервера:

· Сетевые интерфейсы резервируются с помощью сетевой агрегации (протокол LACP)

· При необходимости разные типы трафика разделяются на разных сетевых адаптерах и разных коммутаторах (пример: разделение продуктивного трафика и трафика управления)

· Дисковые накопители резервируются с помощью RAID. Имеет смысл на невиртуализированном окружении. Используются либо железные RAID-адаптеры, либо софтовые решения (mdraid)

Пример организации отказоустойчивости на уровне сервиса:

· Пользовательские запросы приходят на 2 балансировщика. Между балансировщиками настроен механизм плавающего IP-адреса по протоколу VRRP
· Балансировщики распределяют запросы по серверам приложений с помощью nginx с отслеживанием состояния APP-серверов

· Сервера приложений обращаются к БД через сервис HAProxy с отслеживанием состояний серверов БД

· На уровне БД настроена отказоустойчивая репликация данных

Механизмы организации отказоустойчивости уровня приложения
	Наименование
	Описание

	Keepalived
	Обеспечивает высокую доступность и распределение нагрузки, использует протокол VRRP (Virtual Router Redundancy Protocol) для управления состоянием и механизм Floating IP (или Virtual IP, VIP) для высокой доступности

	HAProxy
	Обеспечивает механизмы высокой доступности и балансировки приложений по протоколам TCP и HTTP

	Nginx
	Веб и прокси сервер, обеспечивающий проксирование трафика и балансировку нагрузки к серверам приложений. Также умеет проксировать UDP-трафик


Использование:

Keepalived:
· Когда нужно, чтобы адрес входного трафика был всегда доступен (Virtual IP)

· Для высокопроизводительной балансировки, т.к. keepalived использует LVS (Linux Virtual Server)

· Для запуска скриптов по событиям резервирования, например, при отказе серверов

HAProxy:
· Когда нужна надежная балансировка TCP/HTTP трафика

· Для продвинутой настройки параметров балансировки и отслеживания ее состояния

Nginx:
· Когда нужна надежная балансировка HTTP трафика к серверам приложений

· Для балансировки UDP трафика

Пример организации отказоустойчивости на уровне DRP (Disaster Recovery Plan):

· Переключение IP-адресации происходит с помощью протокола BGP;
· Репликация данных происходит с учетом территориальной удаленности площадок;
· При необходимости реализуется репликация на уровне файловых хранилищ;
· Многие системы виртуализации имеют в своем составе инструменты реализации территориально-распределенных систем.
За создание VRRP-групп серверов отвечает блок vrrp_instance.
Директива state указывает статус инстанса VRRP на текущем сервере – MASTER или BACKUP.
virtual_router_id – идентификатор VRRP роутера для разграничения инстансов

Директива priority определяет приоритет.

Сервер с наибольшим приоритетом переходит в состояние MASTER.
После notify следует указание на скрипт, который должен быть выполнен при изменении статуса VRRP инстанса.
Блок authentication отвечает за авторизацию серверов внутри инстанса.
Блок virtual_ipaddress содержит настройки Virtual IP (VIP), который будет переключаться между серверами.
За создание интерфейсов, на которые будут приходить клиентские запросы отвечает директива frontend.
В ней задается тип, порт и указание на список бэкенд серверов.
За список серверов приложений, на которые нужно перенаправлять клиентские запросы, отвечает директива backend.
В ней задается тип балансировки и список адресов серверов приложений.
В блоке upstream задается список серверов приложений, на которые nginx будет проксировать пользовательские запросы.
Ключевое слово backup указывает на то, что запросы на данный сервер будут поступать только при отказе остальных.
Список upstream серверов в данном примере используется в директиве proxy_pass, которая указывает на список проксируемых серверов.
s. Кластерные системы
Ситуация: потеря сетевого соединения между двумя экземплярами кластера БД. При этом, если каждый из них будет считать себя полноправным мастером, то возникнет ситуация split-brain.

При потере информации о состоянии узлов кластера, может возникнуть ситуация, когда каждый из узлов считает себя способным совершить запись. Если эту ситуацию не пресекать, то возникнет инкосистентность данных, разные узлы будут хранить разные данные, которые успели в них записать клиенты. Поэтому многие кластерные системы в этом случае переходят в состояние read-only для избежания split-brain.

Решение: в кластерных системах используются механизмы кворума для сохранения согласованного состояния кластера при потере соединения между несколькими узлами.

В этом случае при потере соединения между двумя произвольными узлами – кластер сохранит полную работоспособность, т.к. 2 узла из 3 все еще сохранили соединение.

При потере одного узла из кластера запускается механизм elections, в ходе которого определяется новое состояние кластера.

Примеры кластерных систем
	
	Наименование
	Описание

	БД
	MySQL Galera Cluster
	Multi-Master репликация для БД MySQL/MariaDB

	Контейнеризация
	Docker Swarm
	Создание отказоустойчивого кластера из контейнеров

	Брокер сообщений
	RabbitMQ
	Централизованная шина сообщений, требующая высокой доступности

	Система хранения данных
	Ceph
	Программная система хранения данных с механизмом кворума и избыточностью


8. Базы данных

t. Базы данных
Базой данных называют совокупность данных, организованных в соответствии с концептуальной структурой, описывающей характеристики этих данных и взаимоотношения между ними, которая поддерживает одну или более областей применения, либо постоянно хранимые данные, используемые прикладными программными системами какого-либо предприятия.
u. Установка
Подготовка inventory-файла (~/postgres/hosts)

vmX ansible_host=172.25.0.X [db]

vmX
v. Настройка
Конфигурационные файлы и логи

/var/lib/pgsql/data/pg_hba.conf

/var/lib/pgsql/data/postgresql.c

onf

/var/lib/pgsql/data/pg_log/post gresql-*.log

Конфигурационные файлы
name: Copy postgresql.conf template:

src: postgresql.conf.j2

dest: /var/lib/pgsql/data/postgresql.conf owner: postgres

group: postgres mode: 0600

name: Copy pg_hba.conf

template:

src: pg_hba.conf.j2

dest: /var/lib/pgsql/data/pg_hba.conf owner: postgres

group: postgres mode: 0600

name: Simple select for checking DB become_user: postgres postgresql_query:

db: postgres

query: SELECT version()

Создание пользователя и его базы
name: Create user become_user: postgres postgresql_query:

db: postgres

query: CREATE USER testuser with encrypted password 'pass';

name: Create db become_user: postgres postgresql_db:

name: testdb

name: Grant privileges become_user: postgres postgresql_query:

db: postgres

query: grant all privileges on database testdb to testuser;

Подключение к базе под пользователем postgres
$ sudo su postgres

$ psql

postgres=# SELECT version();

version

PostgreSQL 9.2.24 on x86_64-redhat-linux-gnu, compiled by gcc (GCC) 4.8.5 20150623 (Red Hat 4.8.5-39), 64-bit

Основные используемые команды psql
	Команда
	Название колонки

	\?
	помощь

	\l+
	Вывести список всех баз данных

	\du
	Вывести список ролей

	\dn+
	Вывести список схем

	\dt+
	Вывести список таблиц

	\dS+
	Вывести список последовательностей

	\i FILE
	Выполнить команды из файла

	\q
	Выйти из psql


w. Мониторинг
Что ставить на мониторинг:
1. Метрики ОС(RAM, HDD, Net)
2. IOSTAT(Read/Write IO)
3. slow_query
4. /etc/postgresql/postgresql.conf
5. /etc/postgresql/pg_hba.conf
6. Cтатус репликации
7. Количество запросов в секунду
x. Резервное копирование
Сохранение дампа

Ansible:

---

- name: Dump an existing database to a file (with compression) postgresql_db:

name: testdb state: dump

target: /tmp/testdb.sql.gz

Shell:

# su -l postgres pg_dump -d testdb | gzip > testdb.sql.gz # su -l postgres pg_dumpall | gzip > postgres.sql.gz

Восстановление дампа

Ansible:

---

- name: Restore an existing file to a database postgresql_db:

name: testdb state: restore

target: /tmp/testdb.sql.gz

Shell:

# su -l postgres psql -d testdb < testdb.sql.gz

# su -l postgres pg_restore -d testdb testdb.sql.gz

Ротация дампов

Нужно дополнить
y. Репликация
Виды репликаций в PostgreSQL

· Логическая
Логическая репликация (её еще называют logical или statement replication) выполняется на уровне sql-запросов. Она проста с точки зрения реализации.
· Физическая
Физическая (построчная или row-based) основана на записях, которые лежат в журнале транзакций. Она более производительна и прозрачна.
Реализация типов репликаций
Общий дисковый резерв (Shared Disk Failover).
Для базы данных имеется копия. В случае отказа базы данных происходит монтирование копии. В качестве варианта возможно использование сетевой файловой системы.

Теплый резерв (Warm Standby Using Point-In-Time Recovery – PITR).
Данные из лога WAL (write-ahead log) асинхронно транслируются с ведущего узла на ведомый, где тут же применяются. В случае останова ведущего узла мы имеем его копию, однако во время этого процесса ведомым узлом пользоваться нельзя.

Репликация ведущий-ведомый (Master-Slave Replication).
Один ведущий узел асинхронно отсылает данные на ведомые узлы, работающие в режиме «только для чтения». Репликации на ведомые узлы могут выполняться как в синхронном, так и в асинхронном порядке. Вся пишущая нагрузка падает на ведущие узлы, все чтение должно идти на ведомые. Если ведущий узел останавливается, его может заменить ведомый. Этот тип репликации реализован в Slony-I (trigger-based replication), CommandPrompt Mammoth Replicator (Log-based replication), EnterpriseDB Replication Server (Trigger-based replication).

Мультимастер (Multimaster Replication).
В отличие от схемы ведущий-ведомый, здесь может быть несколько ведущих узлов. Каждый ведущий узел выполняет сначала свой запрос у себя, потом синхронизирует его на другом ведущем. Недостаток в том, что возможны конфликты между ведущими узлами на уровне транзакций. В Postgres используется асинхронный мультимастер-режим.
z. Инциденты
Список типичных инцидентов
1. Заполнился диск;
2. Стало много соединений;
3. Выросла нагрузка на сервере;
4. Удалили базу;
5. Слишком долго выполняется запрос;
6. Ошибки на файловой системе, данные неконсистенты.
9. Docker
aa. Виртуализация и контейнеризация
Виртуализация – это предоставление набора вычислительных ресурсов или их логического объединения, абстрагированное от аппаратной реализации, и обеспечивающее при этом логическую изоляцию друг от друга вычислительных процессов, выполняемых на одном физическом ресурсе.

Контейнеризация – это легковесная виртуализация и изоляция ресурсов на уровне ОС, которая позволяет запускать приложение и необходимый ему минимум системных библиотек в полностью стандартизованном контейнере, соединяющемся с хостом или чем-либо внешним по отношению к нему при помощи определенных интерфейсов. Контейнер не зависит от ресурсов или архитектуры хоста, на котором он работает.

Системы виртуализации: Hyper-V, Vmware ESX, OpenStack, VirtualBOX, Vagrant

Контейнерные технологии: Docker, Cri-o, FreeBSD Jails, LXC, OpenVZ

Облачные провайдеры: AWS, Google Cloud, DigitalOcean, Ростелеком НОП, Облако Mail (MCS) и много других
ab. Docker
Функции:

1. Изолированный запуск приложений в контейнерах.
2. Упрощение разработки, тестирования и деплоя приложений.
3. Отсутствие необходимости конфигурировать среду для запуска — она поставляется вместе с приложением — в контейнере.
4. Упрощает масштабируемость приложений и управление их работой с помощью систем оркестрации контейнеров.

Идея состоит в том, чтобы в рамках одной ОС выделить изолированную область и запускать в ней приложение. В отличие от ВМ контейнеры изолированно используют свой кусочек ОС:

· файловая система
· дерево процессов
· сетевые интерфейсы
· и др.
Образ — это набор файлов, необходимых для работы приложения на голой машине с установленным Docker.

Образ состоит из неизменяемых слоев, каждый из которых добавляет/удаляет/изменяет файлы из предыдущего слоя.

Неизменяемость слоев позволяет их использовать совместно в разных образах.
Установка:

# Скачиваем скрипт установки docker
curl -fsSL https://get.docker.com -o get-docker.sh # запсукаем скрипт

sudo sh get-docker.sh
# добавляем текущего пользователя в группу docker (чтобы использовать команды без sudo)

sudo usermod -aG docker $USER
ac. Основные команды
docker run - Запускает команду в контейнере из образа

$ docker run nginx:latest [command]

nginx– запускаемый образ
docker run: параметр –rm - $ docker run --rm nginx

Удаляет контейнер после остановки

$ docker run --rm -d nginx
Запускает контейнер в фоновом режиме, STDOUT приложения не выводится

$ docker run --rm -d -p 8888:80 nginx

Cвязывает локальный порт 8888 хостовой машины с портом 80 приложения в контейнере

$ docker run --rm -d -p 8888:80 -v `pwd`:/app nginx

Монтирует локальную папку (pwd - выводит путь к текущей директории) в папку /app внутри контейнера.

$ docker run --rm -p 8888:80 -v `pwd`:/app -it nginx sh

Комбинация параметров i и t позволяет запустить контейнер в интерактивном режиме, таким образом вам станет доступным консоль внутри контейнера.

Что делает docker?
$ docker run --rm -p 8888:80 nginx

скачивает образ: docker проверяет наличие образа nginx на локальной машине, и если его нет — то скачивает его с Docker Hub. Если образ есть, то использует его;

создает контейнер: когда образ получен, docker использует его для создания контейнера;

инициализирует файловую систему и монтирует read-only образ;

инициализирует сеть/мост: создает сетевой интерфейс, который позволяет docker-у общаться c хост машиной, устанавливает IP адрес;

запускает указанный процесс;

обрабатывает и выдает вывод приложения: подключается и логирует стандартный вход, вывод и поток ошибок вашего приложения, что бы вы могли отслеживать как работает приложение.
docker ps - Отображает список запущенных контейнеров

docker stop [container] - Останавливает работу контейнера

docker images - Отображает список доступных локально образов

Как запустить ruby-код из файла внутри docker?

$ docker run --rm -it -v $(pwd):/app ruby:2.7-alpine ash

Ваш код станет доступным в папке app
ad. Инструкции для подготовки образа
docker build . –t app_name

Используется для сборки образа из Dockerfile
docker-compose - - инструментальное средство, предназначеное для решения задач, связанных с развёртыванием проектов.

Установка docker-compose (Linux)

https://docs.docker.com/compose/install/
# Скачиваем docker-compose сразу в папку /usr/local/bin

$ sudo curl -L "https://github.com/docker/compose/releases/download/1.25.3/doc ker-compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker- compose

# Устанавливаем разрешение на запуск

$ sudo chmod +x /usr/local/bin/docker-compose

# Проверяем
$ docker-compose --version
$ docker-compose up
Создает все зависимости (сеть, volumes) для запуска сервисов, скачивает или собирает образы и запускает все сервисы docker-compose
$ docker-compose down
Останавливает все запущенные сервисы, удаляет контейнеры, сети, вольюмы и образы, созданные командой up.

$ docker-compose build
Собирает образы всех сервисов проекта

$ docker-compose run --rm [service] [command]

Запуск команды в контейнере. Аргумент rm по аналогии с docker
удаляет контейнер после остановки
$ docker-compose logs -f [service]

Просмотр логов контейнера. -f выводит логи после запуска команды до остановки работы logs или контейнера.

$ docker-compose ps
Выведет список запущенных контейнеров в рамках проекта.

10. CI
ae. CI/CD
В разработке ПО, CI/CD или CICD — это комбинация непрерывной интеграции (continuous integration) и непрерывного развертывания (continuous delivery или continuous deployment) программного обеспечения в процессе разработки.

CI/CD объединяет разработку, тестирования и развёртывания приложения.

В настоящий момент DevOps-программисты стремятся применять CI/CD практически для всех задач.

Цель состоит в том, чтобы увеличить раннее обнаружение дефектов, повысить производительность и обеспечить более быстрые циклы выпуска. Этот процесс отличается от традиционных методов, когда набор обновлений программного обеспечения интегрировался в один большой пакет перед развертыванием более новой версии. Современные методы DevOps включают в себя непрерывную разработку, непрерывное тестирование, непрерывную интеграцию, непрерывное развертывание и непрерывный мониторинг программных приложений на протяжении всего жизненного цикла разработки. Практика CI/CD или конвейер CI/CD составляет основу современных операций DevOps.
Предпосылки появления CI/CD
1. Разработчики написали новый код
2. Администраторы вручную выкатывают обновление, начинаются проблемы, что-то не работает
3. Разработчики исправляют проблемы
4. Администраторы повторяют п.2 — как-то работает
5. Заказчик выкатывает на PROD
6. Появляются проблемы, невоспроизводимые баги и т.п.
7. Заказчик недоволен.
Как улучшить?
1. Разработчики и администраторы согласовывают друг с другом техническое решение

2. Пишется новый код(приложение + ci/cd)

3. Выкатка на STAGE
4. Проводится тестирование(автотесты)
5. Выкатка на PROD (автодеплой)
6. Заказчик доволен.
Командная работа
· Общие каналы связи
· Обмен знаниями и опытом
· Совместные обсуждения разных отделов
· Совместное согласование технических решений
· Совместное тестирование
Непрерывная интеграция — это методология разработки и набор практик, при которых в код вносятся небольшие изменения с частыми коммитами. И поскольку большинство современных приложений разрабатываются с использованием различных платформ и инструментов, то появляется необходимость в механизме интеграции и тестировании вносимых изменений.

С технической точки зрения, цель CI — обеспечить последовательный и автоматизированный способ сборки, упаковки и тестирования приложений. При налаженном процессе непрерывной интеграции разработчики с большей вероятностью будут делать частые коммиты, что, в свою очередь, будет способствовать улучшению коммуникации и повышению качества программного обеспечения.

Непрерывная поставка начинается там, где заканчивается непрерывная интеграция. Она автоматизирует развертывание приложений в различные окружения: большинство разработчиков работают как с продакшн-окружением, так и со средами разработки и тестирования.

Инструменты CI/CD помогают настраивать специфические параметры окружения, которые конфигурируются при развертывании. А также CI/CD-автоматизация выполняет необходимые запросы к веб-серверам, базам данных и другим сервисам, которые могут нуждаться в перезапуске или выполнении каких-то дополнительных действий при развертывании приложения.

Непрерывная интеграция и непрерывная поставка нуждаются в непрерывном тестировании, поскольку конечная цель — разработка качественных приложений. Непрерывное тестирование часто реализуется в виде набора различных автоматизированных тестов (регрессионных, производительности и других), которые выполняются в CI/CD-конвейере.

Зрелая практика CI/CD позволяет реализовать непрерывное развертывание: при успешном прохождении кода через CI/CD-конвейер, сборки автоматически развертываются в продакшн-окружении. Команды, практикующие непрерывную поставку, могут позволить себе ежедневное или даже ежечасное развертывание. Хотя здесь стоит отметить, что непрерывная поставка подходит не для всех бизнес-приложений.
af. DevOps tools
· IaC: Ansible, SaltStack, Chef, Puppet, …

Puppet, Ansible и Salt были задуманы, чтобы упростить настройку и обслуживание десятков, сотен и даже тысяч серверов. Суть этих программных продуктов состоит в том, чтобы развернуть идентичную конфигурацию сразу нескольких серверов и не повторять много раз одни и те же операции.

Каждый из данных инструментов обладает своими преимуществами и недостатками, годен к использованию в различных конфигурациях. Например, Puppet в своей работе использует серверную часть и клиентские приложения, с помощью которых распространяет необходимые настройки на все серверы. Агенты периодически обращаются на сервер за списком изменений или же принудительно обновляются командой с сервера. Но в случае, когда вы - подрядчик и управляете ИТ-структурой клиента, политика безопасности которой не позволяет установку дополнительного ПО на обслуживаемые серверы, будет уместно использовать Ansible, который не использует агенты, а все настройки и команды выполняет исключительно по ssh, авторизируясь по ключам пользователя, от которого запущен.

Используя эти инструменты, вы сможете легко и непринужденно разворачивать и настраивать большое количество серверов в короткое время и с одинаковой конфигурацией.
· Виртуализация: VMWare, Hyper-V, OpenStack, …
· Контейнеры: Docker, Cri-o, Swarm, Kubernetes, Openshift, …

Docker - это платформа для контейнеризации ПО, которая решает проблему с неисправным кодом при коллективной работе над проектом. Docker переносит разработку в изолированные среды (контейнеры), которые содержат все, что нужно для работы с проектом. Docker позволяет «упаковать» приложение со всем его окружением и зависимостями в контейнер, который может быть скопирован и использован в многочисленных других аналогичных системах. Использование контейнеризации позволяет минимизировать ресурсные затраты системы на виртуализацию ОС, используя только необходимые ресурсы для компиляции и выполнения кода создаваемого программного продукта или его многочисленных микросервисов.

Kubernetes является проектом с открытым исходным кодом, предназначенным для управления кластером контейнеров Linux как единой системой. Kubernetes управляет и запускает контейнеры Docker на большом количестве хостов, а также обеспечивает совместное размещение и репликацию большого количества контейнеров. Проект преследует две цели. Если вы пользуетесь контейнерами Docker, возникает следующий вопрос о том, как масштабировать и запускать контейнеры сразу на большом количестве хостов Docker, а также как выполнять их балансировку. В проекте предлагается высокоуровневый API, определяющее логическое группирование контейнеров, позволяющее определять пулы контейнеров, балансировать нагрузку, а также задавать их размещение.
· CI/CD: Gitlab CI, Jenkins, Teamcity, Bamboo, Travis CI, ...

Одним из основных инструментов разработчиков, в том числе и DevOps-инженеров, является система управления конфигурациями. Эти инструменты давно стали намного большим, чем просто системой для версионирования кода. Теперь это целая интеграционная единица, позволяющая интегрироваться с ITIL-системами типа Jira. Они включают встроенный функционал CI/CD, возможности совместной разработки, отслеживания ошибок, управления задачами, базу знаний и многое другое.

Выбор системы управления конфигурациями основывается на задачах, которые вы ставите перед программным продуктом, который разрабатываете, инфраструктурой на которой создаете продукт и куда потом его выкатываете. Основные отличия можно представить так:

Jenkins - это инструмент непрерывной интеграции с открытым исходным кодом, написан на Java. Jenkins предоставляет возможность тестирования кода в режиме реального времени, а также дает возможность получать отчеты об отдельных изменениях в обширной кодовой базе. Этот инструмент позволяет разработчикам быстро помечать и исправлять ошибки и баги в коде, а затем автоматически тестировать сборку кода, выпускать на dev-структуру либо на prod.

Аналогом Jenkins выступает TeamCity, который поддерживает большое количество функционала, а также имеет очень надежную бесплатную версию для маленьких проектов. Поставляется с обширной поддержкой множества плагинов с открытым исходным кодом – как собственных продуктов JetBrains (создателя системы), так и сторонних приложений и инструментов. Также TeamCity предлагает потрясающую поддержку .NET. Также стоит сказать об уже названном инструменте - Gitlab, который вместе с системой управления конфигурациями включает инструменты непрерывной интеграции с довольно широким функционалом.

Важным инструментом DevOps-инженера являются системы мониторинга ИТ-инфраструктуры. Слежение за состоянием сервисов и серверов позволяет не только вовремя реагировать на неисправности, но и анализировать их работу. Наличие такой информации трудно переоценить, ведь она предоставляет дополнительные возможности по улучшению производительности и качества работы ПО. 

Минимальная конфигурация системы мониторинга Prometheus состоит из сервера Prometheus и отслеживаемого приложения, достаточно только указать по какому адресу необходимо запрашивать метрики. Сбор метрик выполняется согласно pull-модели по протоколу HTTP, но существует и push-gateway компонент для слежения за короткоживущими сервисами. При использовании pull-модели, приложения не знают о системе мониторинга, а значит можно запускать несколько серверов Prometheus для мониторинга, тем самым застраховаться от возможных потерь данных. 

Многие считают, что пользовательского интерфейса Prometheus недостаточно, поэтому устанавливают инструментарий визуализации данных Grafana, который позволяет графически отобразить производительность и загруженность сервисов, а AlertManager - позволит сформировать уведомление о превышении показателей через удобный для вас канал связи. Аналогом системы Prometheus является система мониторинга Zabbix, имеющая клиент-серверную архитектуру и чаще используемая для мониторинга серверных инфраструктур, чем микросервисных приложений и систем. 

ag. Jenkins
Система с открытым исходным кодом. Создана на базе Java.

Позволяет автоматизировать часть процесса разработки программного обеспечения, без участия человека.

Данная система предназначена для обеспечения процесса непрерывной интеграции программного

обеспечения.

Проект: https://jenkins.io/

Документация: https://jenkins.io/doc/

11. CD
ah. Среды исполнения
CD-конвейер автоматизирует поставку изменений в различные окружения

Непрерывная поставка — это автоматическое развертывание приложения в целевое окружение. Обычно разработчики работают с одним или несколькими окружениями разработки и тестирования, в которых приложение развертывается для тестирования и ревью. Для этого используются такие CI/CD-инструменты как Jenkins, CircleCI, AWS CodeBuild, Azure DevOps, Atlassian Bamboo, Travis CI.

Типичный CD-конвейер состоит из этапов сборки, тестирования и развертывания. Более сложные конвейеры включают в себя следующие этапы:

· Получение кода из системы контроля версий и выполнение сборки.

· Настройка инфраструктуры, автоматизированной через подход “инфраструктура как код”.

· Копирование кода в целевую среду.

· Настройка переменных окружения для целевой среды.

· Развертывание компонентов приложения (веб-серверы, API-сервисы, базы данных).

· Выполнение дополнительных действий, таких как перезапуск сервисов или вызов сервисов, необходимых для работоспособности новых изменений.

· Выполнение тестов и откат изменений окружения в случае провала тестов.

· Логирование и отправка оповещений о состоянии поставки.

Например, в Jenkins конвейер определяется в файле Jenkinsfile, в котором описываются различные этапы, такие как сборка (build), тестирование (test) и развертывание (deploy). Там же описываются переменные окружения, секретные ключи, сертификаты и другие параметры, которые можно использовать в этапах конвейера. В разделе post настраивается обработка ошибок и уведомления.

В более сложном CD-конвейере могут быть дополнительные этапы, такие как синхронизация данных, архивирование информационных ресурсов, установка обновлений и патчей. CI/CD-инструменты обычно поддерживают плагины. Например, у Jenkins есть более 1500 плагинов для интеграции со сторонними платформами, для расширения пользовательского интерфейса, администрирования, управления исходным кодом и сборкой.

При использовании CI/CD-инструмента разработчики должны убедиться, что все параметры сконфигурированы вне приложения через переменные окружения. CI/CD-инструменты позволяют устанавливать значения этих переменных, маскировать пароли и ключи учетных записей, а также настраивать их во время развертывания для конкретного окружения.

Также в CD-инструментах присутствуют дашборды и отчетность. В случае сбоя сборки или поставки они оповещают об этом. При интеграции CD с системой контроля версий и agile-инструментами облегчается поиск изменений кода и пользовательских историй, вошедших в сборку.
ai. Работа с kubernetes

Kubernetes (от др.-греч. κυβερνήτης — «кормчий», «рулевой», часто также используется нумероним K8s) — открытое программное обеспечение для оркестровки контейнеризированных приложений — автоматизации их развёртывания, масштабирования и координации в условиях кластера. Поддерживает основные технологии контейнеризации, включая Docker, rkt, также возможна поддержка технологий аппаратной виртуализации.

Оригинальная версия была разработана компанией Google для внутренних нужд, впоследствии система передана под управление Cloud Native Computing Foundation. Используются рядом крупных организаций и интернет-проектов, в частности, инфраструктура фонда Wikimedia Foundation перенесена с самостоятельно разработанного программного обеспечения для организации кластеров на Kubernetes.
Как и многие другие сложные продукты, Kubernetes в рамках своей экосистемы вводит ряд специфических понятий и концепций.

Узел (node) — это отдельная физическая или виртуальная машина, на которой развёрнуты и выполняются контейнеры приложений. Каждый узел в кластере содержит сервисы для запуска приложений в контейнерах (например Docker), а также компоненты, предназначенные для централизованного управления узлом.

Под (pod, с англ. — «стручок, кокон», также модуль) — базовая единица для запуска и управления приложениями: один или несколько контейнеров, которым гарантирован запуск на одном узле, обеспечивается разделение ресурсов и межпроцессное взаимодействие и предоставляется уникальный в пределах кластера IP-адрес. Последнее позволяет приложениям, развёрнутым на поде, использовать фиксированные и предопределённые номера портов без риска конфликта. Поды могут напрямую управляться с использованием API Kubernetes или управление ими может быть передано контроллеру.

Том (volume) — общий ресурс хранения для совместного использования из контейнеров, развёрнутых в пределах одного пода.

Все объекты управления (узлы, поды, контейнеры) в Kubernetes помечаются метками (label), селекторы меток (label selector) — это запросы, которые позволяют получить ссылку на объекты, соответствующие какой-то из меток. Метки и селекторы — это главный механизм Kubernetes, который позволяет выбрать, какой из объектов следует использовать для запрашиваемой операции.

Сервисом в Kubernetes называют совокупность логически связанных наборов подов и политик доступа к ним. Например, сервис может соответствовать одному из уровней программного обеспечения, разработанного в соответствии с принципами многоуровневой архитектуры программного обеспечения. Набор подов, соответствующий сервису, получается в результате выполнения селектора соответствующей метки.

Kubernetes обеспечивает функции обнаружения сервисов и маршрутизации по запросу. В частности, система умеет переназначать необходимые для обращения к сервису IP-адрес и доменное имя сервиса различным подам, входящим в его состав. При этом обеспечивается балансировка нагрузки в стиле Round robin DNS между подами, чьи метки соответствуют сервису, а также корректная работа в том случае, если один из узлов кластера вышел из строя и размещённые на нём поды автоматически были перемещены на другие узлы. По умолчанию сервис доступен внутри управляемого Kubernetes кластера — например, поды бэкенда группируются для обеспечения балансировки нагрузки и в таком виде предоставляются фронтенду. Также кластер может быть настроен и для предоставления доступа к входящим в его состав подам извне как к единому фронтенду.

Контроллер (controller) — это процесс, который управляет состоянием кластера, пытаясь привести его от фактического состояния к желаемому; он делает это, оперируя набором подов, определяемых с помощью селекторов меток и являющихся частью определения контроллера. Выполнение контроллеров обеспечивается компонентом Kubernetes Controller Manager. Один из типов контроллеров, самый известный — это контроллер репликации (Replication Controller), который обеспечивает масштабирование, запуская указанное количество копий пода в кластере. Он также обеспечивает запуск новых экземпляров пода в том случае, если узел, на котором работает управляемый этим контроллером под, выходит из строя. Другие контроллеры, входящие в основную систему Kubernetes, включают в себя «DaemonSet Controller», который обеспечивает запуск пода на каждой машине (или подмножеством машин), и «Job Controller» для запуска подов, которые выполняются до завершения, например, как часть пакетного задания.

Операторы (operators) — специализированный вид программного обеспечения Kubernetes, предназначенный для включения в кластер сервисов, сохраняющих своё состояние между выполнениями (stateful), таких как СУБД, системы мониторинга или кэширования. Назначение операторов — предоставить возможность управления stateful-приложениями в кластере Kubernetes прозрачным способом и скрыть подробности их настроек от основного процесса управления кластером Kubernetes.
Система реализует архитектуру «ведущий — ведомый»: выделяется подсистема управления кластером, а часть компонентов управляют индивидуальными, ведомыми узлами (называемых собственно узлами Kubernetes).

Подсистема управления обеспечивает коммуникацию и распределение нагрузки внутри кластера; компоненты подсистемы могут выполняться на одном или на нескольких параллельно работающих ведущих узлах, совместно обеспечивающих режим высокой доступности.

Etcd — компонент подсистемы управления, отвечающий за согласованное хранение конфигурационных данных кластера, в некотором смысле — распределённый эквивалент каталога /etc Unix-систем. Реализован как легковесная распределённая NoSQL-СУБД класса «ключ — значение»; создан в рамках проекта CoreOS.

Сервер API — ключевой компонент подсистемы управления, предоставляющий API в стиле REST (с использованием коммуникации в формате JSON поверх HTTP-транспорта), и используемый для организации внешнего и внутреннего доступа к функциям Kubernetes. Сервер API обновляет состояние объектов, хранящееся в etcd, позволяя своим клиентам управлять распределением контейнеров и нагрузки между узлами управляемой системы.

Планировщик (scheduler) — компонент подсистемы управления, который выбирает, на каком узле должен выполняться конкретный под, опираясь на критерии доступности ресурсов. Планировщик отслеживает использование ресурсов на каждом из узлов, обеспечивая распределение нагрузки так, чтобы она не превышала доступный объём ресурсов. Для этой цели планировщик должен обладать информацией о доступных на каждом из узлов ресурсах, требованиях к ним со стороны управляемых подов, а также различных дополнительных пользовательских ограничениях и политиках, таких как QoS, требования аффинитета и антиаффинитета (affinity — anti-affinity — связки или развязки объектов управления друг с другом), локализации данных. Иными словами, роль планировщика — находить и предоставлять ресурсы в зависимости от запросов, возникающих в связи с загрузкой.

Менеджер контроллеров (controller manager) — процесс, выполняющий основные контроллеры Kubernetes, такие как DaemonSet Controller и Replication Controller. Контроллеры взаимодействуют с сервером API Kubernetes, создавая, обновляя и удаляя управляемые ими ресурсы (поды, точки входа в сервисы и другие).

Kubectl — интерфейс командной строки, наряду с API обеспечивающий управление ресурсами, подконтрольными Kubernetes.
Процедура работы Kubernetes состоит в том, что ресурсы узлов динамически распределяются между выполняемыми на них подами. Каждый узел в кластере содержит ряд типовых компонентов.

Сервис для запуска контейнеров обеспечивает функции выполнения контейнеров соответствующего вида (в зависимости от типа используемого контейнерного движка). С точки зрения программной среды Kubernetes, контейнеры инкапсулируются в подах, при этом сами контейнеры являются наиболее низкоуровневыми программными компонентами, с которыми взаимодействует программное обеспечение Kubernetes. Они, в свою очередь, содержат выполняемые приложения, библиотеки и иные необходимые для работы этих приложений ресурсы. Для внешнего мира контейнеры доступны через назначаемый каждому из подов IP-адрес.

Kubelet отвечает за статус выполнения подов на узле — отслеживает, корректно ли выполняется каждый из контейнеров, находясь в рабочем состоянии. Kubelet обеспечивает запуск, остановку и управление контейнерами приложений, организованными в поды. Функционально Kubelet можно рассматривать как аналог supervisord. Если обнаруживается, что какой-то из подов находится в неверном состоянии, компонент пытается осуществить его повторное развёртывание и перезапуск на узле. Статус самого узла отправляется на подсистему управления каждые несколько секунд в форме диагностических сообщений (heartbeat message). Если мастер-узел, исходя из содержания этих сообщений или их отсутствия, обнаруживает, что конкретный узел не работает должным образом, процесс подсистемы управления Replication Controller пытается перезапустить необходимые поды на другом узле, находящемся в рабочем состоянии.

Kube-proxy — компонент, являющийся комбинацией сетевого прокси-сервера и балансировщика нагрузки. Реализованные в нём операции сетевого уровня используют абстракцию сервиса. Он отвечает за маршрутизацию входящего трафика на конкретные контейнеры, работающие в пределах пода, расположенного на узле. Маршрутизация обеспечивается на основе IP-адреса и порта входящего запроса.

cAdvisor — агент системы внутреннего мониторинга Kubernetes, собирающий метрики производительности и информацию об использовании контейнерами, работающими в пределах узла, таких ресурсов как время работы центрального процессора, оперативной памяти, нагрузку на файловую и сетевую системы.
Kubernetes предоставляет ряд средств для интеграции процессов разработки и развёртывания программного обеспечения, работающего под управлением этой системы. Среди наиболее часто используемых в этих целях инструментов:

· Helm — официальный менеджер пакетов Kubernetes, функциональный эквивалент apt-get и yum;

· Minikube — специализированная конфигурация Kubernetes, предназначенная для развёртывания на локальной машине, например, компьютере разработчика, применяется для изучения и локальных экспериментов над Kubernetes;

· Skaffold — утилита от Google для локальной разработки в Kubernetes.

Для каждого из подобных инструментов существуют альтернативы, например, вместо Helm иногда используется Terraform.

Некоторое распространение получил и противоположный принятому разработчиками Helm подход, когда файлы ресурсов размещаются в репозитории системы управления версиями и работа с ними ведётся только через неё (обычно Git, такой способ работы предлагает проект kubecfg). Категорию методологий, предусматривающую ведение конфигураций инфраструктуры Kubernetes в Git в духе «инфраструктура как код» обозначают «GitOps» (реализуют проекты ArgoCD, Flux, werf).
Многие из поставщиков систем управления контейнерами реализовали поддержку Kubernetes в своих продуктах, ряд из них приняли участие в деятельности CNCF. В частности, Rancher Labs включила Kubernetes в дистрибутив своей системы управления контейнерами Rancher container management platform, Pivotal Software использовала Kubernetes в продукте Pivotal Container Service (PKS), Red Hat — в составе PaaS-системы OpenShift (являющейся, по сути, расширенной версией Kubernetes, часто даже называемой «дистрибутивом Kubernetes»), CoreOS включила систему в состав коммерческой версии дистрибутива Container Linux Tectonic, а IBM использовала его в IBM Cloud Container Service и в продукте IBM Cloud Private. Корпорация Oracle присоединилась к Cloud Native Computing Foundation в сентябре 2017 и включила Kubernetes в состав Oracle Cloud и Oracle Linux.

Считается, что к концу 2010-х годов Kubernetes стал стандартом де-факто для использования в облачных системах и сервисах по модели PaaS, предусматривающих контейнеризацию приложений, в частности, является основой контейнеризационных сервисов ряда крупнейших публично-облачных провайдеров — Amazon (AWS Elastic Container Service), Microsoft (Microsoft Azure Containers), Google (Google Cloud Platform Kubernetes Engine).

При этом развиваются и альтернативные продукты для оркестровки контейнеризированных приложений — Docker Swarm[en] от фирмы-разработчика Docker и Nomad от компании HashiCorp. По сравнению с Docker Swarm, Kubernetes функционально богаче, но обладает более высоким порогом вхождения в технологию. При переходе от Docker Swarm к Kubernetes необходимо использовать приложение Kompose для конвертации созданных в Docker Compose файлов описаний оркестровки в формат, поддерживаемый Kubernetes.
$ kubectl get nodes
Выводит статус нод в кластере
$ kubectl cluster-info <dump>
Информация о кластере

$ kubectl get namespaces
Выводит список созданных namespaces в кластере

$ kubectl get all -n <namespace>

Выводит список созданных cущностей в пространстве

$ kubectl create -f <file.yml> -n <namespace>

Создание cущностей из file.yml в пространстве

$ kubectl scale deployment frontend --replicas=3

Увеличение количества реплик контейнера
$ kubectl exec <pod_name> <cmd>

Выполнение команды внутри контейнера
$ kubectl exec -it <pod_name> sh

Интерактивный режим внутри контейнера
$ kubectl delete <type> -l app=redis

Удаление сущности
12. Полезные ссылки

1. UNIX и Linux: руководство системного администратора
2. Курсы https://linuxacademy.com
3. «Командная строка Linux. Полное руководство» Шоттс Уильям

4. «Изучаем редакторы Vi и VIM» Роббинс Арнольд, Хана Элберт

5. http://rubular.com
6. https://wiki.centos.org/PackageManagement/Yum
7. https://access.redhat.com/documentation/en-us/red_hat_enterprise_linux/7/html/system_administrators_guide/chap-managing_services_with_systemd
8. Документация Ansible: https://docs.ansible.com
9. Основы работы с git: https://git-scm.com/book/ru/v2/Введение-Основы-Git
10. «Компьютерные сети. Принципы, технологии, протоколы» В. Олифер, Н. Олифер

11. https://www.opennet.ru/docs/RUS/iptables/

12. Русскоязычная документация PostgreSQL: https://postgrespro.ru/docs/
13. Модуль ansible postgresql_db: https://docs.ansible.com/ansible/latest/modules/postgresql_db_module.html
14. Модуль ansible postgresql_query: https://docs.ansible.com/ansible/latest/modules/postgresql_query_module.html

15. https://docs.docker.com/reference/ Описание Dockerfile, docker-compose.yml, синтаксиса команд docker и docker-compose

16. https://jenkins.io/docs Описание Jenkins Pipelines, синтаксис groovy

17. https://groovyconsole.appspot.com/ Онлайн Groovy-консоль
18. https://jsonformatter.curiousconcept.com/JSON валидатор

19. Собрать кластер «по кирпичикам»: https://github.com/kelseyhightower/kubernetes-the-hard-way
20. Документация по kubernetes https://kubernetes.io/docs/home/
21. Репозиторий Kubespray https://github.com/kubernetes-sigs/kubespray
22. Документация Openshift https://docs.openshift.com/
Написал руководство старший преподаватель Небаба С.Г.

Все вопросы и предложения пишите stepanlfx@tpu.ru
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