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Введение

Представленные в сборнике контролирующие материалы (КМ) предназначены для проверки усвоения лекционного материала, а также для оценки соответствия уровня подготовки бакалавров требованиям Федеральных Государственных образовательных стандартов высшего профессионального образования Российской Федерации.

Сборник содержит: 

вопросы входного контроля – необходимы для оценки базовых знаний студентов; 

темы рефератов – предназначены для самостоятельного углубленного изучения тем;

вопросы текущего контроля  - предназначены для проверки усвоения студентами полученных знаний в течении семестра;

вопросы выходного контроля - предназначены для проверки усвоения студентами полученных знаний;

Контролирующие материалы подготовлены в Томском политехническом университете:

Доцентом Степановым Б. П.
1. ВОПРОСЫ ВХОДНОГО КОНТРОЛЯ
6 семестр
1. Какую роль играет МАГАТЭ в системе УиК, ФЗ  ядерных материалов? 
2. Чем определяется необходимость создания систем УиК, ФЗ ЯО?  

3. Что означает термин «категорирование ядерных материалов»?

4. Методы неразрушающего контроля ЯМ.

5. Основные задачи, решаемые системой физической защиты ЯО.

6. Роль измерения характеристик полей ионизирующего излучения в задачах безопасности и нераспространения ядерных материалов.

7. Понятие ядерно-топливных циклов и их виды. 
8. Какие материалы являются ядерными?

9. Кто несет ответственность за обеспечение физической защиты ядерного объекта?

10. Цели и задачи, решаемые СФЗ ЯО. 

11. Роль технических и инженерных средств в структуре СФЗ.

12. Назначение и роль автоматизированных систем физической защиты ЯО.

13. Принципы организации СФЗ ЯО.

14. Правило двух лиц в системе ФЗ ядерных материалов.

15. Перечислить основные законы и нормативно-правовые акты, обеспечивающие функционирование ФЗ ЯМ  в России.

16. Основные угрозы безопасности для ядерных объектов.

17. Перечислите Федеральные органы исполнительной власти, обеспечивающие функционирование ФЗ ЯО.

18. Цели охраны ЯО.                                                                                                                                                                                  

19. Что означает понятие «несанкционированное действие»?
7 семестр

1.
Какую роль играет МАГАТЭ в системе ФЗУиК ядерных материалов? 

2.
Чем определяется необходимость создания СФЗ ЯО?  

3.
Что означает термин «категорирование ядерных материалов»?

4.
Методы неразрушающего контроля ЯМ.

5.
Дать определение понятию «физическая защита ядерных материалов».

6.
Основные задачи, решаемые системой физической защиты ЯО.

7.
Роль измерения характеристик полей ионизирующего излучения в задачах безопасности и нераспространения ядерных материалов.

8.
Понятие ядерно-топливных циклов и их виды. 

9.
Какие материалы являются ядерными?

10.
Кто несет ответственность за обеспечение физической защиты ядерного объекта?

11.
Назначение и роль автоматизированных систем физической защиты ЯО.

12.
Основные угрозы безопасности для ядерных объектов.

13.
Цели охраны ЯО.                                                                                                                                                                                  

14.
Что необходимо учитывать при создании СФЗ ЯО?

15.
Что означает понятие «несанкционированное действие»?
8 семестр
1.
Основные угрозы ЯО.

2.
Требования, учитываемые при проектировании, создании и эксплуатации СФЗ конкретного ЯО.

3.
Выполняемые функции СФЗ.

4.
Основные принципы построения СФЗ.

5.
Зональный принцип построения СФЗ.

6.
Структура государственной системы ФЗ.

7.
 Организационные мероприятия СФЗ.

8.
 Категории масштабов последствий несанкционированных действий по отношению к ЯО.

9.
 Устройства системы охранной сигнализации. 

10.
 Функции и выполняемые задачи СФЗ ЯО.

11.
 Основные виды нарушителей.

12.
Назначение системы контроля и управления доступом.

13.
 Способы идентификации в системах контроля и управления доступом.

14.
   Какие характеристики объекта являются определяющими при проведении анализа уязвимости ЯО?

15.
 Основные виды охраняемых зон.
2. ТЕМЫ РЕФЕРАТОВ
Цель работы: Научить студента осуществлять поиск, анализ, структурирование и презентацию информации, по заранее определенной теме. 

Реферат должен содержать:

· введение;
· основную часть

· заключение

· список использованных источников (не менее десяти).
 Темы рефератов, выносимые на самостоятельную работу
6 семестр

1.
Государственная система ФЗ. 

2.
Нормативно-правовое обеспечение организации СФЗ на ЯО.

3.
Оснащение периметра инженерно-техническими средствами СФЗ.

4.
Устройства охранной сигнализации внутри помещений.

5.
Способы идентификации в СКУД.

6.
Устройства охранного телевидения (камеры, объективы).

7.
Модель нарушителя.

8.
Комплекс инженерно-технических средств физической защиты.

9.
Категорирование ядерных объектов и предметов физической защиты.

10.
Технические средства СФЗ.

11.
Этапы проектирования СФЗ.

12.
Действия подразделений охраны и служб безопасности ЯО.

13.
Оснащение контрольно-пропускных пунктов инженерно-техническими средствами охраны.

14.
Организация транспортного контрольно-пропускного пункта.

15.
Система физической защиты при транспортировке и перевозке ядерных материалов.

7 семестр
1. Проектирование СФЗ ЯО.

2. Принципы построения СФЗ ЯО.

3. Требования к оснащению периметра инженерно-техническими средствами СФЗ.

4. Физические принципы действия периметровых средств обнаружения.

5. Устройства охранной сигнализации внутри помещений.

6. Способы идентификации в СКУД.

7. Устройства охранного телевидения (камеры, объективы).

8. Модель нарушителя.

9. Защита информации в системах физической защиты.

10. Комплекс инженерно-технических средств физической защиты.

11. Анализ уязвимости ФЗ.

12. Категорирование ядерных объектов и предметов физической защиты.

13. Оценка эффективности проектируемой СФЗ.

14. Технические средства СФЗ.

15. Этапы проектирования СФЗ.

16. Действия подразделений охраны.

17. Требования к оснащению контрольно-пропускных пунктов инженерно-техническими средствами охраны.

18. Оснащение средствами охраны транспортного контрольно-пропускного пункта.

19. Система физической защиты при транспортировке и перевозке ядерных материалов.

20. Государственная система физической защиты ядерных материалов.
8 семестр

1. Устройства биометрической идентификации.

2. Технические средства охраны при перевозке и перемещении ЯМ.

3. Тепловизоры.

4. Средства связи в СФЗ.

5. Приборы ночного видения.

6. Специальные средства охраны.

7. Средства обнаружения СОС (периметровые).

8. Средства обнаружения СОС (внутри помещений).

9. Интегрированные системы безопасности.

10.  Извещатели охранных и пожарных систем.

11.  Электромеханические и магнитоэлектрические замки.

12.  Техническое обеспечение подразделений охраны и служб безопасности.

13.  Средства тревожно-вызывной сигнализации.

14.  Способы передачи сигналов по линиям связи в системах безопасности.

15.  Устройства обеспечения аварийного питания и освещения.

16.  Каналы связи.

17.  Системы пожарной сигнализации.

18.  Устройства системы аварийной связи и оповещения.

19.  Тенденции развития ip-видеонаблюдения.

20.  Досмотровое оборудование для обнаружения вноса/выноса запрещенных предметов. 
3. ВОПРОСЫ ТЕКУЩЕГО И ВЫХОДНОГО КОНТРОЛЯ
6 семестр
1. Принципы построения систем безопасности.

2. Основные подходы, реализуемые при создании ФЗ ЯО.

3. Основные угрозы ЯО. Определение характеристик и особенностей объекта.
4. Особенности ФЗ ядерного объекта.
5. Типовая структура СФЗ ЯО.

6. Нормативно-правовое обеспечение ФЗ ЯО. 
7. Назначение, структура и принципы функционирования подсистем    СФЗ.

8. Структура СФЗ: назначение и выполняемые функции составными элементами.

9. Задачи, выполняемые СФЗ ЯО. 
10. Меры, проводимые администрацией по обеспечению функционирования ФЗ ЯО.

11. Виды охраняемых зон.

12. Категорирование ядерных объектов и предметов физической защиты.

13. Государственная система ФЗ: состав, принципы организации и функционирования.

14. Организационные мероприятия, выполняемые администрацией ЯО в рамках функционирования СФЗ.

15. Категории масштабов последствий несанкционированных действий по отношению к ЯО.

16. Подсистема охранной сигнализации: назначение, организация и функционирование элементов.  

17. Правила ФЗ. Структура, основные принципы  организации СФЗ.

18. Основные цели, функции и выполняемые задачи СФЗ ЯО.

19.  Описание модели нарушителя.

20. Организационные и правовые основы обеспечения ФЗ ядерных материалов.

21. Назначение комплекса инженерно-технических средств СФЗ.

22. Составные подсистемы технических средств СФЗ ЯО.

23. Назначение и построение систем охранной сигнализации.
24. Назначение и структура организации подсистемы контроля и управления доступом.

25. Технические средства в составе СФЗ ЯО: назначение, выполняемые  функции.

26. Правовые основы организации ФЗ на ЯО.

27. Принципы категорирования ядерных объектов и предметов ФЗ.

28. Назначение СКУД на ЯО.

29. Назначение и функционирование подсистемы оптико-электронного наблюдения.

30. Этапы обнаружения проникновения и принятия ответных действий силами охраны.

31. Инженерные средства СФЗ.

32. Типы нарушителей, мотивация и реализация ими поставленных целей.

33. Назначение и выполняемые функции элементами технических средств СФЗ.
34. Основные требования, предъявляемые к организации ФЗ при перевозке ядерных материалов. 

7 семестр
1. Принципы построения СФЗ ЯО.

2. Основные угрозы ЯО. Учет особенностей ядерного объекта.
3. Особенности организации и функционирования ФЗ ядерного объекта.
4. Требования, учитываемые при проектировании, создании и эксплуатации СФЗ ЯО.
5. Нормативно-правовое обеспечение проектирования и создания ФЗ ЯО. 
6. Назначение и структура  СФЗ.

7. Функции  и задачи, выполняемые СФЗ ЯО. 
8. Этапы проектирования (совершенствования) СФЗ.
9. Критерии оценки эффективности проектируемой системы ФЗ.
10. Зональный принцип построения СФЗ.

11. Обеспечение категорирования ядерных объектов и предметов физической защиты.

12. Организационные мероприятия СФЗ.

13. Требования, предъявляемые к оснащению периметра ЯО элементами комплекса технических средств СФЗ.

14. Физические принципы действия периметровых средств обнаружения.

15. Подсистема охранной сигнализации: назначение, организация и функционирование элементов.  

16. Основные цели, функции и выполняемые задачи СФЗ ЯО.

17.  Модель нарушителя.

18. Организационные и правовые основы обеспечения СФЗ ЯО.

19. Назначение инженерно-технических средств СФЗ.

20. Составные части (подсистемы) технических средств СФЗ ЯО.

21. Периметровые средства обнаружения. Классификация, назначение, физические принципы обнаружения, выбор по заданным параметрам.

22. Назначение и построение систем охранной сигнализации внутри помещений.

23. Принципы организации систем охранной сигнализации, устанавливаемых внутри помещений.

24. Назначение и структура организации подсистемы контроля и управления доступом.

25. Технические средства СФЗ ЯО: состав, назначение подсистем, выполняемые устройствами функции.

26. Способы идентификации в системах контроля и управления доступом.

27. Организационные и методические основы процесса проведения анализа уязвимости  ЯО.

28. Оценка эффективности СФЗ.

29. Организация СКУД на ЯО.

30. Состав и назначение подсистемы оптико-электронного наблюдения.
31. Технические средства подсистемы оптико-электронного наблюдения.

32. Основы проектирования СФЗ.

33. Функционирование комплекса инженерно-технических средств СФЗ. Назначение и выполняемые функции.

8 семестр
1. Роль и место технических средств охраны  в организации системы физической защиты ядерных объектов.

2. Классификация устройств и средств обнаружения.

3. Принципы организации систем охранной сигнализации.

4. Назначение технических средств охраны: основные подходы к их классификации.

5. Основные функции, выполняемые системой сбора и обработки информации в составе комплексов технических средств охраны. 

6. Основные признаки классификации системы сбора и обработки информации.

7. Средства обнаружения: назначение, классификация по физическим принципам работы, основные технические характеристики.

8. Устройства досмотра и обнаружения вноса/выноса запрещенных предметов.

9. Применение технических средств видеонаблюдения для контроля территории.

10. Особенности построения систем контроля и управления доступом на ядерных объектах.

11. Устройства биометрической идентификации в системах контроля и управления доступом.

12. Методы идентификации в системах контроля и управления доступом.

13. Особенности биометрического способа идентификации.

14.  Выбор средств видеоконтроля для оборудования объектов, особенности их эксплуатации.

15. Основные параметры телевизионных камер.

16. Классификация телевизионных камер.

17. Составные элементы автоматизированной системы физической защиты.

18. Уровни защиты на охраняемом объекте.

19. Назначение технических средств охраны.

20. Датчики обнаружения систем охранной сигнализации.

21. Структуры построения систем охранной сигнализации.

22. Классификация средств обнаружения.

23. Этапы идентификации в биометрических системах.

24. Способы определения отпечатков пальцев.

25. Основные параметры, характеризующие качество изображения.

26. Назначение составных частей телевизионной камеры.

27. Типы мониторов, применяемых в системах физической защиты.

28. Структура системы видеонаблюдения.

29. Телевизионные камеры специального назначения.

30. Радиационные мониторы: пешеходные, транспортные, совмещение с металлообнаружителем.
