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ПРИГОВОР

ИМЕНЕМ РОССИЙСКОЙ ФЕДЕРАЦИИ

город Череповец                                                                 09 июня 2023 года

    Череповецкий городской суд Вологодской области в составе:

председательствующего судьи Петрашкевич О.В.,

при секретаре Подуловой Е.О.,

с участием государственного обвинителя Чихачева А.Б.,

подсудимого Попова В.А.,

защитника - адвоката Й.,

рассмотрев в открытом судебном заседании уголовное дело в отношении Попова
В. А., < >, ранее не судимого,

в порядке ст. 91, 92 УПК РФ не задерживался,

мера пресечения – подписка о невыезде и надлежащем поведении,

обвиняемого в совершении преступления, предусмотренного ч. 2 ст. 273 УК РФ,

УСТАНОВИЛ:

Попов В.А., реализуя свой преступный умысел, направленный на
несанкционированное уничтожение, блокирование, модификацию и копирование
компьютерной информации и нейтрализацию средств защиты компьютерной
информации, действуя умышленно, из корыстной заинтересованности, не ранее
ДД.ММ.ГГГГ, находясь в жилище по адресу: <адрес>, изучил в информационно-
телекоммуникационной сети «Интернет» на сайте хакерской направленности «< >
инструкции по использованию вредоносных компьютерных программ. На данном сайте в
период с ДД.ММ.ГГГГ по ДД.ММ.ГГГГ Попов В.А. нашел объявление, в котором
предлагалось вступить в команду распространителей вредоносной компьютерной
программы «< >», заведомо для него предназначенной для несанкционированного
уничтожения, блокирования, модификации и копирования компьютерной информации и
нейтрализации средств защиты компьютерной информации. Далее Попов В.А.,

https://xn--90afdbaav0bd1afy6eub5d.xn--p1ai/


продолжая реализовывать свой преступный умысел, в период с ДД.ММ.ГГГГ по
ДД.ММ.ГГГГ, находясь по вышеуказанному адресу, используя свой ноутбук «HONOR»
модели «MagicBook 15» (серийный < >), имеющий доступ к сети «Интернет» (оператор,
предоставляющий услуги доступа к сети «Интернет» – ООО «Скартел») посредством
технологии Wi-Fi, перешел в бот в мессенджере «Telegram» по адресу «< > где загрузил
вредоносную компьютерную программу «Redline» с исполняемым файлом < > Далее
Попов В.А., продолжая реализовывать свой преступный умысел, ДД.ММ.ГГГГ после
получения файла < >, изменил его название на «< > и запаковал в архив с названием
«Downloader» при помощи программы «WinRAR», после чего загрузил его на
файлообменник < > (ссылка на скачивание файла - №). Попову В.А. для реализации его
преступного умысла требовались услуги человека, который дистанционно разместит
ссылку на скачивание вредоносной компьютерной программы «Redline» с исполняемым
файлом «Start.exe» (до переименования - < > в открытом доступе на видеохостинге
«YouTube», так как он (Попов В.А.) не обладал вышеуказанными специальными
навыками, в связи с чем в вышеуказанный период, находясь по вышеуказанному адресу,
приискал пользователя приложения «Telegram», имеющего псевдоним < > не
осведомленного о преступных намерениях Попова В.А., обладающего вышеуказанными
специальными навыками. Далее Попов В.А., продолжая реализовывать свой преступный
умысел, ДД.ММ.ГГГГ с помощью пользователя приложения «Telegram», имеющего
псевдоним < > неосведомленного о преступных намерениях Попова В.А., загрузил
видеозапись под названием «Roblox Da Hood Free Hack / Script Download Pastebin 2022»
на канал с названием «G.O BoyZ» видеохостинга «YouTube», в котором содержалась
информация о применении специальной программы (скрипта) для онлайн игры «Roblox»
с целью оптимизации игровых настроек, закрепив в разделе описания видеозаписи
ссылку на скачивание файла с вредоносной компьютерной программой «Redline» с
исполняемым файлом «Start.exe» (до переименования - < > заведомо для него
предназначенной для несанкционированного уничтожения, блокирования, модификации
и копирования компьютерной информации и нейтрализации средств защиты
компьютерной информации, которую он (Попов В.А.) ранее выгрузил в файлообменник
«mega.nz», под видом специальной программы (скрипта) для онлайн игры «Roblox».
После просмотра видеозаписи под названием «Roblox Da Hood Free Hack / Script
Download Pastebin 2022», размещенной на канале с названием «G.O BoyZ» видеохостинга
«YouTube», пользователи указанного видеохостинга, переходя по ссылке, указанной в
описании, с целью скачивания программы (скрипт) для игры «Roblox», загружали архив
«Downloader», содержащий файл с вредоносной компьютерной программой «Redline» с
исполняемым файлом «Start.exe» (до переименования - < > который является
компьютерной программой, частью комплекса компьютерных программ «Redline» и
заведомо предназначен для несанкционированного уничтожения, блокирования,
модификации, копирования компьютерной информации и нейтрализации средств защиты
компьютерной информации. В ходе выполнения исполняемый файл под названием
«@vishenkalzt_crypted.exe» осуществляет несанкционированный сбор и передачу на
управляющий сервер следующей компьютерной информации, хранящейся на зараженном
устройстве: сведений об аппаратном и программном обеспечении, установленном на
зараженном устройстве; списка установленного программного обеспечения, включая
сведения о наличии и наименовании установленных на зараженном устройстве средств
антивирусной защиты и межсетевого экранирования; сведения о логинах, паролях
временных интернет-файлах (cookie), значениях полей автоматического заполнения.
Указанные сведения извлекаются из локальной СУБД Интернет-браузеров, построенных
на платформах «Chrome» и «Gecko», установленных на зараженном устройстве; сведений
о логинах, паролях и сетевых адресах, хранящихся во временных файлах FTP-клиента
Filezilla, установленного на зараженном устройстве; сведений о файлах криптовалютных
кошельков, установленных Интернет - мессенджерах, используемых VPN-сервисах, а
также о наличии расширений Интернет - браузеров, реализующих такой функционал;
сведений об установленных Интернет – мессенджерах «Telegram» и «Discord», а также
используемых ими в работе файлов-аутентификаторов. Указанные выше сведения
структурируются и передаются в панель управления комплексом вредоносного
программного обеспечения. Исполняемый файл «@vishenkalzt_crypted.exe» позволяет
оператору комплекса компьютерных программ, заведомо предназначенного для



несанкционированного уничтожения, блокирования, модификации, копирования
компьютерной информации и нейтрализации средств защиты компьютерной
информации, осуществлять удаленное несанкционированное выполнение исполняемых
файлов, содержащих произвольную полезную нагрузку. После чего при запуске
программы «Start.exe», их компьютеры были заражены вредоносной компьютерной
программой «Redline», которая копировала с компьютера без ведома пользователя
персональную информацию и отправляла ее в бот приложения «Telegram» под названием
«EtherTeam_bot» в виде архива с кратким описанием, где в последующем Попов В.А. мог
скачивать указанную информацию. Далее Попов В.А., продолжая реализовывать свой
преступный умысел, в период с ДД.ММ.ГГГГ до ДД.ММ.ГГГГ, из полученных данных с
зараженных компьютеров вредоносной компьютерной программой «Redline», выбирал
данные, связанные с различными онлайн-играми, после чего осуществлял вход с
принадлежащего ему ноутбука «HONOR» модели «MagicBook 15» ( № , в аккаунты с
помощью логинов и паролей, которые получил ранее в результате использования
вредоносной компьютерной программой «Redline», после чего менял их на новые,
известные только ему, и выставлял аккаунты на продажу в разделе «маркет» на сайте < >
В результате вышеуказанной преступной деятельности Попова В.А. в период с
ДД.ММ.ГГГГ до ДД.ММ.ГГГГ осуществил продажу 25 аккаунтов онлайн-игр, получив
при этом денежные средства в общей сумме 2 600 рублей.

Судом применен особый порядок принятия судебного решения, то есть
постановления приговора без проведения судебного разбирательства.

Основанием применения особого порядка принятия судебного решения является
ходатайство подсудимого о применении особого порядка принятия судебного решения,
которое он заявил при ознакомлении с материалами уголовного дела в присутствии
защитника добровольно и после консультации с ним. Обвинение, предъявленное
подсудимому, обоснованно, подтверждается собранными по делу доказательствами, а
подсудимый обвиняется в совершении преступления средней тяжести, понимает
существо предъявленного ему обвинения и соглашается с ним в полном объеме; он
своевременно, добровольно и в присутствии защитника и после консультации с ним
заявил ходатайство об особом порядке, осознает характер и последствия заявленного им
ходатайства, вину признает полностью, раскаивается в содеянном; государственным
обвинителем и защитником не высказано возражений против рассмотрения дела в
особом порядке.

Суд квалифицирует действия подсудимого по ч. 2 ст. 273 УК РФ как
использование вредоносных компьютерных программ, то есть использование
компьютерных программ, заведомо предназначенных для несанкционированного
уничтожения, блокирования, модификации, копирования компьютерной информации и
нейтрализации средств защиты компьютерной информации, совершенное из корыстной
заинтересованности.

При изучении данных о личности подсудимого установлено, что подсудимый на
учете у психиатра и нарколога не состоит, не привлекался к административной
ответственности, по месту жительства характеризуется удовлетворительно, по месту
учебы в БПОУ ВО «Череповецкий лесомеханический техникум» характеризуется
положительно, по предыдущему месту учебы в МОУ «Мяксинская школа»
характеризуется положительно.

Суд признает смягчающими наказание подсудимого обстоятельствами – полное
признание вины в преступлении, раскаяние в содеянном, состояние его здоровья,
состояние здоровья его близких родственников, активное способствование раскрытию и
расследованию преступления.

Обстоятельств, отягчающих наказание подсудимому, не установлено.



Оценив изложенное в совокупности, учитывая положения ст. 6, 60 УК РФ,
принимая во внимание характер и степень общественной опасности совершенного
преступления, личность подсудимого, смягчающие его наказание обстоятельства,
отсутствие отягчающих его наказание обстоятельств, влияние назначенного наказания на
его исправление и условия жизни его семьи, его состояние здоровья и материальное
положение, суд назначает ему наказание в виде лишения свободы. Суд учитывает
сведения о подсудимом и приходит к выводу, что назначение подсудимому другого более
мягкого вида наказания, не будет отвечать целям наказания, указанным в ст. 43 УК РФ.
Суд считает, что цели наказания, предусмотренные ст. 43 УК РФ, могут быть достигнуты
без назначения дополнительных наказания.

При определении размера наказания суд также учитывает требования ч. 1 и 5 ст.
62 УК РФ.

Суд не находит оснований для применения к подсудимому положений ст. 64 УК
РФ, поскольку смягчающие их вину обстоятельства не являются исключительными, то
есть существенно уменьшающими степень общественной опасности совершенного им
преступления.

Исходя из фактических обстоятельств преступления, степени его общественной
опасности и установленных смягчающих наказание обстоятельств, суд также не
усматривает достаточных оснований для снижения категории преступления на
основании ч. 6 ст. 15 УК РФ.

Суд полагает возможным назначить наказание подсудимому в виде лишения
свободы условно, с применением ст. 73 УК РФ, так как считает, что исправление
подсудимого возможно без изоляции его от общества, но в условиях осуществления
контроля за его поведением, с возложением на него в целях исправления.

Гражданский иск по делу не заявлен.

Решая судьбу вещественных доказательств по делу, суд в соответствии с
требованиями ст. ст. 81 и 82 УПК РФ считает необходимым:

ноутбук «HONOR» «MagicBook 15» (серийный < >), хранящийся при уголовном
деле, исходя из положений п. «г» ч. 1 ст. 104.1 УК РФ, являющийся оборудованием
совершения преступления, конфисковать в доход государства;

4 оптических CD-R диска, хранящиеся в материалах уголовного дела, хранить в
материалах уголовного дела.

Оснований для взыскания с подсудимого судебных издержек не имеется.

На основании изложенного и руководствуясь ст. ст. 307-309, 316 УПК РФ,

ПРИГОВОРИЛ:

Попова В. А. признать виновным в совершении преступления, предусмотренного
ч. 2 ст. 273 УК РФ, и назначить ему по данной статье наказание в виде лишения свободы
сроком 01 год.

На основании ст. 73 УК РФ назначенное наказание в виде лишения свободы
считать условным, установить Попову В.А. испытательный срок 01 год.

Возложить на Попова В.А. в период испытательного срока следующие
обязанности: в период испытательного срока являться на регистрацию в уголовно-
исполнительную инспекцию по месту жительства в порядке, установленным уголовно-
исполнительной инспекцией, не менять место жительства, учебы без уведомления
уголовно-исполнительной инспекции.



Меру пресечения Попову В.А. на период апелляционного обжалования оставить
прежнюю - подписка о невыезде и надлежащем поведении.

Вещественные доказательства:

ноутбук «HONOR» «MagicBook 15» (< > – конфисковать в доход государства,

4 оптических CD-R диска - хранить в материалах уголовного дела.

Приговор может быть обжалован в апелляционном порядке в Вологодский
областной суд через Череповецкий городской суд в течение 15 суток со дня его
постановления, с соблюдением требований ст. 317 УПК РФ.

В случае подачи апелляционных жалоб и представления осужденный вправе в
течение апелляционного срока ходатайствовать о своем участии в рассмотрении дела
судом апелляционной инстанции непосредственно либо путем использования систем
видеоконференц-связи, пригласить защитника для рассмотрения дела судом
апелляционной инстанции либо ходатайствовать перед судом о назначении защитника в
апелляционной инстанции.

Стороны имеют право на ознакомление с протоколом и аудиозаписью судебного
заседания. Согласно ст.ст. 259, 260 УПК РФ ходатайство может быть подано в течение
трех суток со дня окончания судебного заседания, в течение трех суток со дня
ознакомления с протоколом и аудиозаписью судебного заседания стороны вправе подать
на них замечания.

Председательствующий           подпись                  О.В. Петрашкевич

«КОПИЯ ВЕРНА»Подпись
судьи_____________________Секретарь____________Подулова
Е.О.«______»_________________2023
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