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Введение 
 

В аналитических докладах The CHAOS Manifesto [1] дается 

лаконичный ответ на вопрос «Зачем необходимо управлять рис-

ками». Управление рисками снижает вероятность возникновения 

неблагоприятных событий и сводит к минимуму возможные по-

тери. В частности, проанализировав порядка 50 000 ИТ-проектов, 

реализуемых в США и странах Европы, представители моноак-

тивной деловой культуры установили, что ущерб от наступления 

одного негативного риска приблизительно равен $1000. При глу-

боком изучении причин наступления негативных рисков специа-

листы обнаружили, что этих материальных потерь можно было 

избежать, всего лишь предварительно проведя профилактические 

мероприятия. В The CHAOS Manifesto говорится, что профилак-

тическая мера и превентивное устранение одного негативного 

риска обходится всего в $1. 

Анализ результатов бизнес-деятельности в отечественной 

практике и судебных решений 495 томских организаций, занятых 

разработкой компьютерного программного обеспечения (ОКВЭД 

62.0), показал, что причиненный материальный ущерб от наступ-

ления одного комплаенс-риска1 превышает 277 тыс. руб. [2]. 

Изучение причин материализации комплаенс-рисков позволяет 

сделать вывод о том, что их можно элиминировать посредством 

заблаговременного внесения в контракты определенных условий 

(ковенантов2). С примерами ковенантов, которые изменяют веро-

ятность материализации комплаенс-рисков и их возможное влия-

ние в случаях наступления, можно ознакомиться в приложении 1. 

Кроме того, необходимость управления рисками также под-

тверждается Федеральной службой по надзору в сфере связи, 

                                                           
1 Комплаенс (от англ. to comply — соответствовать) — соответствие внут-

ренним требованиям организации и внешним нормам действующего законодатель-

ства. Комплаенс-риск — несоответствие нормативным актам, стандартам и ко-

дексам поведения. Последствия материализации этих рисков проявляются в 

форме юридических санкций со стороны регулирующих и надзорных органов, 

отраслевых ассоциаций и лиц, права и интересы которых были нарушены. 
2 Ковенант — обязательство совершить какое-либо действие или воздер-

жаться от его совершения. Ковенанты — условия, нарушение которых должни-

ком дает кредитору право на определенные действия (например, требовать до-

срочного погашения обязательств).  
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информационных технологий и массовых коммуникаций (Роском-

надзор). В частности, по данным Роскомнадзора за первое полуго-

дие 2021 г. число компьютерных атак на отечественную критиче-

скую информационную инфраструктуру (КИИ) выросло на 150 % 

[3]. Больше всего кибератак было совершено на КИИ научных и 

образовательных организаций и промышленных предприятий — 

около 30 % всех компьютерных атак; еще 28 % нападений было 

направлено на государственные и медицинские учреждения [4].  

Приведенные данные показывают, что необходима заблаго-

временная работа с вероятными негативными событиями, чтобы 

элиминировать наступление гражданской, дисциплинарной, ад-

министративной и уголовной ответственности, а также нивелиро-

вать возможные материальные потери. Следовательно, прежде чем 

приступать к процессу достижения целей, нужно выявлять веро-

ятные события, которые могут помешать этому, продумывать 

наиболее безопасные пути движения, а также запасаться ресурсами 

на случай материализации непредвиденных событий. Подобный 

процесс достижения целей называют риск-ориентированным. 

В учебном пособии изложены основные теоретические аспек-

ты и представлены практические инструменты риск-ориентиро-

ванного управления, применение которых дает возможность руко-

водителям организаций, департаментов, отделов и проектов дости-

гать запланированных стратегических, тактических, операционных 

и проектных целей, нивелируя и ослабляя негативное влияние и уси-

ливая позитивный эффект от наступивших последствий.   

В первом разделе рассматриваются основные понятия и тео-

ретические аспекты управления рисками, история развития и ста-

новления риск-менеджмента в мире и Российской Федерации, 

классификация рисков, а также приведены материалы наиболее 

распространенных национальных1 и международных2 стандартов. 

                                                           
1 ГОСТ Р ИСО 31000. Менеджмент риска. Принципы и руководство; 

ГОСТ Р 31010. Методы оценки риска. 
2 Свод знаний управления рисками (Management of Risk: Guidance for Prac-

titioners — M_o_R®); Свод знаний управления проектами (Project Management 

Body of Knowledge — PMBOK® Guide); Свод знаний управления проектами 

(Projects IN Controlled Environments — PRINCE2®); Свод знаний управления 

рисками организаций (The Committee of Sponsoring Organizations of the Treadway 

Commission «Enterprise Risk Management» — COSO ERM). 
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Во втором разделе анализируются процессы управления рис-

ками и методы оценки, воздействия, мониторинга и контроля 

рисков. Кроме того, представлен перечень универсальных ком-

мерческих, проектных, комплаенс-рисков и рисков внешней среды, 

механизм документального сопровождения риск-менеджмента, а 

также примеры ментальных ловушек, в которые можно угодить в 

процессе управления рисками. 

В третьем разделе пособия описывается механизм внедрения 

риск-менеджмента и перечень внутренних документов организа-

ции, декларирующих управление рисками. Также в разделе фор-

мализованы методы оценки результативности и экономической 

эффективности управления рисками, возможные ментальные ло-

вушки и способы элиминирования1 комплаенс-рисков. 

Автор настоящего учебного пособия желает читателем без-

рисковых проектов и успешной реализации всех поставленных 

целей. 

 

                                                           
1 Элиминирование рисков (лат. eliminare — изгонять, устранять, ликвиди-

ровать) — совокупность стратегий, методов и инструментов (способов) мини-

мизации негативных последствий рисков в компании. 
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Павел, руководитель проекта в области ИТ «e-System», 

встретился с ведущими специалистами в области ИТ программи-

стом Сергеем и тестировщиком Александром. Все выразили ра-

дость по поводу предстоящей совместной работы, но вспомнили 

о проблемах, с которыми они столкнулись в прошлом проекте под 

названием «e-Simulator». 

«Помните, как мы узнали, что пользователям не понра-

вился интерфейс e-Simulator? — спросил Александр. — У нас ушло 

четыре недели на то, чтобы переделать интерфейс и заново про-

тестировать его». 

Павел согласился: «А ведь пользователи, с которыми мы 

беседовали, клялись, что им нужно много функций. Помню, мы 

столкнулись с трудностями при программировании и потратили 

в три раза больше времени, чем ожидали. Когда все было готово, 

оказалось, что с этими функциями пользователи не работают». 

«Может быть, нам стоит составить список проблем, 

возникших при работе с «e-Simulator», чтобы попытаться избе-

жать их при разработке «e-System», — предложил Сергей. — Я 

читал статью по управлению рисками, в которой говорилось, что 

мы должны выявлять риски и не давать им возможности 

наносить вред нашему проекту».  

 Случай из практики          

 

1. РИСК КАК ОБЪЕКТ УПРАВЛЕНИЯ 
 

1.1. Основные понятия  

теории управления рисками 
 

Результаты исследований показали, что в литературе нет об-

щепринятого толкования понятия «риск», что создает проблему 

его интерпретации и использования на практике. Примеры интер-

претации понятия риска в литературных источниках представ-

лены в таблице 1.1. Следует отметить, что среди лингвистов также 

нет единого мнения относительно этимологии понятия «риск». 

По мнению одних специалистов, слово «risk» имеет французские 

и итальянские истоки. Например, в итальянском языке «risiko» 

означает «опасность» [5]. С французского «risdoe» трактуется как 

«объезжать утес». Другие специалисты предполагают, что слово 

«риск» имеет греческие корни «ridsikon» и «ridsa», означающие 

«утес», «скала» и «лавирование между скалами».
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Таблица 1.1 – Интерпретация понятия «риск» в литературных источниках 
 

Содержание понятия «риск» Источник 

1. Влияние неопределенности на цели ГОСТ Р ИСО 31000-2010. Менеджмент 

риска. Принципы и руководство [6] 

ГОСТ Р ИСО 31000-2019. Менеджмент 

риска. Принципы и руководство [7] 
2. Угроза и/или опасность Балабанов И.Т. [8]  

Машков Д.М. [9] 

3. Неопределенность Филимонов Д.И. [10] 

Бурков В.Н и др. [11] 

Мазур И.И. и др. [12] 

4. Условие или неопределенное событие, которое в случае 

наступления оказывает влияние на цели проекта (содержание, 

длительность, стоимость, качество) 

Свод правил проектного управления (вер-

сии 4, 5 и 6) (Project Management Body of 

Knowledge — PMBOK® Guide) [13, 14, 15] 

5. Угроза или возможность Сангхира П. [16] 

6. Событие, которое одновременно несет угрозу, опасность, 

неопределенность и возможность 
Price water house Coopers (PwC) [17] 

7. Вероятность недополучения доходов и/или вероятность воз-

никновения убытков 
Грабовый П.Г. и др. [18] 

8. Мера опасности Шохин Е.И. [19] 

9. Совокупность значений возможного ущерба Королев В.Ю и др. [20] 

10. Возможность получения убытков от предпринимательской 

деятельности 
Гражданский кодекс РФ (ст. 926, 933) [21] 

11. Действия, сделанные наудачу Даль В. [22] 
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Окончание таблицы 1.1 

Содержание понятия «риск» Источник 

12. Неопределенное событие или совокупность неопределен-

ных событий 

Свод знаний управления рисками (Mana- 

gement of Risk: Guidance for Practitioners — 

M_o_R®) [23] 

13. Неопределенное событие или набор событий, которые в 

случае наступления, способны оказать влияние на процесс до-

стижения целей 

Свод знаний управления проектами  

(PRojects IN Controlled Environments — 

PRINCE2®)  [24] 

14. Искусственная экономическая категория, совокупно отра-

жающая меру реальности нежелательного отклонения от цели 

хозяйственной деятельности предприятия и размер обуслов-

ленного этим отклонением ущерба 

Качалов Р.М.  [25] 

15. Негативная часть неопределенного события, наступление 

которого может принести организации ущерб и/или выгоду 

Свод знаний управления рисками органи-

заций (The Committee of Sponsoring Organ-

izations of the Treadway Commission «En-

terprise Risk Management» — COSO ERM) 

[17] 

16. Вероятный неблагоприятный исход для субъекта Мадера А.Г. [26, 27] 
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В азиатской культуре понятие «риск» включает два иерогли-

фа 风 险, которые означают опасность и позитивную возможность. 

Современное толкование понятия «риск» закреплено в отече-

ственных и международных стандартах. В частности, в версиях 

отечественного стандарта «Менеджмент риска. Принципы и ру-

ководство» ГОСТ Р ИСО 31000-2010 и ГOCT P ИCO 31000-2019   

риск характеризуется как влияние неопределенности на заплани-

рованные цели [6, 7], его структура представлена на рисунке 1.1.  

 

 

 

 

 

 

 

 

 

 

 

 

 

В разных версиях свода знаний управления проектами «Pro-

ject Management Body of Knowledge» (PMBoK® Guide. Версии: 

PMBOK-4, PMBOK-5 PMBOK-6) под риском понимается неопре-

деленное событие (ситуация), которое при наступлении оказы-

вает негативное или позитивное влияние на проектные цели, та-

кие как содержание, длительность, стоимость и/или качество 

проекта [13, 14, 15] (рисунок 1.2).  

Свод знаний управления рисками организаций «Управление 

рисками организации. Интеграция со стратегией и эффективно-

стью деятельности» (The Committee of Sponsoring Organizations of 

the Treadway Commission «Enterprise Risk Management» — COSO 

ERM) опирается на концепцию природы риска, разработанную 

PricewaterhouseCoopers (PwC). Специалисты PwC считают, что 

риск — это неопределенное событие, которое несет угрозу, опас-

ность, неопределенность и возможность [17]. Согласно своду 

правил COSO ERM структура риска представлена на рисунке 1.3.  

 
События 

(Events) 

 

Последствия 

(Consequeces) 

 

Негативное  

и/или позитивное влияние 

(Positive and/or negative effect) 

 
Цели (Objectives) 

 
Рисунок 1.1 – Структура риска  

согласно ГОСТ Р ИСО 31000-2010 
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В своде знаний управления рисками (Management of Risk: 

Guidance for Practitioners, M_o_R®) под риском понимается не-

определенное событие, состоящее одновременно из угрозы и по-

зитивной возможности, которое при наступлении оказывает вли-

яние на процесс достижения целей организации (рисунок 1.4) [23]. 

 Неопределенное событие или ситуация 

(Uncertain events or condition) 

 
Негативное  

и/или позитивное влияние 

(Positive and/or negative effect) 

 
Проектная цель/цели 

(Objectives) 

 

Риск (Risk) 

 

Рисунок 1.2 – Структура риска согласно PMBOK® Guide 

 

Неопределенное событие  

(Uncertain events) 

 
 

Возможность 

(Opportunity) 

 

Риск  

(Risk) 

 

Наступление неопределенного  

события понижает/увеличивает 
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В своде знаний управления проектами PRINCE2® риск 

трактуется как неопределенное событие, которое имеет сложную 

структуру. В частности, риск состоит из причины риска, угрозы, 

позитивной возможности и последствия в случае его материали-

зации (рисунок 1.5) [24]. 
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Рисунок 1.4 – Структура риска согласно M_o_R® 
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Следует подчеркнуть, что согласно отечественным и между-

народным стандартам понятия «неопределенность» и «риск» ча-

сто воспринимаются как синонимы, однако между ними есть су-

щественные различия, в частности: 

 неопределенность возникает, когда нет необходимой и 

достоверной информации. Риск же, напротив, базируется на на-

копленных предшественниками статистических данных, поэтому 

материализация риска может быть спрогнозирована; 

 неопределенность при недостатке необходимой и досто-

верной информации опирается на субъективные мнения, напри-

мер на предыдущий опыт работников и экспертов. Риск же опе-

рирует объективными фактами (причиной, создающей риск, ис-

точником риска, последствиями от материализации риска и др.); 

 источники неопределенности, как правило, неизвестны. 

Риск же создают конкретные причины и источники, каждый из 

которых может быть идентифицирован.  

Таким образом, на основе рассмотренных выше точек зрения 

можно заключить, что риск — это вероятное событие, происте-

кающее из конкретных источников, материализация которого мо-

жет привести к наступлению благоприятных/проблемных послед-

ствий (рисунок 1.6). Под причинами, создающими риск, понима-

ются условия, имеющие потенциал создавать события, которые 

способны оказывать влияние на процесс достижения целей; под 

источниками риска — объекты, имеющие потенциал создавать 

события, способные оказывать влияние на процесс достижения 

целей; а под последствиями от наступления риска — новые 

обстоятельства, возникающие в результате материализации риска. 

Стоит отметить, что последствия от наступления рисков явля-

ются основанием для дифференциации рисков на следующие виды: 

1) негативный риск — это вероятное событие, которое мо-

жет привести к наступлению проблемных последствий; 

2)  позитивный риск — это вероятное событие, которое мо-

жет привести к наступлению благоприятных последствий; 

3) смешанный риск — это вероятное событие, наступление 

которого приводит одновременно к проблемным и благоприят-

ным последствиям;  

4) нейтральный риск — это вероятное событие, которое не 

приводит к проблемным и/или благоприятным последствиям. 
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Рисунок 1.6 – Структура риска: причины, создающие риск; источники риска,  

последствия от наступления риска 
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Необходимо отметить, что представленная на рисунке 1.6 

структура риска позволяет сделать важные практико-ориентиро-

ванные выводы относительно последствий от наступления риска: 

1) если оперативно не локализовать проблемные последствия, 

то в скором времени они приведут к новым проблемным послед-

ствиям. Например, установлено, что спецификация требований к 

представленной разработчиком программе для ЭВМ является не-

полной и недостоверной. Если оперативно не устранить данное 

отклонение, то вскоре последует изменение требований и целей; 

2) для нейтральных и смешанных рисков необходимо блоки-

ровать наступление проблемных последствий, усиливая при этом 

возможный благоприятный эффект. Например, при атаке на кри-

тическую информационную инфраструктуру необходимо блоки-

ровать возможность неправомерного доступа, копирования, предо-

ставления и/или распространения конфиденциальной информа-

ции, неправомерного уничтожения и/или модификации конфиден-

циальной информации, заражения КИИ вредоносным программ-

ным обеспечением (ПО), идентифицируя при этом возможные 

уязвимости КИИ. 

В качестве примера воздействия негативного и позитивного 

рисков на план проекта в случае их материализации рассмотрим 

рисунок 1.7, где t — это длительность проекта.  

 

 

 

 

 
 

 

 

 

 

 

 

 

 

В случае материализации негативного риска происходит уве-

личение длительности проекта на величину tнегативный риск, так как 

tнегативный риск t 

а План проекта Отклонение 

        

t 

Отклонение 
б 

tпозитивный риск 

План проекта 

Рисунок 1.7 – Влияние наступившего негативного риска (а)  

и позитивного риска (б) на план проекта  
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руководителю и участникам проекта требуется дополнительное 

время для устранения возникшей проблемы. В случае наступле-

ния позитивного риска также происходит отклонение от заплани-

рованной длительности. Однако при материализации позитив-

ного риска проект можно завершить быстрее, сократив время вы-

полнения на величину tпозитивный риск. 

Влияние материализовавшихся негативного и позитивного 

рисков можно охарактеризовать следующими формулами: 

                     1 2 3 4Im ;neqative C C C C                    (1.1) 

                                           5Im ,positive C                                   (1.2) 

где Imneqative — влияние (impact) в результате наступления нега-

тивного риска;   

      1C — прямой материальный ущерб; 

      2C — ресурсы, которые будут направлены на ликвидацию по-

следствий;  

      3C — ресурсы, которые будут направлены на восстановление;       

      4C — материальный ущерб, вызванный отклонением от за-

планированных целей; 

      Im positive — влияние в результате материализации позитив-

ного риска;  

      5C — материальная польза, вызванная отклонением от запла-

нированных целей. 

В качестве примера наступившего негативного риска можно 

рассмотреть ситуацию потери сервера жестких дисков в ИТ-ор-

ганизации в результате пожара 1( ).C   Для того чтобы ликвидиро-

вать полученные последствия, ИТ-организации необходимо при-

обрести новый сервер 2( ),C осуществить пуско-наладочные ра-

боты 3( ),C а также оплатить простой трудовых ресурсов 4( ),C  спро-

воцированный потерей информационных данных.  

Наглядным примером влияния наступившего позитивного рис-

ка является привлечение в ИТ-проект программиста более высо-

кого квалификационного уровня либо возможность проведения 



17 
 

дополнительного аудита спецификаций требований к програм-

мам для ЭВМ. Эмпирические данные показывают, что проведе-

ние аудита по обнаружению и исправлению дефектов в специфи-

кации требований обходится ИТ-организациям примерно в $200. 

Если же аудит не проводится, то исправление дефектов и ошибок, 

которые будут обнаружены конечным пользователем в созданной 

программе для ЭВМ, обойдутся ИТ-организации в $4200 [28]. 

Далее рассмотрим значение понятия «управление рисками» 

(risk management). Согласно ГОСТ Р ИСО 31000-2010 управле-

ние рисками — это совокупность принципов, скоординирован-

ных действий и процессов по оценке, воздействию, мониторингу 

и контролю рисков [6, 7] (рисунок 1.8). Следует отметить, что 

отечественный ГОСТ Р ИСО 31000-2010 является локализован-

ной версией международного стандарта ISO 31000:2009 «Risk 

Management – Principles and Guidelines».  

Принципы управления рисками (Principle) 

Стандарт ГОСТ Р ИСО 31000-2010 содержит 11 принципов, 

которых должны придерживаться менеджмент и сотрудники ор-

ганизации для результативного и эффективного управления рис-

ками. К данным принципам относятся:   

1) направленность не только на достижение целей, но и 

создание и защиту общепринятых ценностей (creates value), в 

частности таких как безопасность жизни и здоровья работников, 

соответствие законодательным и другим обязательным требова-

ниям, защита окружающей среды, предоставление качественной 

продукции, сервисов и услуг клиентам и др.; 

2) принадлежность ко всем организационным процессам. 

Риск-менеджмент — это часть обязанностей руководства и неотъ-

емлемая составляющая всех организационных процессов (integral 

part of organizational processes), включая стратегическое плани-

рование, управление проектами и управление изменениями; 

3) обязательный элемент процесса принятия решений 

(part of decision making), позволяющий работникам, принимаю-

щим решения, делать осознанный выбор и определять приоритет-

ность действий; 

4) безусловный учет фактора неопределенности (explicitly 

addresses uncertainty) при организации процессов управления, стрем-

ление обеспечить переход к объективным фактам и информации; 
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5) систематический, структурированный и своевремен-

ный подход в практическом применении (systematic, structured 

and timely) как средство достижения устойчивых и стабильных 

результатов; 

6) использование наилучшей доступной информации (based 

on the best available information). Входные данные для процесса 

управления рисками основываются на таких источниках инфор-

мации, как исторические данные, опыт, обратная связь от заинте-

ресованных сторон, наблюдения, прогнозы и экспертные оценки; 

 7) адаптируемость процессов управления рисками (tailo-

red) к текущей внешней и внутренней ситуации); 

8) учет человеческих и культурных факторов (take human 

and cultural factors into account); 

9) прозрачность принимаемых решений с учетом позиции 

заинтересованных сторон (transparent and inclusive). Своевре-

менное вовлечение заинтересованных сторон и лиц, принимаю-

щих решения, гарантирует, что управление рисками будет отве-

чать их интересам и требованиям; 

10) динамичность, итеративность и своевременное реа-

гирование на изменения (dynamic, iterative and responsive to change). 

Управление рисками должно быть направлено на непрерывное рас-

познавание изменений, их оценку и превентивное элиминирование. 

В частности, как только происходит внешнее и/или внутреннее со-

бытие, необходимо актуализировать перечень рисков, поскольку 

могут появиться новые риски и исчезнуть ранее выявленные;  

11) систематизация и совершенствование приобретен-

ных знаний о рисках в целях создания более совершенных стра-

тегий управления рисками (facilitates continual improvement and 

enhancement of the organization). 

Инфраструктура управления рисками (Framework) 

Согласно ГОСТ Р ИСО 31000-2010 реализация перечислен-

ных принципов обеспечивается включением в инфраструктуру 

управления рисками следующих пяти элементов: 

1) полномочия и обязательства;  

2) эффективная схема организации;  

3) внедрение и применение;  

4) мониторинг и анализ; 

5) постоянное совершенствование.



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рисунок 1.8 – Взаимосвязь между принципами, инфраструктурой и процессами управления рисками  

согласно ГОСТ Р ИСО 31000-2010 (ISO 31000:2009) 
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1. Полномочия и обязательства (mandate and commitment). 

Управление рисками — это итеративный и непрерывный про-

цесс, требующий поддержки и внимания со стороны руководст-

ва. Полномочия и обязательства в части управления рисками 

должны быть закреплены во внутренних документах организации 

(KPI1, должностные инструкции, стандарты, чек-листы и др.) на 

всех уровнях организации, включая высшее руководство, сред-

ний менеджмент и остальных работников. 

2. Схема инфраструктуры управления рисками (design 

of framework for managing risk). Результативное и эффективное 

внедрение процессов управления рисками организации возможно 

лишь при наличии зрелой инфраструктуры организации. Под ин-

фраструктурой организации понимаются работники, ответствен-

ные за управление рисками, их трудовые договоры и должност-

ные инструкции, рабочие места, специализированное программ-

ное обеспечение и др. 

3. Внедрение и применение инфраструктуры управления 

рисками (implementing risk management). Внедрение инфраструк-

туры управления рисками прежде всего направлено на интегра-

цию с ключевыми бизнес-процессами организации, а применение 

инфраструктуры предусматривает реализацию процессов управ-

ления рисками на всех уровнях организации.  

4. Мониторинг и анализ инфраструктуры управления рис-

ками (monitoring and review of the framework). Для поддержания 

инфраструктуры управления рисками в работоспособном состоя-

нии требуется систематически оценивать качество, результатив-

ность и эффективность управления рисками, пересматривать по-

литику, внутренние регламенты и должностные инструкции. 

5. Постоянное улучшение инфраструктуры управления рис-

ками (continual improvement of the framework). Основываясь на ре-

зультатах мониторинга, руководству необходимо принимать реше-

ния по совершенствованию инфраструктуры управления рисками. 

                                                           
1 KPI (Key Performance Indicator, ключевой показатель эффективности) —  

измеримая величина, позволяющая видеть, насколько продуктивно работники 

достигают поставленные цели, которые имеют ценность для организации. 
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Процессы управления рисками  
Управление рисками согласно ГОСТ Р ИСО 31000-2010 

включают семь процессов (см. подробно во втором разделе):  

1) обмен информацией и консультирование (communication 

and consultation): обмен правдивой, существенной, точной и по-

нятной информацией между заинтересованным сторонами и их 

консультирование с учетом аспектов конфиденциальности; 

2) анализ внутренней и внешней среды объектов риска 

(establishing the context): формулирование целей посредством 

установления ситуации (контекста) организации, а также опреде-

ление внешних и внутренних параметров, которые следует при-

нять во внимание в процессе управления рисками; 

3) идентификацию рисков (risk identification): составление 

всеобъемлющего перечня рисков, которые в случае их наступле-

ния могут оказать влияние на процесс достижения целей. Доку-

мент, в котором фиксируются выявленные риски, называется ре-

естром рисков;  

4) анализ рисков (risk analyses): сбор информации об иденти-

фицированных рисках, а именно установление причин, источни-

ков и возможных последствий от наступления рисков; 

5) оценивание рисков (risk evaluation): количественное изме-

рение вероятности наступления рисков и их возможного влияния 

в случае материализации. В ГОСТ Р ИСО 31000-2010 вероят-

ность понимается как возможность наступления какого-либо со-

бытия, влияние — как отклонение (отрицательное или положи-

тельное) от ожидаемого результата. Документ, в котором фикси-

руются результаты изменения характеристик рисков, называется 

матрицей рисков. Отметим, что процессы идентификации, ана-

лиза и оценивания рисков также принято называть оценкой рисков; 

6) воздействие на риски (risk treatment): разработка мер превен-

тивного воздействия на риски (план А) и мер принятия рисков 

(план Б). Документ, в котором фиксируются разработанные меры 

воздействия на риски, называется планом управления рисками; 

7) мониторинг и контроль рисков (monitoring and review): 

выявление рисков, которые не были ранее зафиксированы в ре-

естре рисков (неидентифицированные риски), и надзор за риска-

ми, зафиксированными в реестре рисков.  
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1.2. История развития риск-менеджмента 
 

Считается, что совокупность скоординированных действий и 

процессов по оценке, воздействию, мониторингу и контролю рис-

ков впервые была закреплена в Базельском соглашении 1988 г.,   

называемом «Базель I» [29]. Однако с уверенностью можно утвер-

ждать, что истоки управления рисками берут свое начало в рели-

гиозных учениях, философии, математике и теории вероятностей 

(таблица 1.2) [30].      

Первое формальное закрепление риска в документах произо-

шло благодаря азартным играм, в которых активно применялась 

концепция теории вероятностей. Ведущую роль в развитии дан-

ного направления сыграл крупный алгебраист XVI в. Джероламо 

Кардано, посвятивший анализу игр содержательную моногра-

фию «Книга об игре в кости» (1526 г.).  

Таблица 1.2 – Хронологическое развитие теории управления рисками 

Год 

изда-

ния 

Наименования научных трудов, нормативных документов  

и разработок по управлению рисками 

1526 Кардано Дж. «Книга об игре в кости» 

1654 
Паскаль Б. и Ферма П. «Математическое ожидание и теорема 

сложения и умножения вероятностей» 

1657 

Гюйгенс Х. «О расчетах в азартной игре или рассмотренная 

математически стоимость всех шансов при азартных играх в 

карты, кости, при заключении пари, при участии в лотерее и т. д.» 

1693 Галль Э. и Ллойд Э. «Труды о страховании рисков» 

1848 
Милль Д. «Основы политической экономии с некоторыми 

приложениями их к социальной философии» 

1850 

Фон Тюнен И.Г. «Изолированное государство в его отношении 

к сельскому хозяйству и национальной экономии. Исследование о 

влиянии хлебных цен, богатства почвы и налогов на земледелие» 

1921 Найт Ф. «Риск, неопределенность и прибыль» 

1953 
Нейман Дж. и Моргенштерн О. «Теория игр и экономическое 

поведение» 

1988 Соглашение «Базель I» 

1992 COSO «International Control – Integrated Framework» 

1996 Project Management Body of Knowledge. First Edition 

1999 Разработка стандарта управления рисками AS/NZS 4360:1999 
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Окончание таблицы 1.2 

Год 

изда-

ния 

Наименования научных трудов, нормативных документов  

и разработок по управлению рисками 

2000 Project Management Body of Knowledge. Second Edition 

2002 
Разработка стандартов управления рисками FERMA, IRM, 

AIRMIC и ALARM 

2004 Соглашение «Базель II» 

2004 Project Management Body of Knowledge. Third Edition 

2004 Создание модели «COSO ERM» 

2005 Пособие PRMIA 

2008 
Создание модели организованной зрелости в плате управле-

ния рисками RIMS 

2008 Project Management Body of Knowledge. Fourth Edition 

2008 
Руководство по передовым стандартам в области управления 

рисками. Австралийское правительство 

2008 
BS 311000:2008 «Свод практик для риск-менеджмента» (Ве-

ликобритания) 

2009 ISO 31000:2009. «Risk Management – Principles and Guidelines» 

2010 ГОСТ Р ИСО 31000-2010  

2010 Management of Risk: Guidance for Practitioners (M_o_R®) 

2011 
Федеральный закон № 402-ФЗ «О бухгалтерском учете» от 

06.12.2011 г.  

2013 Project Management Body of Knowledge. Firth Edition 

2017 
Усовершенствование модели COSO ERM «Enterprise Risk 

Management. Integrating with Strategy and Performance» 

2017 Project Management Body of Knowledge. Sixth Edition 

2017 PRojects IN Controlled Environments  (PRINCE2®) 

2020 
О рекомендациях по организации управления рисками … : инфор- 

мационное письмо Банка России от 01.10.2020 г. № ИН-06-28/143  

Следует отметить Паскаля Б. и Ферма П., пришедших в 1654 г. 

к пониманию математического ожидания и формулированию теоре-

мы сложения и умножения вероятностей, Гюйгенса Х., опубликовав-

шего в 1657 г. труд «О расчетах в азартной игре или рассмотренная 

математически стоимость всех шансов при азартных играх в карты, 

кости, при заключении пари, при участии в лотерее и т. д.» [31]. 

Конец XVII в. характеризуется новым витком развития уп-

равления рисками — выходом в свет первых трудов по стати-

стике. В частности, в 1693 г. были опубликованы научные работы 
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Галля Э., ставшие основой для последующего страхования рисков, 

и труды страхового агента Ллойда Э., систематизировавшего ин-

формацию о крупных сделках и заключившего первые контракты 

страхования морских рисков [32]. 

В XVIII в. активно разрабатываются экономические теории, 

также оказавшие влияние на понимание природы риска. Напри-

мер, Смит А. в работе «Исследование о природе и причинах бо-

гатства народов» пришел к выводу, что представители рисковых 

профессий, таких как врач и юрист, получают более высокие воз-

награждения, чем представители профессий с низким уровнем 

риска [33].  

Английский экономист Милль Д.С. в работе «Основы полити-

ческой экономии с некоторыми приложениями их к социальной 

философии» в 1848 г. ввел в оборот термин «плата за риск» [34]. 

Тюнен И.Г. в 1850 г. опубликовал труд «Изолированное государ-

ство в его отношении к сельскому хозяйству и национальной 

экономии. Исследование о влиянии хлебных цен, богатства поч-

вы и налогов на земледелие», где впервые описал сущность ин-

новационных рисков [35]. Главной идеей данной работы стала 

классификация рисков на страхуемые риски, под которые могут 

быть выделены резервы, и нестрахуемые риски, где предприни-

матель полностью принимает ущерб на себя.  

В 1921 г., развивая идеи Тюнена И. о прибыли и риске, Найт Ф. 

в книге «Риск, неопределенность и прибыль» впервые разделил 

понятия «риск» и «неопределенность». По его мнению, риск явля-

ется «измеримой неопределенностью, которой можно управлять» 

[36]. Новый взгляд на риск предложил ученый Кейнс Дж. М., до-

бавив в деловой оборот такие понятия, как «риск кредитора», 

«риск заемщика», «риск обесценивания денег» и др. Кроме того, 

в своем труде «Трактат о вероятности» Кейнс использует такое 

понятие, как «издержки рисков» [37].  

Важным моментом в понимании природы риска стало осозна-

ние того, что неопределенность наступает из-за неизвестных же-

ланий и предпочтений людей. Эта концепция составила основу 

теории игр и нашла отражение в книге Моргенштерна О. и Ней-

мана Дж. и «Теория игр и экономическое поведение» (1953 г.)  [38]. 

В 1988 г. банковский сектор принял консолидированное ре-

шение о необходимости регулирования деятельности финансовых 
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институтов в части управления рисками. В связи с этим Базель-

ским комитетом по банковскому надзору был издан документ 

«Базель I», в котором рассматривались вопросы о достаточности 

капитала банков для покрытия расходов по кредитным рискам 

[29]. Данный свод правил считается первым документом, в кото-

ром зафиксирован механизм по оценке, воздействию, монито-

рингу и контролю рисков.  

Управление рисками получило развитие и в проектной дея-

тельности. Например, Project Management Institute (PMI) в 1996 г. 

выпустил в свет свод знаний проектного управления PMBoK® 

Guide [13, 14, 15], который с тех пор каждые 4‒6 лет корректиру-

ется, обновляется и дополняется новыми знаниями. С первого из-

дания PMI уделяет управлению рисками особое внимание. Это во 

многом связано с тем, что нивелирование негативных рисков зна-

чительно повышает шансы на успешное завершение проектов, в 

связи с чем «реестр рисков» и «план управления рисками» стали 

важнейшими проектными документами наравне с уставом проекта, 

иерархической структурой работ (ИСР), планом управления стои-

мостью и др. Следует отметить, что с 1996 г. управление рис-

ками в PMBoK® Guide претерпело значительные изменения. 

Например, сравнительный анализ процессов управления рисками 

показал, что в последней версии 2017 г. (рисунок 1.9) на «вход» 

подается план управления проектом, включающий планы из дру-

гих областей знаний проекта (план управления содержанием, сто-

имостью, расписанием, качеством и др.). Кроме того, факторы сре-

ды организации стали учитывать информацию о риск-аппетите 

(возможный ущерб, который проект готов принять для достиже-

ния запланированных целей) и толерантности к рискам (возмож-

ный ущерб, который организация способна принять не обанкро-

тившись). 

В 2004 г. частная некоммерческая организация COSO выпу-

стила первую версию собственного стандарта по управлению 

рисками «Управление рисками организации. Интеграция со стра-

тегией и эффективностью деятельности» (COSO ERM — The 

Committee of Sponsoring Organizations of the Treadway Commis-

sion «Enterprise Risk Management») [17]. Затем в 2017 г. была 

опубликована обновленная версия «Enterprise Risk Management. 

Integrating with Strategy and Performance». 
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1.3. Стандарты управления рисками 

 

Исторически в мире сформировалось несколько школ совре-

менной теории управления рисками: американская, австралий-

ская и европейская. 

Американская школа управления рисками. Одна из пер-

вых ссылок на термин «управление рисками» встречается в аме-

риканском издании «Harvard Business Review», опубликованном 

в 1956 г. В этом издании впервые было высказано предположе-

ние, что в организациях необходим специальный работник (риск-

менеджер), в чьи обязанности должна входить минимизация ве-

личины причиненного ущерба [39].  

ВХОДЫ (Inputs) 

1. Устав проекта  

    (Project charter). 

2. План управления  

    проектом (Project  

    management plan): 

    все компоненты  

    (all components); 

3. Документы проекта    

   (Project documents): 

    реестр заинтересо- 

    ванных сторон  

   (Stakeholder register). 

4. Факторы среды  

    организации (Enter- 

    prise  environment  

    factors). 

5. Активы процессов  

    организации  

   (Organizational  

   process assets) 

ИНСТРУМЕНТЫ  

И МЕТОДЫ  

(Tools &Techniques) 

1. Экспертная оценка 

     (Expert judgment). 

2. Анализ данных 

    (Data analysis): 

    анализ заинтересо- 

    ванных сторон  

    (Stakeholder). 

3. Совещания  

   (Meetings) 
 

ВЫХОДЫ  

(Outputs) 

План  

управления  

рисками  

(Risk 

management  

plan) 

Рисунок 1.9 – Процесс управления рисками  

согласно PMBoK® Guide (2017 г.) 
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В 1973 г. вслед за нефтяным кризисом стали появляться труды, 

в которых предлагались первые способы оценки рисков. В част-

ности, опрос промышленников показал, что около 25 % из них 

создали собственные подразделения по оценке рисков. В банков-

ской сфере в 1975 г. был создан отдельный Комитет по рискам, 

который стал закреплять лучшие практики оценки рисков. 

В конце 1980-х гг. Морган Дж. П. разработал показатель риско-

вой стоимости для оценки рыночных рисков — Value-at-Risk (VaR). 

После серии финансовых скандалов, самым ярким из которых 

стало банкротство в 2001 г. американской энергетической корпо-

рации Enron Corporation, в 2002 г. был принят закон Sarnabes-Oxey 

(Сарбейнза-Оксли). Согласно данному закону организации, акции 

которых размещены на Американском фондовом рынке, обязаны 

предоставлять Комиссии по ценным бумагам и биржам США 

(U.S. Securities and Exchange Commission, SEC) подробную инфор-

мацию о рисках, в том числе в годовых отчетах по форме 10-K [40]. 

Австралийская школа управления рисками. Первый стан-

дарт по управлению рисками AS/NZS 4360 появился в Австралии 

в 1995 г. Позднее, в 1999 и 2004 гг., он был обновлен. В 2003 г. 

Австралийская фондовая биржа опубликовала принципы корпо-

ративного управления, среди которых управление рисками названо 

одним из восьми важнейших принципов. Затем принципы обнов-

лялись в 2007, 2010 и 2014 гг. В 2009 г. Австралийская фондовая 

биржа опубликовала отдельное пособие по управлению рисками 

в рамках программы повышения уровня соответствия принципам 

корпоративного управления. Тогда же австралийский стандарт по 

управлению рисками был практически полностью принят за ос-

нову международного стандарта ISO 31000:2009. 

Европейская школа управления рисками. В 1974 г. была со-

здана ассоциация «European Association of Insureds of Industries», 

впоследствии переименованная в «Federation of European Risk 

Management Associations» (FERMA). В 2002 г. был выпущен ев-

ропейский стандарт по управлению рисками, разработанный The 

Institute of Risk Management (IRM), The Association of Insurance 

and Risk Managers (AIRMIC) и ALARM The Nation Forum for Risk 

Management in the Public Sector. 

В 2009 г. был выпущен международный стандарт по управле-

нию рисками ISO 31000:2009. В некоторых европейских странах 
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(например, в Германии) законодательно закреплено требование о 

раскрытии в годовых отчетах информации, касающейся системы 

управления рисками и проведении регулярных независимых ауди-

тов. В 2018 г. стандарт ISO 31000 был обновлен. В рабочую группу 

вошли представители 63 стран, в том числе представители Рос-

сийской Федерации. На сегодняшний день ISO 31000 является са-

мым распространенным стандартом по управлению рисками в мире. 

Стандарт представляет собой обобщенное руководство, призван-

ное обеспечить единообразие управления рисками во всех орга-

низациях. Управление рисками в соответствии со стандартом 

ISO 31000:2018 позволяет организациям: 

 повышать вероятность достижения целей; 

 совершенствовать процесс выявления возможностей и угроз; 

 модернизировать процессы управления; 

 соответствовать законодательным и другим обязательным 

требованиям, международным нормам; 

 упорядочивать формирование обязательной и управлен-

ческой отчетность; 

 укреплять и повышать лояльность заинтересованных сторон; 

 эффективно распределять и использовать ресурсы для 

воздействия на риски; 

 повышать безопасность жизни и здоровья работников; 

 предотвращать материальные потери и негативные инци-

денты; 

 способствовать повышению устойчивости организации. 

Управление рисками в Российской Федерации. В 2010–2012 гг. 

вышли стандарты по управлению рисками серии ИСО/ГОСТ 31000, 

включающие методические рекомендации по управлению риска-

ми в малом и среднем бизнесе. В 2013 г. были опубликованы ука-

зания о формах, порядке и сроках раскрытия информации о рисках. 

Согласно ст. 19 Федерального закона «О бухгалтерском уче-

те» № 402-ФЗ, вступившего в силу с 01.01.2013 г., экономический 

субъект обязан организовать и осуществлять внутренний конт-

роль, под которым понимается процесс, направленный на получе-

ние достаточной уверенности в том, что экономический субъект 

обеспечивает эффективность и результативность своих действий, 

в том числе достижение финансовых и операционных показателей, 
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достоверность и своевременность бухгалтерской (финансовой) от-

четности и соблюдение применяемого законодательства, в том 

числе и в ведении бухгалтерского учета [41].  

Основными элементами внутреннего контроля экономиче-

ского субъекта являются: 

 контрольная среда; 

 оценка рисков; 

 процедуры внутреннего контроля; 

 информация и коммуникации; 

 оценка внутреннего контроля. 

Оценка рисков согласно Федеральному закону «О бухгалтер-

ском учете» № 402-ФЗ представляет собой процесс выявления и 

анализа рисков. При выявлении рисков экономический субъект 

обязан принять соответствующее решение по их управлению, в 

том числе путем создания соответствующей контрольной среды, 

разработки процедур внутреннего контроля и информирования 

персонала. 

В 2014 г. Банком России был разработан Кодекс корпоратив-

ного управления, продекларированными целями которого явля-

ются снижение рисков и совершенствование управления риска-

ми. Для достижения этой цели в кодексе закреплен перечень ре-

комендаций, соблюдение которых позволит выстроить результа-

тивную и эффективную систему управления рисками, в частно-

сти [42]:  

 использование при создании системы общепринятых кон-

цепций и практик, в частности COSO и ГОСТ 31000; 

 определение советом директоров принципов и подходов 

организации и утверждение политики в области управления рис-

ками и внутреннего контроля, с последующим использованием 

утвержденных принципов при принятии решений; определение 

характера и периодичности пересмотра системы управления рис-

ками и политики в области управления рисками, исходя из целей 

и задач общества, масштабов его деятельности, принимаемых 

рисков и изменений в организации деятельности; 

 оценивание советом директоров как финансовых, так и 

нефинансовых рисков, которым подвержено общество, а также 

определение приемлемой величины рисков для общества; 
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 обеспечение оптимального баланса между рисками и до-

ходностью с учетом требований законодательства и внутренних 

документов при утверждении советом директоров политики в об-

ласти управления рисками, в которой должна быть предусмот-

рена разумная степень риска для операций и сделок, связанных с 

повышенным риском. 

В 2018 г. Министерство труда и социальной защиты Россий-

ской Федерации утвердило Профессиональный стандарт «Специ-

алист по управлению рисками» (Код 08.018). 

В 2019 г. Некоммерческим партнерством «Русское Общество 

Управления Рисками» (НП «РусРиск») опубликован обновлен-

ный национальный стандарт ГОСТ Р ИСО 31000-2019 «Прин-

ципы и руководство». На сегодняшний день современное семей-

ство национальных стандартов по управлению рисками насчиты-

вает более 20 наименований (таблица 1.3). 

Таблица 1.3 – Семейство национальных стандартов  

                        по управлению рисками 

Код стандарта Название стандарта 

ГOCT Р 14.09-2005 Экологический менеджмент. Руководство 

по оценке риска  

ГOCT Р 51901.11-2005 Hazard and operability studies (HAZOP stud-

ies) – Application guide 

ГOCT Р 51901.3-2007 Руководство по менеджменту надежности 

ГOCT Р 51901.12-2007 Метод анализа видов последствий отказов 

ГOCT Р 51901.14-2007 Структурная схема надежности и булевы 

методы 

ГOCT Р ИСО/МЭК  

16085-2007 

Применение в процессах жизненного цикла 

систем и программного обеспечения 

ГOCT Р 51901.10-2009 Процедуры управления пожарным риском 

на предприятии 

ГOCT Р ИСО 31000-2010 Принципы и руководство 

ГOCT Р ИСО/МЭК  

31010-2011 
Методы оценки риска 

ГOCT Р 51897-2011 Термины и определения 

ГOCT Р 54617.1-2011 Менеджмент риска в наноиндустрии.  

Общие положения 

ГOCT Р 54617.2-2011 Менеджмент риска в наноиндустрии.  

Идентификация опасностей 
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Окончание таблицы 1.3 

Код стандарта Название стандарта 

ГOCT Р 51901.21-2012 Реестр риска. Общие положения 

ГOCT Р 51901.22-2012 Реестр риска. Правила построения 

ГOCT Р 51901.23-2012 Реестр риска. Руководство по оценке риска 

опасных событий для включения в реестр  

ГOCT Р 55059-2012 Менеджмент риска чрезвычайной ситуа-

ции. Термины и определения 

ГOCT Р 55234.2-2013 Менеджмент биориска 

ГOCT Р 55914-2013 Руководство по менеджменту психосоци-

ального риска на рабочем месте 

ГOCT Р ИСО 11231-2013 Вероятностная оценка риска на примере 

космических систем 

ГOCT Р ИСО 15743-2012 Менеджмент и оценка риска для холод-

ных систем 

ГOCT Р МЭК 62502-2014 Анализ дерева событий 

ГOCT Р МЭК 62508-2014 Анализ влияния на надежность человече-

ского фактора 

ГОСТ Р ИСО 31000-2019 Принципы и руководство 

 

1.4. Классификация рисков 
 

Классификация рисков дает возможность определить место 

любого риска в общей иерархической структуре рисков. На прак-

тике это выражается в оперативном применении наиболее подхо-

дящих методов, способов и стратегий управления для конкретной 

группы рисков. Существуют различные классификации рисков: 

1) в зависимости от причин возникновения выделяют: 

 экономические риски — вероятные события, природа ко-

торых имеет экономический характер. К экономическим рискам 

относятся изменение цен на нефть, газ и металлы; дефицит (про-

фицит) консолидированного федерального бюджета Российской 

Федерации; изменения курса национальной валюты, темпов ин-

фляции, ключевой ставки Банком России, темпов роста экономи-

ки, уровня безработицы, уровня жизни населения, фондовых ин-

дексов; дефолт; экономический кризис и др.;  

 общественные риски — возможные события, природа кото-

рых имеет социально-общественный характер. Яркими примерами  
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общественных рисков являются отсутствие на рынке труда ква-

лифицированных кадров, социальная напряженность, изменение 

уровня медицины, преступности, миграции и вероятность на-

ступления голода; 

 политические риски — вероятные события, которые свя-

заны с деятельностью органов государственной власти. К поли-

тическим рискам относятся изменение геополитического давле-

ния, норм действующего законодательства, возможность терро-

ристического акта и др.  

 природно-естественные риски (экологические риски) 

— риски, связанные с силами природы (например, землетрясе-

ние, наводнение, ураган, пожар, экстремально высокие или низ-

кие температуры и др.). Кроме того, к природно-естественным 

рискам можно отнести нехватку природных ресурсов, загрязне-

ние окружающей среды, изменение климата и пандемии;  

 технологические риски — риски внешней среды, при-

рода которых имеет технологический характер. К данным рискам 

относятся атака искусственного интеллекта (ИИ), отключение 

электричества и интернета, атака на критическую инфраструк-

туру и информационную инфраструктуру (КИИ) и др.  

В качестве примера атаки на КИИ приведем наиболее опас-

ные хакерские атаки, которые произошли в 2021 г., в частности: 

 нападение на компьютерные системы «Colonial Pipeline» (9 

мая 2021 г.). Атака поставила под угрозу поставки горючего сразу 

в нескольких густонаселенных штатах США. В итоге компания 

была вынуждена отключить часть своих систем и заплатить хаке-

рам выкуп в криптовалюте [43]; 

 компьютерная атака на одну из крупнейших страховых 

компаний в США «CNA Financial» (23 мая 2021 г.). Компания 

была вынуждена заплатить $40 млн хакерам за восстановление 

доступа к своим системам. По мнению экспертов, это был самый 

крупный выкуп из известных [44]; 

 масштабная компьютерная атака на информационные сети 

МВД Бельгии (26 мая 2021 г.) [45]; 

 многочисленные кибератаки на североамериканские и ав-

стралийские филиалы предприятия по производству мяса «JBS 

S.A.» (3 июня 2021 г.). В итоге компания была вынуждена запла-

тить $11 млн выкупа [46]; 
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 хакерской атака на американская сеть «McDonald’s» (12 

июня 2021 г.), в ходе которой были похищены данные клиентов 

ее ресторанов в Южной Корее и на Тайване [47]; 

 хакерская атака на компьютерные сети округа Анхальт-

Биттерфельд (Германия) (11 июля 2021 г.), повлекшая введение 

режима чрезвычайной ситуации. Администрация округа была вы-

нуждена приостановить работу почти на две недели. Вследствие 

отключения критических информационных систем от сети 157 

тыс. чел. временно не смогли получить социальные пособия [48]; 

2) по масштабу воздействия выделяются:  

 макрориски — глобальные риски, последствия от мате-

риализации которых отражаются на всех экономических агентах. 

Например, экономический кризис 2007–2009 гг., начавшийся с 

ипотечного кризиса в США отразился в итоге на экономике РФ 

вызвав одно их самых глубоких падений ВВП (–7,8 % в 2009 г.); 

 мезориски — риски, последствия от наступления кото-

рых влияют на определенный регион или отрасль экономики; 

 микрориски (предпринимательские риски) — вероятные 

события, наступление которых оказывает влияние на экономиче-

скую деятельность конкретных экономических агентов. Напри-

мер, алмазодобывающий холдинг «Алроса» 26 июня 2022 г. не 

смог выплатить купонный доход по еврооблигациям на сумму 

$7,75 млн из-за рестрикций США, ЕС и Великобритании [49]; 

3) по функциональной области организации различают: 

 внутренние и внешние риски — риски, находящиеся 

внутри либо за пределами организации.;  

 коммерческие риски — непредвиденные расходы (до-

ходы), которые могут быть получены во время ведения финан-

сово-хозяйственной деятельности организаций; 

 имущественные риски — вероятность потери имуще-

ства по причине пожара, кражи, диверсии, халатности и др.; 

 производственные риски — возможный ущерб от оста-

новки производства, гибели или повреждения оборудования, по-

лученного брака продукции и др.; 

 торговые риски — возможные убытки из-за задержки 

или отказа от оплаты товара, непоставки товара, потери имуще-

ства во время транспортировки и др.; 
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 транспортные риски — вероятность повреждения или 

потери товара во время перевозки автомобильным, морским, реч-

ным, железнодорожным и/или воздушным транспортом; 

 финансовые риски — вероятность получения убытков 

(прибыли); 

 инвестиционные риски — вероятность неполучения (по-

лучения) ожидаемого коммерческого эффекта. При рассмотре-

нии инвестиционных рисков в негативном ключе выявляются 

следующие их подвиды: 

 риски упущенной выгоды — возможность получения фи-

нансового ущерба в результате неосуществления какой-либо пре-

вентивной меры, например страхования, хеджирования др.; 

 риски снижения доходности, возникающие в результате 

снижения размера дивидендов по портфельным инвестициям 

и/или вкладам. 

 риски прямых финансовых потерь. 

 кредитный риск — вероятность неуплаты заемщиком ос-

новного долга и процентов, причитающихся кредитору. К данному 

риску относится ситуация, при которой эмитент, выпускающий 

долговые ценные бумаги, окажется не в состоянии выплачивать 

процент по ним или основную сумму долга; 

 комплаенс-риски. Термин «комплаенс» (от англ. to comply — 

соответствовать) означает соответствие внутренним требованиям 

организации и внешним нормам действующего законодательства. 

Возможное несоответствие нормативным актам, правилам, стан-

дартам и кодексам поведения называется комплаенс-рисками. 

Последствия от наступления этих рисков проявляется в форме 

юридических санкций со стороны регулирующих и надзорных ор-

ганов, отраслевых ассоциаций, а также лиц, права и интересы ко-

торых были нарушены. Подробная информация о комплаенс рис-

ках и способах их нивелирования приведена в разделе 3; 

 проектные риски — вероятные события, наступление ко-

торых оказывает влияние на одну цель проекта либо на их сово-

купность (содержание, длительность, стоимость и качество про-

екта). Проектные риски, как правило, возникают из-за действий/ 

бездействий руководителей проектов, участников проектных ко-

манд, а также применяемых технологий и оборудования; 
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4) к рискам, связанным с покупательной способностью 

денег, относятся: 

 рыночные риски — это риски снижения денежной стои-

мости капитала, ценных бумаг или портфеля вследствие измене-

ния цен и ставок на рынке; 

 инфляционные риски — вероятность обесценивания ре-

альной покупательной способности денег; 

 дефляционные риски — вероятность усиления реальной 

покупательной способности денег; 

 валютные риски — вероятность денежных потерь при 

конвертации одной валюты на другую валюту; 

 риски ликвидности — вероятность неисполнения денеж-

ных обязательств в установленном объеме и в согласованный срок; 

5) по степени контролируемости риски классифицируются 

на следующие виды: 

 неконтролируемые; 

 частично контролируемые;  

 контролируемые; 

6) в зависимости от наступивших последствий риски могут 

быть: 

 негативными;  

 позитивными; 

  смешанными; 

 нейтральными. 

7) по характеру последствий наступления рисковых собы-

тий, в частности, выделяют: 

 чистые риски — вероятные события, которые могут при-

вести к наступлению проблемных последствий; 

 спекулятивные риски — вероятные события, которые 

могут привести к наступлению как проблемных, так и благопри-

ятных последствий; 

8) в зависимости от частоты наступлений в ранее заклю-

ченных сделках и завершенных проектах различают: 

 универсальные риски — вероятные события, которые ак-

туальны для любой сделки и проекта независимо от его масштаба, 

сложности, длительности, типа, способов управления и числен-

ности участников команды; 
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 специальные риски — вероятные индивидуальные собы-

тия, которые актуальны для частной сделки или проекта; 

9) в зависимости от времени актуализации (наступления) 

рисков относительно фаз жизненного цикла проекта выде-

ляют: 

 постоянные риски — вероятные события, которые 

имеют потенциал материализоваться в любой временной период 

выполнения проекта; 

 риски, связанные с фазой жизненного цикла, — вероят-

ные события, которые могут материализоваться только во время 

определенной фазы жизненного цикла проекта. 
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         Руководители проектов в области ИТ Артем и Михаил во время 

обеденного перерыва обсуждали текущее положение дел в их про-

ектах. Артем сообщил Михаилу: «Я пришел к выводу, что план мне 

в проекте не нужен. Все равно не получается следовать ему. Стоит 

только согласовать с заказчиком сроки, так на следующий день про-

исходит какое-нибудь событие, которое все меняет. В пятницу 

будет видеоконференция с заказчиком. Придется снова краснеть». 

        Михаил уточнил: «О каких событиях идет речь?». – «Например, 

вчера моего ведущего программиста вдруг привлекли на другой 

проект, – ответил Артем. – На прошлой неделе выяснилось, что 

на этапе сбора требований мы не выявили очень важный бизнес-

процесс, из-за чего теперь часть работ мы не можем выполнить, 

пока не обновим техническое задание. И это еще не все.  

Над техническим заданием сейчас никто не работает, по-

тому что наш штатный аналитик Алексей занят более приори-

тетными задачами и, по его словам, он сможет приступить к спе-

цификации только через две недели». Михаил задумался и потом 

спросил: «Когда ты разрабатываешь свои планы, ты учитыва-

ешь риски?». 

Случай из практики 

 

2. ПРОЦЕССЫ УПРАВЛЕНИЯ РИСКАМИ 
 

2.1. Анализ внутренней и внешней среды  

объектов риска 
 

Эффективное и результативное управление рисками возможно, 

когда ясны и понятны цели организации (проекта), которые тре-

буется достичь. Например, главной целью коммерческих органи-

заций в соответствии с условиями ст. 50 ГК РФ является извлече-

ние прибыли [21]. Согласно PMBOK® Guide целями проекта яв-

ляются объем и стоимость запланированных работ, срок их вы-

полнения, а также качество создаваемого результата, оказывае-

мой услуги и/или поставляемого товара [13, 14, 15]. 

Рассмотрим пример достижения цели. Предположим, что 

субъект желает совершить переход из состояния А в состояние В. 

Достичь желаемого состояния субъект планирует спустя 

время T1. Желаемое состояние В является для субъекта его целью 

(рисунок 2.1). 
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После того как субъект начнет движение к поставленной цели, 

для него будут актуальны следующие сценарии развития событий: 

 сценарий 1. При достижении цели ничего не произойдет 

и субъект благополучно спустя запланированное время T1 ее до-

стигнет. Этот сценарий маловероятен, потому что на процесс до-

стижения цели будут влиять различные штатные и нештатные си-

туации. Например, цель изменится, будут отсутствовать необхо-

димые компетенции, ключевой сотрудник будет занят на других 

проектах и др. Если эти ситуации наступят, тогда для субъекта 

будут актуальны иные сценарии; 

 сценарий 2. При достижении цели наступили события, 

которые повлияли на процесс достижения целей и запланирован-

ное время. В результате субъект достигнет цели через T2. Если 

наступившие события были негативными, то T2 > T1, если пози-

тивными — T2 < T1. Подобный сценарий может считаться допу-

стимым, если риск-аппетит и толерантность к риску приемлемы 

для субъекта. Однако если материализовавшиеся события окажут 

значительный материальный ущерб, то субъект не достигнет за-

планированной цели; 

 сценарий 3. При достижении цели наступили события, не 

позволившие субъекту достичь запланированной цели. Для субъек-

та подобный сценарий является неприемлемым и недопустимым. 

В связи с этим логично предположить, что прежде чем приступить 

к достижению цели, субъекту необходимо заранее выявить собы-

тия, которые могут оказать воздействие на данный процесс; 

B 
T2 

T1 

T3 

A 

Рисунок 2.1 – Переход субъекта  

из состояния А в состояние В 
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 сценарий 4. Прежде чем приступать к достижению цели 

субъект продумал наиболее безопасное движение и заблаговремен-

но выявил события, которые могут повлиять на данный процесс. 

Кроме того, для повышения шансов на успех субъект запасся до-

полнительными ресурсами на случай, если наступят непредвиден-

ные события (рисунок 2.2). Возможно, достижение цели в рамках 

сценария 4 потребует больших временных затрат T4, однако субъект 

гарантированно достигнет желаемой цели. Подобный процесс 

достижения целей называют риск-ориентированным.  

 

 

 

 

 

 

 

 

 

 

 

 

 

На основании рассмотренного примера можно заключить, что 

при управлении рисками для имплементации1 процесса «Анализ 

внутренней и внешней среды объектов риска» необходимо вна-

чале определить цели субъекта, которые он собирается достичь.  

Далее требуется провести анализ внутренней среды. Для про-

ектов и организаций этот процесс различен. В частности, для того 

чтобы провести анализ внутренней среды проекта, достаточно срав-

нить текущий статус выполненных работ (оказанных услуг) с за-

планированным и установить, все ли идет по графику и есть ли 

отклонения. Организация, являясь структурно сложным объектом, 

требует иного подхода. Чтобы определить текущее внутреннее 

                                                           
1 Имплементация (от англ. от англ. implementation — осуществление, вы-

полнение) — это реализация на практике, т. е. претворение в жизнь какой-либо 

теории, договора, закона или идеи. 

 

B 

T4 

A 

Рисунок 2.2 – Риск-ориентированный переход  

субъекта из состояния А в состояние В 
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состояние организации, необходимо определить долю рынка, объ-

емы сбыта, качество рекламы, размер прибыли, уровень компе-

тентность работников и др. Инструментом, позволяющим прове-

сти анализ внутренней среды организации, является комплексное 

управленческое обследование, предполагающее анализ 11 обла-

стей деятельности организации, к которым относятся: 

1) доля рынка и конкурентоспособность; 

2) разнообразие и качество ассортимента; 

3) предпродажное и послепродажное обслуживание клиентов; 

4) эффективный сбыт, реклама и продвижение товара; 

5) прибыль; 

6) финансовое состояние; 

7) капитал (офисы, оборудование, интеллектуальная собст-

венность и др.); 

8) технологии; 

9) управление; 

10)  персонал; 

11)  корпоративная культура. 

Одним из способов, позволяющих определить текущее состо-

яние внутренней среды, является анализ жизненного цикла орга-

низации (проекта). Жизненный циклом (ЖЦ) — это набор фаз, 

через которые проходит организация (проект) с момента ее (его) 

открытия до момента закрытия. Фаза — совокупность операций, 

задач, действий и событий, завершающихся достижением одного 

или нескольких запланированных результатов. Определение фазы 

жизненного цикла позволяет идентифицировать этап развития ор-

ганизации (проекта) и оценить перспективы. Жизненные циклы 

для проектов и организаций также отличаются.  

В жизненном цикле организации выделяют пять фаз, для 

каждой из которых характерны собственные цели (рисунок 2.3): 

1) становление — выход на рынок и выживание; 

2) развитие — формирование индивидуального бренда, за-

хват части рынка, увеличение заработной платы сотрудников, 

стабилизация трудового коллектива. Эта фаза характеризуется 

устойчивым ростом доходов и расширением географии сбыта; 

3) зрелость — расширение рынка по разным направлениям. 

Как правило, организация входит в фазу зрелости, когда доходы 

ее становятся стабильными и могут быть спрогнозированы; 
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4) упадок — сохранение и поддержание достигнутого ранее 

уровня; 

5) закат — реинжиниринг основных направлений деятель-

ности. Считается, что организация входит в фазу заказа, когда ее 

расходы начинают превышать доходы. 
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Согласно PMBOK® Guide универсальными фазами проекта 

считаются: начало проекта; организация и подготовка проекта; 

выполнение работ по проекту; окончание проекта [13, 14, 15]. 

Исследования 11 ИТ-проектов позволили установить, что на 

разных фазах жизненного цикла может материализоваться раз-

личное количество рисков (рисунок 2.4) [50]. Общее количество 

универсальных рисков, актуальных для данных ИТ-проектов, со-

ставило 99 рисковых событий. По итогам анализа было установ-

лено, что фаза «Организация и подготовка проекта», в которой  

могут наступить порядка 64 рисков, является самой опасной фа-

зой проекта. Кроме того, была выявлена группа постоянных 

рисков, которые могут материализоваться в любой временной пе-

риод выполнения проекта. Подробнее с результатами исследова-

ния можно ознакомиться в работе «Негативные и позитивные 

риски в ИТ-проектах» [50].  

После того как определены цели, установлено текущее внут-

реннее состояние и фаза жизненного цикла, необходимо прове-

сти анализ внешней среды. 
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Рисунок 2.3 – Модель жизненного цикла организации 
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Рисунок 2.4 – Распределение рисков 

относительно фаз жизненного цикла проекта  

 

Внешние среды для проекта и организации различны. Напри-

мер, для проведения анализа внешней среды проекта достаточно 

оценить текущие интересы, цели и ожидания внешних заинтере-

сованных сторон. Согласно международному своду лучших прак-

тик управления проектами PMBOK Guide®, под заинтересован-

ными сторонами проекта понимаются физические и/или юри-

дические лица, которые активно участвуют в проекте либо инте-

ресы которых могут быть затронуты в ходе выполнения проекта 

или по его завершению. 

Определение текущего состояния внешней среды организа-

ции является более трудоемким, так как требует выявления и ана-

лиза экономических, политических, социально-общественных, 

природно-естественных и технологических факторов, которые 

способны влиять на ее деятельность (рисунок 2.5). Прямое и кос-

венное воздействие факторов внешней среды на деятельность ор-

ганизации создают внешние риски (риски изменения действую-

щего законодательства, темпов инфляции, ключевой ставки ЦБ, 

курса национальной валюты, рестрикции, риск отсутствия на 

рынке труда квалифицированных кадров и др. Примеры внешних 

рисков представлены в приложении 2. 
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Рисунок 2.5 – Модель влияния факторов внешней среды 

на деятельность организации 

 

2.2. Идентификация рисков  
 

Одним из наиболее кропотливых процессов управления риска-

ми считается идентификация рисков. По мнению Ключникова В.О., 

сложность выявления рисков вызвана уникальностью бизнес-про-

цессов [51, 52, 53].  Ученый в своих трудах отмечает, что время, 

затраченное на выявление рисков, представляет собой инвести-

цию в успех, так как неучтенные риски при материализации по-

мешают достижению запланированных целей. Для выявления 
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рисков отечественные и зарубежные ученые рекомендуют при-

менять различные методы и их комбинации в зависимости от спе-

цифики бизнес-процессов.  

Примеры методов идентификации рисков представлены в 

таблице 2.1.  

Таблица 2.1 – Методы идентификации рисков 

Название метода 
Разработчики 

на английском языке в переводе на русский 

1. Retrospective Ретроспективный  

анализ документов 
Никонов В.А. [54] 

2. Brainstorming Мозговой штурм Осборн А.  [55] 

3. Delhi Метод «Дельфи» Хелмер О.  [55] 

4. SWOT matrix SWOT-анализ Эндрюс К. [55] 

5. STEEP matrix  

    (PEST matrix) 

STEEP-анализ /  

PEST-анализ 

Портер М. [55] 

 

6. Hazard and Operability 

Study (HAZOP)/Cont-

rol Hazards and Opera-

bility Analysis или Com-

puter Hazard and Opera- 

    bility Analysis  (CHAZOP) 

Исследование компью-

терной опасности  

и работоспособности 

систем 
Клетз Т. [56] 

7. Structured What-If  

    Technique (SWIFT) 

Структурированный 

анализ сценариев  

методом «Что, если?» 

Лавли Ф.  [57] 

8. Preliminary Hazard  

    Analysis (PHA) 

Предварительный 

анализ опасностей  

для систем 

Хенкли Э. Дж., 

Кумамото Х.  [55] 

Рассмотрим методы, представленные в таблице 2.1, подробнее. 

Ретроспективный анализ документов (Retrospective). Ана-

лиз документов, например договоров и реестров рисков ранее за-

ключенных сделок и завершенных проектов, позволяет оператив-

но выявить уже наступившие риски, которые материализовались 

и оказали влияние на достижение запланированных целей. Пример 

реестра 170 универсальных рисков, выявленных при анализе 192 

судебных решений и изучении бизнес-деятельности 495 ИТ-ор-

ганизаций Томской области (ОКВЭД: 62.0), представлен в при-

ложении 3.  
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Метод «Мозговой штурм» (Brainstorming) является коллек-

тивным и творческим. Основные преимущества метода — выяв-

ление специальных рисков, легкость применения, коллаборация 

(сотрудничество) участников (рисунок 2.6). В числе недостатков 

можно отметить низкое качество процесса идентификации рисков. 

 

 

 

 

 

 

 

 

 

Метод «Дельфи» (Delhi), созданный в 60-е гг. XX в. сотруд-

никами RAND Corporation, изначально разрабатывался как метод 

прогнозирования трендов развития технологий. Однако по про-

шествии времени метод показал свою результативность во время 

выявления рисков. Особенность метода заключается в том, что 

эксперты могут индивидуально и анонимно выражать свое мнение, 

имея при этом возможность узнавать мнения и идеи друг друга, 

что позволяет выявлять специальные риски, которые обычно не 

принято озвучивать (рисунок 2.7). 
 

 

 

 

 

 

 

 

 

SWOT-анализ. Данный метод позволяет выявлять не только 

сильные и слабые стороны, но и возможности (позитивные риски) и 

угрозы (негативные риски). На практике SWOT-анализ усили-

вают STEEP-анализом, который предоставляет возможность 

исследовать в том числе социальные, технологические, экономи-

ческие, экологические и политические риски. 

Эксперты высказывают 

мнения относительно 

событий, которые могут 

произойти в будущем 

Риск-менеджер 

фиксирует  

мнения  

экспертов 

Риск-менеджер 

создает реестр рисков 

на основе мнений 

экспертов 

Рисунок 2.6 – Идентификация рисков  

с помощью метода «Мозговой штурм» 
 

Эксперты независимо друг 

от друга высказывают  

мнения относительно 

событий, которые могут 

произойти в будущем 

Риск-менеджер 

отправляет запрос 

на идентификацию 

рисков экспертам 

Риск-менеджер 

создает реестр 

рисков на основе 

мнений экспертов 

Рисунок 2.7 – Идентификация рисков  

с помощью метода «Дельфи» 
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Hazard and Operability Study (HAZOP). Клетз Т. при разра-

ботке HAZOP [56] в первую очередь стремился избежать промыш-

ленных инцидентов, таких как пожары, выбросы вредных веществ 

и утечки химикатов. Пример идентификации рисков с помощью 

CHAZOP представлен в таблице 2.2. 

Таблица 2.2 – Идентификация рисков с помощью CHAZOP 

Тип  

отклонения 

Управляю-

щее слово 
Примеры отклонений для ИТ-проекта 

1. Отрица- 

тельный 
НЕТ 

НЕТ информации, которая необходима для 

реализации ИТ-продукта 

2. Количе-

ственные 

изменения 

БОЛЬШЕ 

Источников, в которых хранится актуальная 

информация о проекте, БОЛЬШЕ, чем необхо-

димо  

МЕНЬШЕ 
Сотрудников в проекте МЕНЬШЕ, чем необ-

ходимо  

3. Качест-

венные 

изменения 

ТАК ЖЕ, 

КАК 

Ожидается отклонение от запланированных 

сроков ТАК ЖЕ, КАК и в проекте, который 

был завершен ранее 

ЧАСТЬ 

Доступна только ЧАСТЬ актуальной инфор-

мации, необходимой для создания ИТ-про-

дукта 

4. Замена 

ПЕРЕ-

МЕНА 

В процессе реализации ожидается ПЕРЕ-

МЕНА запланированных требований 

ДРУГОЙ 
Проектом будет управлять ДРУГОЙ руково-

дитель 

5. Время 

РАНО Реализация проекта будет начата слишком РАНО 

ПОЗДНО 
Реализация проекта будет начата слишком 

ПОЗДНО 

6. Порядок 

(последова-

тельность) 

ПРЕЖДЕ, 

ЧЕМ 

Заказчик будет знакомиться с разработанным 

инкрементом программного кода ПРЕЖДЕ, 

ЧЕМ завершится тестирование 

ПОСЛЕ 
Актуальная информация поступит ПОСЛЕ раз-

работанных функций 

 

Со временем метод доказал свою работоспособность, и в 1974 г. 

HAZOP вошел в состав обязательных методов, применяемых для 

идентификации рисков. Позднее метод был адаптирован и для 

разработки программ для ЭВМ, получив название «Computer 

Hazard and Operability Analysis (CHAZOP)».  
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Structured What-If Technique (SWIFT). Анализ сценариев 

развития последствий в результате наступления рисков с помо-

щью метода SWIFT является упрощенной версией СHAZOP. Та-

кие фразы, как «Что, если … ?» «К чему это приведет … ?», «Что 

случится, если … ?», «Может ли кто-либо … ?», «Может ли что-

либо … ?», помогают выявить возможные последствия в случае 

наступления риска.  

Идентификация возможных последствий для риска «На сто-

роне Заказчика будут отсутствовать ключевые и квалифициро-

ванные специалисты» с помощью метода SWIFT представлена на 

рисунке 2.8. 

 

 

 

 

 

 

 

        

        

        

 

 

 

 

 

 

 

 

 

 

 

 

 

Главными достоинствами метода SWIFT является простота 

использования, так как метод не требует предварительной подго-

товки, а также его графическое исполнение, что стимулирует твор-

ческий процесс. 

ЧТО ЕСЛИ 

на стороне заказчика 

будут отсутствовать 

ключевые и квалифици-

рованные специалисты 

Подан  

судебный  

иск 

Спецификация неполная, 

недостоверная и/или 

не соответствует требованиям 

национальных стандартов 

Заказчик отказался принимать  

и оплачивать выполненную работу 

(оказанную услугу) 

Подрядчик (исполнитель) не исполнил свои обязательства,  

предусмотренные договором 

Рисунок 2.8 – Идентификация последствий  

в результате наступления риска с помощью метода SWIFT 
 

Нет общего видения 

конечного продукта 

заинтересованных 

сторон проекта 

Изменились требования  

в процессе выполнения работ 

(оказания услуг) и/или  

обнаружены скрытые источ-

ники дополнительных затрат 

Выполненная  

работа (оказанная 

услуга) не соот-

ветствует ожида-

ниям заказчика 
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Preliminary Hazard Analysis (PHA). Метод PHA направлен 

на выявление угроз, способных причинить вред используемому 

оборудованию или разрабатываемой программе для ЭВМ. Благо-

даря определению критических контрольных точек с помощью 

метода определяются стадии, требующие создания дополнитель-

ных профилактических мер, нивелирующих угрозу наступления 

катастрофических рисков. Согласно методу PHA выделяется три 

класса рисков: 

1) безопасные вероятные события, которые не могут оказать 

негативное влияние; 

2) пограничные вероятные события, которые, например, не 

вызывают поломки оборудования, но сказываются на качестве 

выполненной работы; 

3) критические вероятные события (поломка оборудования, 

уход ключевого сотрудника, отсутствие финансирования и др.)  

Пример использования метода PHA представлен в таблице 2.3. 

Таблица 2.3 – Идентификация рисков с помощью метода PHA 

Опасный  

элемент 

Событие, вызывающее  

опасное состояние 
Последствия 

Класс  

опасности 

Персонал 

Уход ключевого  

сотрудника в процессе 

выполнения работ 

 Остановка  

выполнения работ 
Третий 

Оборудование Поломка оборудования 
 Остановка  

выполнения работ 
Второй 

Оборудование Отключение интернета 

 Потеря связи  

с сервером. 

 Потеря связи  

с Заказчиком 

Первый 

Заказчик Отказ от оплаты 

 Остановка  

выполнения работ. 

 Судебный спор 

Третий 

Руководитель 

проекта 

Руководитель проекта 

занят на других  

проектах 

 Отставание  

от запланированных 

сроков 

Второй 

Каждый из представленных методов идентификации рисков 

направлен на выявление определенных рисковых событий. При 

решении проблемы применимости методов для выявления акту-
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альных для организации и/или проекта рисков рекомендуется ис-

пользовать различные методы и привлекать сторонних экспертов 

[58, 59, 60].  

Выявленные риски рекомендуется заносить в раздел «Иден-

тификация» в реестре рисков, фиксируя при этом тип, название, 

описание, класс и дату идентификации риска (таблица 2.4).  

Таблица 2.4 – Пример раздела «Идентификация» реестра рисков 

Тип / Название риска Описание риска 
Класс 

риска 

Дата  

иденти- 

фикации  

риска 

1. Негативный /  

Риск изменения  

условий контрактов  

сотрудников 

Профсоюз работников ка-

фетериев может потребовать 

пересмотра контрактов со-

трудников кафетерия для то-

го, чтобы они отражали но-

вое распределение обязанно-

стей и графиков работы ка-

фетерия 

Ком-

пла-

енс-

риск 

хх.хх.хххх 

2. Негативный /  

Риск того, что выпол-

ненная работа (ока- 

занная услуга) не  

принесет ожидаемого  

коммерческого эф- 

фекта 

Слишком мало работников 

могут сразу принять новую 

программу для ЭВМ, что 

уменьшит прибыль от инве-

стиций в разработку этой 

программы 

Ком-

мер- 

чес- 

кий  

риск 

хх.хх.хххх 

3. Негативный /  

Риск того, что партне- 

ры откажутся от со- 

трудничества 

Близлежащие рестораны 

могут не согласится предо-

ставить скидки, что умень-

шит удовлетворенность ра-

ботников программой для 

ЭВМ 

Ком-

мер-

чес-

кий  

риск 

хх.хх.хххх 

4. Негативный / Риск  

того, что выполнен- 

ная работа (оказанная  

услуга) не будет  

соответствовать  

ожиданиям конечно-

го пользователя 

Имеющихся возможностей  

программы для ЭВМ может  

оказаться недостаточно, из-за  

чего сотрудники не всегда  

смогут получать свои заказы  

и заказывать доставку в  

нужное время 

Ком-

мер-

чес- 

кий 

риск 

хх.хх.хххх 
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2.3. Анализ рисков 
 

Процесс анализа рисков направлен на установление источни-

ков рисков, причин, создающих риски, и возможных последствий 

в случае их наступления. Оптимальными методами для проведе-

ния анализа считаются «Галстук-бабочка» (первый этап) и «По-

чему-почему» (таблица 2.5) [61, 62], что отмечается в ГОСТ Р 

31010-2011 «Методы оценки риска» [63]. 

Таблица 2.5 – Методы, применяемые для анализа рисков 

Название метода 
Разработчики 

 Оригинал (англ.)  В переводе на русский 

Bow-tie «Галстук-бабочка» (первый этап) Лангминд Б. [61] 

5Why «Почему-почему» Тоеда С. [62] 

 

Метод «Галстук-бабочка» (Bow-tie) состоит из двух этапов: 

1) анализ рисков — определение причин, создающих риски, 

и источников рисков; прогнозирование возможных последствий 

в случае их наступления; 

2) разработка «барьеров», направленных на локализацию ис-

точников рисков, и «мер восстановления (усиления)», призван-

ных оперативно локализовать причиненный ущерб (усилить бла-

гоприятный эффект). Второй этап метода применяется в процессе 

воздействия на риски во время разработки мер плана А и плана Б.  

Пример анализа риска «Изменение требований в процессе 

выполнения работ (оказания услуг)» с помощью метода «Гал-

стук-бабочка» (первый этап) представлен на рисунке 2.9.  

Метод «Почему-почему» (5Why) был предложен Тоёда С. с 

целью повышения качества продукции фирмы «Тойота». Впо-

следствии метод стал применяться и в других сферах. Суть ме-

тода заключается в последовательном задавании вопроса «По-

чему есть вероятность наступления этого риска?» для того, чтобы 

определить источник риска. Если источник риска во время пер-

вой итерации не устанавливается, тогда процедура повторяется. 

Пример анализа риска «По факту проектные работы окажутся 

значительно сложнее, чем предполагалось изначально» представ-

лен в таблице 2.6. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Неисполнение  
подрядчиком 

(исполнителем) 
обязательств,  

предусмотренных 
в договоре 

 

Отсутствие 
необходимой  

информации у РП 

Отсутствие 
необходимых 

профессиональных 
компетенций у РП 

Отсутствие 
необходимых 

профессиональных 
компетенций  

у членов команды 

Команда 
 проекта 

Судебный 
иск 

от заказчика 
Руководитель 

проекта 

Руководитель 

проекта (РП) 

Отказ  
заказчика 
принимать  

и оплачивать  
выполненную 

работу 
 

Плохое качество 
проектных  
документов 

Отсутствие 
необходимой  

информации у РП 

Отсутствие 
необходимых 

профессиональных 
компетенций у СА Системный 

аналитик (СА) 
(команда 

 проекта) 

Отсутствие 
необходимых 

профессиональных 
компетенций у СА 

  

Требования выявлены  
не в полном объеме 

либо вовсе 
не выявлены 

Руководитель 

проекта 

Судебный 
иск 

от подрядчика 
(исполнителя, 
поставщика) 

Руководитель 

проекта Отсутствие 
необходимых 

профессиональных 
компетенций 
у заказчика 

Несоответствие  
выполненной  

работы 
ожиданиям  
заказчика 

Заказчик 

Заказчик 

Рисунок 2.9 – Анализ риска с помощью Bow-tie (первый этап) 
Источник риска Причины возникновения риска  Риск Последствия от наступления риска  

Риск  
изменения  
требований 
в процессе  

выполнения 
работ 

 

Отсутствие 
необходимой  
информации 
у заказчика 

Отсутствие 
необходимых 

профессиональных 
компетенций у РП 

Искажение  
требований  
заказчиком 
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Таблица 2.6 – Анализ риска с помощью метода «5Why»  

Название 

риска 

Почему есть вероятность  

наступления этого риска? 

Повторный вопрос: 

Почему есть вероятность  

наступления этого риска? 

Источник риска 

Риск того, что 

по факту  

проектные 

 работы  

окажутся 

 значительно 

сложнее, чем 

предполагалось  

изначально 

Руководитель проекта может не иметь 

необходимых профессиональных  

компетенций 

Нет ответа 
Руководитель 

проекта 

У руководителя проекта не будет  

необходимой информации 
Нет ответа 

Руководитель 

проекта 

Требования могут быть выявлены  

не в полном объеме либо вовсе  

не выявлены 

Системный аналитик не будет иметь 

необходимых профессиональных  

компетенций 

Системный  

аналитик 

(команда  

проекта) 

Проектные документы могут быть 

плохого качества 

У руководителя проекта не будет  

необходимой информации 

Руководитель 

проекта 

Руководитель проекта может не иметь 

необходимых профессиональных  

компетенций 

Руководитель 

проекта 

Команда проекта может не иметь  

необходимых профессиональных 

компетенций 

Команда  

проекта 
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Анализ коммерческих, комплаенс-рисков и проектных уни-

версальных рисков (приложение 3) методом «Почему-почему» 

позволил установить, что источниками рисков являются заинте-

ресованные стороны проекта (рисунок 2.10), а именно: 

 конечный пользователь;  

 заказчик; 

 руководитель проекта; 

 команда проекта; 

 субподрядчик;  

 конкурент.  
 

 
Рисунок 2.10 – Источники универсальных рисков,  

актуальных для проектов 

 

Результаты анализа рекомендуется заносить в раздел «Ана-

лиз» реестра рисков, фиксируя следующую информацию: 

 тип риска, 

 название риска, 

 причины, создающие риск, 

 источники риска, 

 последствия от наступления риска. 

Пример раздела «Анализ» реестра рисков представлен в таб-

лице 2.7.



 

 

Таблица 2.7 – Пример раздела «Анализ» реестра рисков 

Тип риска / Название риска 
Причины,  

создающие риск 

Источники 

риска 

Последствия  

от наступления риска 

1. Негативный / Риск изменения  

условий контрактов сотрудников 

Влияние  

конкурентов 
Конкурент 

Изменение лояльности  

работников 

Изменение  

бизнес-контекста 
Рынок 

Изменение лояльности  

работников 

Профсоюз  

защищает  

интересы  

и права работников 

Профсоюз 

Пересмотр контрактов, 

отражающий новое распределение 

обязанностей и графиков работы  

кафетерия 

2. Негативный / Риск того, что выпол-

ненная работа (оказанная услуга) не  

принесет ожидаемый коммерческий  

эффект 

У работников  

недостаточно  

профессиональных  

компетенций 

Работники 

Уменьшение прибыли  

от инвестиций в разработку  

программы для ЭВМ 

3. Негативный / Риск того, что парт-

неры откажутся от сотрудничества 

Партнерам будет  

невыгодно  

предоставлять скидки 

Партнеры 

Уменьшение удовлетворенности  

работников программой для ЭВМ 

4. Негативный / Риск того, что выпол-

ненная работа (оказанная услуга) не бу-

дет соответствовать ожиданиям конеч-

ного пользователя 

Нет необходимого 

функционала  

в программе для ЭВМ 

Программа 

для ЭВМ 

Работники не всегда смогут  

получать свои заказы и заказывать 

доставку в нужное время 
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2.4. Оценивание рисков  

Представим, что в процессе идентификации рисков было вы-

явлено большое количество рисков и что после проведения ана-

лиза стало очевидно, что не все они одинаково важны. Например, 

риск возможного ухода ключевого сотрудника будет представ-

лять для нас больший интерес, нежели отключение электричества 

или интернета. В связи с этим логично предположить, что выяв-

ленные риски следует определенным образом сгруппировать для 

того, чтобы выделить среди них группу наиболее опасных рис-

ков, группу рисков, требующих постоянного управленческого 

внимания, группу незначительных рисков, которые можно не 

учитывать и др. Для решения данной проблемы применяют оце-

нивание рисков. 

Согласно ГОСТ Р 31010-2011 оцениваются две основные ха-

рактеристики риска [63]: 

1) вероятность материализации риска; 

2) возможное влияние в случае его наступления.  

Измерение степени вероятности и влияния риска осуществ-

ляется с помощью специальных количественных и качественных 

методов. 

Количественные методы — это методы, использующие ма-

тематический аппарат для прогнозирования вероятности матери-

ализации рисков и возможного влияния в случае их наступления. 

В частности, количественные методы оценивания рисков пред-

ставляют вероятность материализации рисков как величину, ко-

торая рассчитывается по формуле  

       ( ) ,
m

P A
n

  (2.1) 

где ( )P A  — вероятность наступления события А;  

       m — число исходов испытания, благоприятствующих собы-

тию А;  

      n — число всех равновозможных несовместных исходов ис-

пытания, образующих полную группу. 

Примерами количественных методов являются: 

 математическое ожидание; 

 дисперсия и среднеквадратическое отклонение; 
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 полудисперсия; 

 Value-at-Risk (VaR). 

Качественные методы — это методы, в которых использу-

ются экспертные мнения для оценивания характеристик вероят-

ностей и влияний рисков. Как правило, качественные методы при-

меняются в случаях, когда наблюдается большая неопределен-

ность, отсутствует необходимая информация и/или нет накоплен-

ных статистических данных о ранее наступивших рисках. 

При работе с качественными методами оценивания рисков 

используют весовые коэффициенты, базирующиеся на вербаль-

но-числовой шкале Харрингтона. Примеры коэффициентов Хар-

рингтона для оценок степени вероятности и влияния представ-

лены в таблицах 2.8 и 2.9. 

Таблица 2.8 – Коэффициенты оценивания вероятности  

                         материализации риска 

Вероятность 

наступления 

риска 

Коэффициент  

Харрингтона 
Комментарии 

 PMBOK® 

Guide 

 Merna T.  

и Al-Thani F. [64] 

Очень высокая 0,8–1,0 5 
Гарантированное 

наступление риска 

Высокая 0,64–0,8 4 
Высокая вероятность 

наступления риска 

Средняя 0,37–0,64 3 

Нет гарантий, что риск 

наступил, но все же такая 

возможность остается 

Низкая 0,2–0,37 2 
Остается возможность 

наступления риска 

Очень низкая 0,1–0,2 1 

Остается малая  

возможность  

наступления риска 

Нет вероятности 0,0–0,1 0 
Вероятность наступления 

риска отсутствует 

 

Для увеличения точности рекомендуется получение трех ви-

дов экспертных оценок:  

1) оптимистической; 

2) наиболее вероятной (реалистической); 

3) пессимистической.  
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Таблица 2.9 – Коэффициенты оценивания возможного  

                  влияния в случае наступления риска 

Влияние  

риска 

в случае  

наступления 

Коэффициент  

Харрингтона 
Комментарии 

PMBOK 

® Guide 

 Merna T.,   

Al-Thani F. [64]  

Очень  

высокая 
0,8–1,0 5 

Работы полностью остановлены. 

Причинен катастрофический  

материальный ущерб 

Высокая 0,64–0,8 4 

Работы выполнены, но с большим 

опозданием. Причинен значительный 

материальный ущерб 

Средняя 0,37–0,64 3 
Есть задержка в выполнении работ.  

Причинен материальный ущерб 

Низкая 0,2–0,37 2 
Работы выполнены с небольшим 

опозданием. Ущерб незначительный  

Очень  

низкая 
0,1–0,2 1 

Есть незначительные отставания  

от намеченного расписания и бюджета 

Нет  

влияния 
0,0–0,1 0 

Материальный ущерб  

отсутствует 

Полученные оценки необходимы для применения формулы 

расчета вероятности и влияния PERT (Project Evaluation and Re-

view Technique):  
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aaa
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  (2.2) 
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где 
o

ia , 
r

ia  и 
p

ia — оптимистическая, реалистическая и пессими-

стическая оценка вероятности материализации риска;  

      
o

ib , 
r

ib  и 
p

ib — оптимистическая, реалистическая и пессими-

стическая оценка возможного влияния в случае наступления риска;  

      ijA — расчетное значение вероятности материализации i-го 

риска по мнению j-го эксперта; 

      ijB  — расчетное значение возможного влияния в случае 

наступления i-го риска по мнению j-го эксперта; 
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      i  и j — номер риска и номер эксперта соответственно.        

Далее для каждого риска рассчитывается среднее арифмети-

ческое значение вероятности материализации риска и возмож-

ного влияния в случае его наступления: 

n

A

A

n

j

ij

i





1

, 
(2.4) 

n

B

B

n

j

ij

i





1

 
(2.5) 

где n  — количество экспертных мнений. 

Для визуализации полученных оценок используется специаль-

ный инструмент — матрица рисков, которая применяется Мини-

стерством обороны США (The Department of Defense United States 

of America — DoD) в виде, представленном на рисунке 2.11 [65]. 
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Рисунок 2.11 – Матрица рисков Министерства обороны США 
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Следует отметить, что DoD рассматривает риск только в нега-

тивном ключе, поэтому матрица рисков имеет три группы: 

1) красная. Риски «красной» группы самые опасные, способ-

ные нанести катастрофический ущерб; 

2) желтая. Риски «желтой» группы умеренные, способные 

нанести приемлемый ущерб; 

3) зеленая. Риски «зеленой» группы безопасны. 

Merna T. и Al-Thani F. предлагают распределять негативные 

риски на четыре группы [64]: 

1) катастрофические риски, или «тигры» (tiger), — нега-

тивные риски, которые имеет высокую вероятность материализа-

ции и способны оказать значительное негативное влияние в слу-

чае их наступления. По мнению Merna T. и Al-Thani F, материа-

лизация одного «тигра», например «Проект покинул руководи-

тель проекта», способна привести к полной остановке работ (ока-

зания услуг, поставке товаров); 

2) непредсказуемые риски, или «аллигаторы» (alligator), —  

негативные риски, имеющие низкую вероятность материализа-

ции, но обладающие способностью оказывать значительное нега-

тивное влияние. Как правило, к «аллигаторам» относятся компла-

енс-риски. Например, организация, реализующая проект, может 

получить штраф в связи с нарушением императивных норм (ч. 1, 

ст. 9.5 КоАП РФ; ч. 3, ст. 14.1 КоАП РФ и ст. 15.33.2 КоАП РФ) 

[66] и др.; 

3) часто встречаемые риски, или «щеночки» (puppy), — 

негативные риски, которые имеют высокую вероятность матери-

ализации, но при этом не способны оказывать какое-либо значи-

тельное влияние. Примерами часто встречаемых рисков могут 

быть риски, связанные с социально-психологической атмосферой 

в команде проекта, внутренней мотивацией, конфликтами и др.; 

4) несущественные риски, или «котята» (kitten), — это не-

гативные риски, которые имеют низкую вероятность материали-

зации и при этом не обладает способностью оказывать какое-

либо значительное влияние. По мнению Merna T. и Al-Thani F., 

«котята» не способны хоть как-то навредить проекту, поэтому 

данными негативными рисками можно пренебречь [64]. 

Матрица вероятности и влияния Merna T. и Al-Thani F. пред-

ставлена на рисунке 2.12.   
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Отдельно следует выделить группу маловероятных, но очень 

опасных рисков, таких как промышленные катастрофы, потрясе-

ния, природные катаклизмы, пандемии и эпидемии. Талеб Н.Н. 

называет подобные риски «черные лебеди» [67]. 

Позитивные риски автор настоящего пособия рекомендует 

распределять на четыре группы [68]: 

1) созидательные риски, или «слоны», — позитивные рис-

ки, которые имеют высокую вероятность материализации и спо-

собны оказывать значительное влияние. Зачастую «слоны» насту-

пают независимо от превентивных мер воздействия на риски, по-

этому для них не рекомендуется проводить какие-либо дополни-

тельные меры воздействия; 

2) непредсказуемые риски, или «львы», — позитивные рис-

ки, которые имеют низкую вероятность материализации, но об-

ладают способностью оказывать значительное влияние. Исходя 
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Рисунок 2.12 – Матрица негативных рисков  
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из вышесказанного можно заключить, что «львы» имеют боль-

шой практический интерес. Например, если заблаговременного 

будут проведены стимулирующие меры, то в проект могут быть 

привлечены ведущие программисты, что позитивно повлияет на 

процесс достижения целей; 

3) часто встречаемые риски, или «обезьяны», — позитивные 

риски, имеющие высокую вероятность материализации, но не 

способные оказывать значительное влияние. Отделение данных по-

зитивных рисков от остальных имеет большую практическую цен-

ность, так как «дразня» заинтересованные стороны, «обезьяна» вы-

нуждает расходовать ограниченные ресурсы, не оказывая при этом 

какое-либо значительное влияние на процесс достижения целей; 

4) незначительные риски, или «кролики», — позитивные 

риски, которые имеют низкую вероятность материализации и не 

обладают способностью оказывать значительное позитивное 

влияние. Рисками данной группы можно пренебречь. 

Матрица вероятности и влияния позитивных рисков пред-

ставлена на рисунке 2.13 [68]. 
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Возможное влияние в случае наступления риска 

Рисунок 2.13 – Матрица позитивных рисков  
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Рассмотрим примеры позитивных рисков в проектах. 

Риск того, что численность участников проекта будет 

менее 6 человек. В аналитических докладах The CHAOS Mani-

festo приводятся статистические данные, которые показывают, 

что проекты, в состав которых входило менее 6 участников, были 

гораздо успешнее, чем проекты, в которых принимало участие 

более 6 человек (таблица 2.10) [1]. 

Таблица 2.10 – Проекты, в состав которых входило  

                          менее 6 участников (50 000 проектов) 

Статус проекта Распределение, % 

Успешные проекты 67 

Незавершенные проекты 5 

Проекты, в которых проблемы повлекли 

изменение целей 
28 

 

Риск привлечения в проект высококвалифицированного 

работника. Результаты исследований показывают, что мате-

риализация данного позитивного риска повышает вероятность 

успешного достижения запланированных целей проекта до 

70 % [69]. 

Риск привлечения в проект руководителя проекта, имею-

щего профессиональное образование в области управления про-

ектами (опыт управления проектами более 2-х лет). В анали-

тических отчетах The CHAOS Manifesto утверждается, что на ус-

пешное завершение проекта значительно влияют профессиональ-

ные и личные качества руководителя проекта. В частности, если 

руководитель проекта имеет профессиональное образование в обла-

сти управления проектами, то проекты выполняется согласно об-

щепринятым нормам, что нивелирует значительную часть негатив-

ных рисков.  

Кроме того, результаты исследования Гаги В.А., Козловой 

С.А., Тютюшева А.П. и Ярославцевой Е.Н. показали, что на эф-

фективность и результативность рабочих групп значительно влия-

ет эмоциональный интеллект руководителя [70]. Например, нега-

тивные эмоции руководителя проекта быстро передаются участ-

никам проекта, что отражается на их координации, мотивации и 

энтузиазме. 
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Риск декомпозиции большого проекта на малые проекты 

(длительностью не более 4-х месяцев). Согласно статистическим 

данным The CHAOS Manifesto доля краткосрочных проектов, 

трудоемкость которых составляет не более 700 чел./ч равна 76 %, 

в то время как доля среднесрочных (700–2500 чел./ч) — 14 %, 

долгосрочных ИТ-проектов (более 2 500 чел.ч) — 10 % [1]. 

Помимо вероятности материализации рисков и возможного 

влияния в случае их наступления, могут оцениваться и другие ха-

рактеристики риска: 

 время актуализации — время, в течение которого сле-

дует ожидать наступление риска; 

 близость — насколько быстро риск станет оказывать 

влияние на одну или несколько стратегических, тактических, 

операционных или проектных целей; 

 выявляемость — насколько просто можно выявить и опо-

знать приближение риска. Для представления близости, выявляе-

мости и величины влияния может быть использована пузырько-

вая диаграмма (bubble chart); 

 срочность — период, в течение которого должны быть 

проведены меры воздействия на риск; 

 латентность — период, в течение которого будут обна-

ружены последствия от наступления риска. 

 управляемость — уровень (степень) сложности управле-

ния риском для его владельца; 

 смешанность — степень влияния проблемных и благо-

приятных последствий от наступлений рисков, с которыми свя-

зан анализируемый риск. Графическое представление смешанно-

сти может быть представлено с помощью диаграммы «торнадо».  

Результаты оценивания рекомендуется заносить в раздел 

«Оценивание» реестра рисков, при этом фиксируется следующая 

информация: 

 тип риска;  

 название риска; 

 вероятность наступления риска; 

 влияние в случае наступление риска; 

 группа риска. Например, указывается «красная», «желтая» 

или «зеленая» группа, если применяется группировка рисков DoD. 
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Пример раздела «Оценивание» реестра рисков представлен в 

таблице 2.11. 

Таблица 2.11 – Пример раздела «Оценивание» реестра рисков 

Тип риска / Название риска 

Вероятность 

наступления 

риска, (0÷1) 

Влияние 

в случае  

наступления 

риска, (0÷10) 

Группа 

риска 

1. Негативный / Риск изменения  

условий контрактов сотрудников 
0,6 3 Зеленая 

2. Негативный / Риск того, что 

выполненная работа (оказанная 

услуга) не принесет ожидаемого 

коммерческого эффекта 

0,3 9 Желтая 

3. Негативный / Риск того, что 

партнеры откажутся от сотруд-

ничества 

0,3 3 Зеленая 

4. Негативный / Риск того, что 

выполненная работа (оказанная 

услуга) не будет соответствовать 

ожиданиям конечного пользо-

вателя 

0,5 6 Желтая 

 

2.5. Воздействие на риски  
 

После того как среди выявленных рисков установлены наибо-

лее важные и наиболее опасные риски, требующие постоянного 

управленческого внимания, и риски, которыми можно пренебречь, 

необходимо разработать точечные меры воздействия на данные 

риски. Процесс разработки мер воздействия на риски включает 

имплементацию мер превентивного воздействия и мер принятия 

рисков. 

Меры превентивного воздействия на риски (план А) — это 

перечень профилактических мер упреждающего управления. На-

пример, если будет идентифицирован риск, связанный с отсутст-

вием знаний, навыков и опыта у участников проекта, то превен-

тивной мерой будет организация курсов повышения квалифика-

ции и привлечение в проект сторонних экспертов.  
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Меры принятия рисков (план Б) — это резервы и инструк-

ции по локализации последствий в случае наступления риска. План 

Б необходим, если произойдет наступление вторичных рисков и 

рисков-невидимок. Вторичные риски — это вероятные события, 

которые могут наступить несмотря на проведение профилактиче-

ских мер плана А. Риски-невидимки — это скрытые риски, кото-

рые не были обнаружены во время идентификации. Опасность 

данных рисков заключается в их неожиданном наступлении. 

В качестве примера мер плана Б можно рассмотреть возмож-

ный уход ключевого сотрудника. Наступление этого риска, как 

правило, оказывает значительное негативное влияние на процесс 

достижения целей, поэтому для уменьшения возможного ущерба 

рекомендуется заблаговременно формировать денежные, вре-

менные, кадровые и управленческие резервы. 

Яркие примеры применения мер плана Б можно часто встре-

тить В в производстве фильмов. Например, в картине 1994 года 

«Побег из Шоушенка» главный герой Энди Дюфрейн смог уйти 

в побег только потому, что он заблаговременно подготовил «тай-

ный ход» и спрятал на счетах $370 000. 

В проектах резервы мер плана Б входят в общий бюджет про-

екта. Более того, специалисты PMBOK® Guide утверждают, что 

успех проекта во многом зависит от правильно запланированных 

резервов (трудовых, материальных резервов, резервов на покры-

тие инфляции, средств на возможные потери и др.) [13, 14, 15]. 

На рисунке 2.14 представлена структура бюджета проекта с уче-

том управленческих резервов и резервов на возможные потери. 
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Рисунок 2.14 – Структура бюджета проекта  

с учетом управленческих резервов и резервов  

на возможные потери согласно PMBOK® Guide 

 



66 
 

Отдельно стоит отметить управленческий резерв, который, 

как правило, не входит в базовый план по стоимости. Управлен-

ческий резерв — это сумма в бюджете проекта или временной 

промежуток в расписании проекта, которые зарезервированы для 

управленческого контроля, выполнения какой-либо непредвиден-

ной работы либо принятия ранее неидентифицированных рисков 

(рисков-невидимок). 

Для увеличения качества разрабатываемых мер плана А и 

мер плана Б рекомендуется вести их имплементацию, придержи-

ваясь определенной стратегии воздействия на риски. Под страте-

гией воздействия на риски понимается совокупность разраба-

тываемых мер, направленных на изменение вероятности наступ-

ления риска и возможного влияния в случае их материализации, 

а также иных мер, которые смогут обеспечить наиболее резуль-

тативную и эффективную работу с данными рисками. Виды стра-

тегий воздействия на риски представлены в таблице 2.12. 

Таблица 2.12 – Характеристика стратегий воздействия на риски 

Тип  

риска 

Стратегия  

Воздействия 
Описание стратегии воздействия 

Негативный 

риск 

Нивелирование 
Выявляются источники риска с их 

последующей ликвидацией 

Ослабление 

Изменяются вероятность материали-

зации риска и/или возможное влияние 

в случае его наступления 

Передача  

(страхование  

и хеджирование) 

Риск передается третьему лицу 

Эскалация Риск передается компетентному лицу 

Наблюдение 

Активных действий в отношении 

риска не ведется, но осуществляется 

процесс мониторинга 

Принятие 
Активных действий в отношении 

риска не ведется 

Позитивный 

риск 

Масштаби- 

рование 

Увеличивается масштаб возможного 

благоприятного эффекта 

Усиление 

Изменяются вероятность материали-

зации риска и/или возможное влияние 

в случае его наступления 
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Окончание таблицы 2.12 

Тип  

риска 

Стратегия  

воздействия 
Описание стратегии воздействия 

Позитивный 

риск 

Передача Риск передается третьему лицу 

Эскалация Риск передается компетентному лицу 

Наблюдение 

Активных действий в отношении 

риска не ведется, но осуществляется 

процесс мониторинга 

Принятие 
Активных действий в отношении 

риска не ведется 

 

Отметим, что по мнению Селиховкина И., самой результатив-

ной стратегией воздействия на негативные риски является стра-

тегия нивелирования, суть которой заключается в ликвидации 

источников рисков [71]. Если не будет источника риска, то не бу-

дет и самого риска. Для позитивных рисков Селиховкин рекомен-

дует использовать стратегии масштабирования и усиления. 

В банковской и страховой сферах встречаются специальные 

виды стратегий, такие как диверсификация и хеджирование. Под 

стратегией диверсификации рисков понимается перераспреде-

ление капитала между несколькими, не связанными между собой 

инвестиционными инструментами: акциями, облигациями, валю-

той, недвижимостью, криптовалютой и др. Под стратегией хед-

жирования рисков понимается перенос рисковых событий на 

субъектов, готовых их принять. Перенос рисков осуществляется 

посредством заключения фьючерсных и форвардных контрактов, 

свопов и опционов. 

Когда для каждого идентифицированного риска определена 

стратегия воздействия, далее с помощью специальных методов 

непосредственно разрабатываются меры плана А и плана Б. Ме-

тоды, применяемые для разработки мер воздействия на риски, 

представлены в таблице 2.13.  

Ретроспективный анализ документов (Retrospective). До-

говоры, реестры рисков, планы управления рисками ранее завер-

шенных проектов и заключенных сделок позволяют оперативно 

установить наиболее результативные и эффективные меры воз-

действия на риски. 
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Таблица 2.13 – Методы, применяемые для разработки  

                          мер воздействия на риски  

Название 
Название  

(перевод на русский) 
Разработчики 

Retrospective Ретроспективный анализ 

документов 

Никонов В.А.  [54], 

Поляков А.А. и др. [72, 73] 

Delhi Метод «Дельфи» Хелмер О. и др. [55] 

Brainstorming Метод «Мозговой штурм» Осборн А.  [55] 

Bow-tie Метод «Галстук-бабочка» 

(2-й этап) 
Лангминд Б. [61] 

Method of Walt 

Disney 

Метод Уолта Диснея 
Дисней У. [55] 

 

Метод «Дельфи» (Delhi). Как было отмечено ранее, риски 

условно могут быть универсальными и специальными. Для уни-

версальных рисков применимы стандартные меры воздействия, 

которые могут быть установлены, например, во время проведе-

ния ретроспективного анализа документов. Так как эти меры по-

казали свою надежность в ранее заключенных сделках и завер-

шенных проектах, то нет необходимости создавать для них ка-

кой-либо иной механизм воздействия. Для специальных рисков 

ввиду их индивидуальности, напротив, требуется использование 

творческого подхода в процессе создания мер плана А и плана Б. 

Одним из методов, который использует творческое мышление 

экспертов, является метод «Дельфи» (рисунок 2.15). 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

Направление запроса эксперту  

на разработку мер воздействия на риски 

Разработка экспертами  

независимо друг от друга 

 мер воздействия на риски  

Разработка менеджером  

мер воздействия на риски   

Рисунок 2.15 – Разработка мер воздействия на риски  

с помощью метода «Дельфи» 
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Метод «Мозговой штурм» (Brainstorming). Результативно 

данный метод проявляет себя при работе в малых группах до 6 

человек (рисунок 2.16).  

 

 

 

 

 

 

 

 

 

 

 

 

Творческая свобода и отсутствие критики дают возможность 

экспертам создать большое количество разнообразных мер воз-

действия не только для специальных рисков, но и пересмотреть 

механизм воздействия для универсальных рисков. 

Метод «Галстук-бабочка» (Bow-tie). Как отмечено ранее, на 

втором этапе метода «Галстук-бабочка» разрабатываются «барь-

еры», направленные на локализацию источников рисков, и «меры 

восстановления (усиления)», которые призваны оперативно лока-

лизовать причиненный ущерб (усилить благоприятный эффект). 

Метод Уолта Диснея (Method of Walt Disney). Суть метода 

заключается в условном выделении ролей для каждого участника 

разработки мер воздействия на риски: 

1) «фантазер», отвечающий за поиск творческих идей, вклю-

чая фантастические и волшебные; 

2) «критик», занимающийся поиском слабых мест в предло-

женных мерах; 

3) «реалист», оценивающий достижимость и целесообраз-

ность разработанных мер воздействия на риски. 

Помимо разработки мер плана А и плана Б в процессе воздей-

ствия на риски, рекомендуется выявлять триггерные условия.  

Триггерные условия (триггеры) в управлении рисками — это 

условия, события или ситуации, которые указывают на скорую 

Разработка экспертами  

мер воздействия на риски  

 

Фиксирование риск-менеджером 

мнений экспертов  

Разработка риск-менеджером  

мер воздействия на риски   

Рисунок 2.16 – Разработка мер воздействия на риски 

с помощью метода «Мозговой штурм» 
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материализацию рисков.  Например, если в процессе общения за-

казчик произнес такую фразу, как «Мне это не нравится» или 

«Чего-то тут не хватает», то эта фраза будет являться триггерным 

условием, которое предупреждает о том, что скоро наступит риск 

изменения требований. 

Результаты разработки мер превентивного воздействия на рис-

ки и мер принятия рисков необходимо фиксировать в плане управ-

ления рисками, в котором указывают: 

 тип риска; 

 название риска; 

 стратегию воздействия. 

 меры превентивного воздействия. 

 владельца риска (конкретное лицо/группа лиц, которое 

будут управлять риском; 

 триггерные условия; 

 меры принятия рисков. 

Пример плана управления рисками представлен в таблице 2.14. 

2.6. Мониторинг и контроль рисков 

Мониторинг рисков — это процесс, направленный на вы-

явление ранее неидентифицированных рисков, т. е. рисков, кото-

рые не были ранее зафиксированы в реестре рисков. Контроль 

рисков — это процесс наблюдения за уже идентифицированны-

ми рисками, т. е. рисками, которые были ранее зафиксированы в 

реестре рисков и плане управления рисками. Оптимальным меха-

низмом, обеспечивающим контроль рисков, являются триггерные 

условия. Именно благодаря триггерам владельцы рисков могут 

понять, что меры плана А не принесли ожидаемого результата и 

поэтому необходимо готовиться к наступлению рисков. Процесс 

контроля триггерных условий индивидуален, потому что риски 

закрепляются за конкретным ответственным лицом. Во многом 

это связано с тем, что некоторые риски и их триггеры могут быть 

замечены только определенными работниками. Например, триг-

герное условие «Во время тестирования была обнаружена ошибка 

в программном коде» риска, связанного с изменением длительно-

сти проекта, может выявить только работник, ответственный за 

тестирование программного кода. 
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Таблица 2.14 – Пример плана управления рисками  

 

Тип/Название риска 
Стратегия 

воздействия 

Меры превентивного 

воздействия 

Владелец 

риска 

Триггерные 

условия 

Меры 

принятия 

рисков 

1. Негативный/Риск изме-

нения условий контрактов 

сотрудников 
Ослабление 

Провести переговоры  

с представителями  

профсоюза для того,  

чтобы выявить их 

цели  

и интересы 

ФИО 

Требования  

от профсоюза  

пересмотреть  

контракты  

сотрудников  

кафетерия 

Привлечь  

юриста 

2. Риск того, что выполнен-

ная работа (оказанная ус-

луга) не принесет ожидае-

мый коммерческий эффект 

Ослабление 
Провести обучение  

сотрудников 
ФИО 

Обратная связь  

от работников 

Подготовить  

руководство  

пользователя  

программы  

для ЭВМ 

3. Риск того, что партнеры 

откажутся от сотрудниче-

ства 

Ослабление 

Заключение  

контрактов  

с партнерами 

ФИО 

Непредо- 

ставление  

скидки 

Привлечь  

юриста 

Риск того, что выполнен-

ная работа (оказанная ус-

луга) не будет соответст-

вовать ожиданиям конеч-

ного пользователя 

Ослабление 

Подготовить  

спецификацию  

требований  

к программе  

для ЭВМ 

ФИО 
Обратная связь  

от работников 

Доработать  

программу  

для ЭВМ 
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Рынок предлагает обширный выбор программного обеспече-

ния по оценке рисков и автоматизации процессов мониторинга и 

контроля рисков: 

 @RISK for Project Management — программный продукт 

(ПП), выполняющий количественную оценку вероятности завер-

шения проектов и оценку возможного перерасхода бюджетов; 

 RiskTrack, RiskRadar, Risk Register  — ПП, которые пред-

ставляют собой электронную версию реестра рисков; 

 OpenPlanProfessional — ПП, который оценивает вероят-

ность завершения проекта с помощью метода «Монте-Карло»; 

 RiskGap — отечественный ПП, консолидирующий ин-

формацию о рисках. Главным его преимуществом является воз-

можность привлечения к управлению рисками участников про-

ектной команды. Оценивание вероятности наступления рисков и 

возможного влияния в случаях наступления осуществляется по-

средством вербально-числовой шкалы Харрингтона. 

В качестве инструмента по определению текущего статуса 

риска рекомендуется использовать модель «Жизненный цикл 

риска», которая наглядно показывает, как меняется статус риска 

от неидентифицированного до управляемого (рисунок 2.17). Со-

провождение процессов мониторинга и контроля рисков посред-

ством модели ЖЦ риска заключается в получении ответов на сле-

дующие вопросы: 

 выявлены ли новые ранее не идентифицированные риски; 

 замечены ли триггерные условия для ранее идентифици-

рованных рисков; 

 все ли запланированные цели достигнуты. Если нет, то в 

чем причины; 

 верно ли были выбраны стратегии воздействия на риски; 

 оказались ли меры превентивного воздействия на риски 

достаточно эффективными и результативными; 

 оказались ли меры принятия рисков достаточно эффек-

тивными и результативными; 

 есть ли замечания по управлению рисками от его владельцев; 

 имеются ли замечания у заинтересованных сторон в части 

управления рисками. 
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Меры воздействия на риск 

проведены   

Рисунок 2.17 – Модель «Жизненный цикл риска» 
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Несколько лет назад Роман решил разработать 

коммерчески перспективную программу для ЭВМ «Мед-архив», 

для чего нанял опытных программистов Бориса и Максима, за-

ключил с ними трудовой договор и выдал задание на разработку. 

И все получилось. Программа действительно оказалась востре-

бованной на рынке. Когда работы над «Медархив» были завер-

шены, Борис и Максим написали заявление на увольнение и ушли 

из организации Романа. 

Спустя месяц на рынке появилась программа «Med-

senger», по своей сути являющаяся аналогом программы «Мед- 

архив». Обратившись в Единый государственный реестр юриди-

ческих лиц, Роман с удивлением обнаружил, что его бывшие 

работники являются собственниками организации, которой 

принадлежат исключительные права на программу «Medsenger». 

Роман решил обратиться в суд. 

В ходе судебного разбирательства было установ-

лено, что программа «Medsenger» зарегистрирована в Роспатенте, 

на нее выдано Свидетельство о государственной регистрации, Бо-

рис и Максим являются авторами данной программы и ее правооб-

ладателями. Зачитывая решение, судья отметил, что «само по 

себе наличие трудовых отношений с Борисом и Максимом не яв-

ляется основанием признания разработанной программы «Ме-

дархив» служебным произведением. В материалах дела отсут-

ствуют документы, подтверждающие наличие служебного за-

дания — доказательства создания программы в определенный 

период времени определенными субъектами, актов приемки-пе-

редачи служебного произведения и каких бы то ни было иных до-

кументов, свидетельствующих о создании данной программы в 

рамках исполнения трудовых обязанностей. В то же время 

именно с наличием подобных документов суды связывают дока-

занность факта создания произведения как служебного». 

 Случай из практики 

 

 
3. ВНЕДРЕНИЕ РИСК-МЕНЕДЖМЕНТА 

3.1. Структура управления рисками 

Отечественное семейство национальных стандартов управле-

ния рисками, как было отмечено в первом разделе пособия, не яв-

ляется оригинальным. Например, стандарт ГОСТ Р ИСО 31000:2010 

«Менеджмент риска. Принципы и руководство» — это локализо-

ванная версия международного стандарта ISO 31000:2009 «Risk 
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management – Principles and guidelines». ГОСТ Р ИСО/МЭК 

31010-2011 «Менеджмент риска. Методы оценки риска» является 

локализованной версией стандарта IEC 31010:2009 «Risk mana-

gement − Risk assessment techniques» и др. Подобная ориентация 

на Международную организацию по стандартизации International 

Organization for Standardization (ISO) создает ряд проблем, которые 

препятствуют активному развитию управления рисками в Рос-

сийской Федерации. 

1. Утрата актуальности знаний, закрепленных в ГОСТ Р 

ИСО 31000. В 2017 г. PMI опубликовал обновленный свод луч-

ших управленческих практик в области управления проектами, в 

котором представлен усовершенствованный инструментарий уп-

равления рисками. В 2017 г. COSO ERM и PRINCE2® презенто-

вали новые своды знаний по управлению проектами и рисками в 

них. В 2018 г. ISO опубликовал новый стандарт менеджмента 

риска ISO 31000:2018 «Risk management – Guidelines», пересмат-

ривающий основные положения управления рисками. В 2019 г. 

вышел обновленный стандарт IEC 31010:2019 «Risk manage-

ment – Risk asses-sment techniques», закрепляющий новый меха-

низм оценки рисков. 

2. Отсутствие инструментария управления позитивными 

рисками. В первом разделе пособия были представлены позиции 

ученых относительно толкования понятия «риск», где большин-

ство склоняется к тому, что риск несет в себе негативную конно-

тацию. Однако последние результаты исследований показывают, 

что природа риска дуальна, так как его наступление может при-

вести как к проблемным последствиям, так и к благоприятным. 

3. Отсутствие системного подхода по выявлению лучших 

отечественных практик в области управления рисками. Ло-

гично предположить, что для решения вышеобозначенных про-

блем необходимо определение общей структуры управления рис-

ками, которая бы удовлетворяла всем требованиям национальных 

и международных стандартов. На основании проведенного ана-

лиза было установлено, что общая структура управления рисками 

включает три взаимосвязанных компонента (рисунок 3.1) [74]: 

1) механизм управления рисками; 

2) процессы управления рисками; 

3) корпоративную культуру управления рисками. 
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Рисунок 3.1 – Общая структура управления рисками  

 

 

 

 

Механизм управления рисками является системообразую-

щим компонентом управления рисками и создается исключи-

тельно руководством организации, поскольку только управляю-

щие органы обладают необходимыми полномочиями для созда-

ния инфраструктуры управления рисками, к которым относятся: 

 разработка и декларирование применения должностных 

инструкций, корпоративных стандартов, чек-листов и других 

внутренних документов, закрепляющих управление рисками; 

 приобретение и эксплуатация оборудования и специали-

зированного программного обеспечения; 

 утверждение бюджета на систематическое осуществле-

ние профилактических мер превентивного воздействия на риски 

и формирование денежных, временных, кадровых и управленче-

ских резервов; 

 назначение ответственных лиц за управление рисками. 
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Рисунок 3.1 – Общая структура управления рисками  
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Процессы управления рисками. Эффективное и результа-

тивное управление рисками возможно только при итеративном 

применении, поэтому процессы управления рисками должны 

быть представлены в виде цикла (рисунок 3.2).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Необходимо отметить, что в центре цикла находится процесс 

«Оценка эффективности и результативности управления риска-

ми», целью которого является определение лучших практик уп-

равления рисками для закрепления во внутренних стандартах ор-

ганизации и дальнейшего тиражирования.  

Корпоративная культура управления рисками 
Корпоративная культура — это модель поведения работни-

ков в штатных и нештатных ситуациях. Риск-ориентированная 

корпоративная культура — это модель поведения работников, 

направленная на заблаговременное воздействие на риски и до-

стойное принятие рисков в случае их наступления. 

Корпоративная культура управления рисками формируется и 

развивается только при системной оценке результатов, поэтому 
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оценка эффективности и результативности управления рисками 

является важнейшим процессом, который дает возможность вы-

являть лучшие практики и закреплять их во внутренних стандар-

тах организации. 

 

3.2. Документальное сопровождение  

риск-менеджмента 
 

Механизм управления рисками должен опираться на твердые 

и надежные источники, такие как профессиональные стандарты, 

должностные инструкции и корпоративные стандарты. 

Профессиональный стандарт — это характеристика квали-

фикации, которая необходима для осуществления определенного 

вида профессиональной деятельности. Профессиональный стан-

дарт закрепляет необходимый уровень квалификации работника, 

которому он должен соответствовать, для того чтобы эффективно 

и результативно выполнять свои профессиональные обязанности. 

В 2018 г. Министерство труда и социальной защиты РФ 

утвердило Профессиональный стандарт «Специалист по управле-

нию рисками» (Код 08.018). В данном профстандарте подробно 

описываются цель, задачи, профессиональные компетенции работ-

ника, ответственного за управление рисками, а также его трудо-

вые функции [75]. В частности, если работник имеет среднее 

либо начальное профессиональное образование, то он обязан: 

 определять текущее состояние внутренней и внешней 

среды организации (проекта); 

 проводить идентификацию рисков; 

 собирать и обрабатывать информацию, необходимую для 

последующего анализа и оценивания рисков. 

Работник, получивший высшее образование по программе 

бакалавриата, имеет право осуществлять следующие функции:  

 разработку мер по воздействию на риски; 

 документирование процессов управления рисками; 

 корректировку реестра рисков; 

 создание методических и нормативных баз управления 

рисками в рамках отдельных бизнес-процессов и функциональ-

ных направлений организации. 
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Профессиональный стандарт 08.018 является основой для со-

здания должностной инструкции риск-менеджера. Должностная 

инструкция — это внутренний локальный документ организации, 

регламентирующий производственные полномочия и обязанно-

сти работника. Согласно принятым нормам оформления долж-

ностная инструкция должна включать следующие разделы [76]: 

 общие положения. В данном разделе указывается наи-

менование должности, согласно штатному расписанию, струк-

турное подразделение и подчиненность; 

 основная цель и трудовые функции профессиональной 

деятельности. Данный раздел формализует ясную, лаконичную 

и конкретную цель, а также описание трудовых функций, кото-

рые необходимо выполнять для ее достижения. Основной целью 

риск-менеджера является предоставление разумной гарантии ус-

пешного достижения стратегических, тактических, операцион-

ных, проектных и других целей организации; 

 должностные обязанности. В разделе указываются 

конкретные действия, которые должен выполнять работник для 

исполнения своих трудовых функций. 

Корпоративный стандарт — локальный документ органи-

зации, в котором фиксируются модели поведения работника в 

штатных и нештатных ситуациях. Корпоративные стандарты, как 

правило, уникальны для каждой организации, так как они выра-

батываются на основании собственных лучших практик. 

 

3.3. Оценка результативности  

и эффективности управления рисками 
 

Процесс оценки эффективности и результативности управле-

ния рисками включает в себя оценку эффективности и результа-

тивности идентификации рисков и экономического эффекта от 

использования управления рисками.   
Согласно ГОСТ Р ИСО/МЭК 33001-2017 под результатив-

ностью (effectiveness) понимается степень реализации запланиро-

ванных мероприятий и достижения запланированных результа-

тов [77]. В соответствии с ГОСТ ISO 9000-2011 под эффектив-

ностью (efficiency) понимается связь между достигнутым резуль-

татом и использованными ресурсами [78]. 
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Оценка эффективности и результативности идентифика-

ции рисков. Качество процесса идентификации рисков оценива-

ется с помощью формулы   

                                       2

1 2

,
n

k
n n




                                   (3.1) 

где k — показатель качества идентификации рисков; 

      1n — число наступивших неидентифицированных рисков;       

      2n — число наступивших идентифицированных рисков. 

Показатель качества идентификации рисков k дает возмож-

ность оценить, насколько качественно была проведена идентифи-

кации рисков. Если показатель k равен 1, то это означает, что в 

процессе достижения целей не материализовался ни один риск. 

Следовательно, выявление рисков было осуществлено качествен-

но, несмотря на то что это один из наиболее кропотливых процес-

сов управления рисками.  

Время, затраченное на выявление рисков, представляет собой 

инвестицию в успех, так как неучтенные риски, которые могли 

быть идентифицированы при более тщательной работе, при 

наступлении препятствуют достижению запланированных целей. 

Оценка экономического эффекта от использования управ-

ления рисками. Оценка экономического эффекта от использова-

ния управления рисками рассчитывается по формуле 

                                     р р р ,E R C   (3.2) 

где рE — экономический эффект от использования управления 

рисками; 

       рR — результаты от управления рисками;   

      рC — затраты на управление рисками. 

Результаты, полученные от управления рисками, выражаются 

разностью между вероятными потерями от наступления иденти-

фицированных рисков без проведения мер воздействия и после 

проведения мер воздействия:  

                            р о

1 1

,
i

N N

i

i i

R M M
 

                                             (3.3) 



 

81 
 

где оi
M — вероятные потери от наступления i-го идентифициро-

ванного риска без проведения мер воздействия на риски;   

      iM — вероятные потери от наступления i-го идентифициро-

ванного риска после проведения мер воздействия на риски; 

      N — количество идентифицированных рисков. 

Понесенные затраты на управление рисками Cр определя-

ются по формуле 

                     
р

1 1 1 1

,
N N K K

i i j j

i i j j

C L H L H            (3.4) 

где iL  — фактические убытки от наступления i-го идентифици-

рованного риска;  

     iH — фактические расходы на обработку i-го идентифициро-

ванного риска;  

     jL — фактические убытки от наступления j-го неиндентифи-

цированного риска;  

     jH — фактические расходы на обработку j-го неидентифици-

рованного риска;  
Позитивный экономический эффект характеризуется превы-

шением результатов управления рисками над затратами: р р.R C  

Если затраты на управление рисками рC  превышают результаты 

от использования риск-менеджмента р ,R то можно говорить о том, 

что  управление рисками является экономически неоправданным.  

3.4. Ментальные ловушки  

Под ментальной ловушкой понимают определенную форму 

мышления, которая может приносить вред субъекту, при этом 

данный субъект этого может даже не осознавать. В процессе иден-

тификации рисков начинающий риск-менеджер может угодить 

в различные ментальные ловушки, а именно: 

 формируемая риск-менеджером картина мира. Опыт, 

образование и привычки формируют нашу картину мира, в кото-
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рой «белые пятна» могут скрывать множество рисков. Объясня-

ется это тем, что люди склонны пропускать информацию через 

призму собственного опыта, что часто мешает ясно оценивать ре-

альную обстановку и текущее положение дел. Лучшим способом 

борьбы с подобной ловушкой является идентификация рисков в 

группе, например, с использованием метода мозгового штурма 

или метода «Дельфи»; 

 уверенность в надежности доверенного лица. Делеги-

рование обязанностей по идентификации рисков доверенному ли-

цу не гарантирует выявления наиболее опасных и важных рисков. 

Доверенное лицо может запросто угодить в ментальную ловушку 

«картина мира» и не заметить риски, которые будут находиться в 

его «серой зоне». Для решения данной проблемы рекомендуется 

привлекать сторонних экспертов и консультантов; 

 иллюзия понимания (распознавания) мыслей и потреб-

ностей других людей. Исследования показывают, что один из ча-

сто встречаемых рисков в проектной деятельности — это риск 

невостребованности потребителем разрабатываемого продукта; 

 иллюзия контроля (контролируемости) ситуации. Че-

ловек часто думает, что обладает всей необходимой информаци-

ей, однако это далеко не так. Мир постоянно меняется. И если 

человек считает, что в настоящий момент все хорошо, то это не 

значит, что сейчас действительно все хорошо, это говорит только 

о том, что человек не знает реальной ситуации. 

Внешняя и внутренняя среда постоянно меняются: принима-

ются новые законы, вносятся поправки в налоговый режим, кор-

ректируются нормы гражданских правоотношений, появляются 

новые технологии и выходят на рынок продукты-субституты, ме-

няется лояльность и интерес клиентов и т. д.; 

 глубокая убежденность в наличии более важной работы. 

Уверенность в том, что есть более важная работа, снижает значи-

мость процесса идентификации. Подобное отношение к одному из 

наиболее трудоемких процессов управления рисками может при-

вести к проблемам в будущем. Неучтенные риски, которые могли 

бы быть идентифицированы при их наступлении, помешают до-

стижению запланированных целей (см. раздел 2); 

 толерантность к плохой работе. Исследования показы-

вают, что люди очень быстро привыкают работать плохо;  
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 привычка убеждать. Человек, как правило, убеждает себя 

и других в том, что ранее принятое решение остается единствен-

но верным, несмотря на то что новая информация противоречит 

этому утверждению; 

 привычка принимать информацию «на веру». Отсутствие 

верификации информации может привести к негативным послед-

ствиям, поэтому лучшим способом борьбы с данной ментальной 

ловушкой является сбор информации из разных источников; 

 убежденность в невозможности наступления негатив-

ного события. Некоторые риски воспринимаются человеком как 

нечто отдаленное и нереальное. Показательным примером явля-

ется распространение пандемии в 2020 г.: нельзя игнорировать 

риски, даже если они и находятся где-то «за горизонтом»; 

 распространенность ретроспективных оценок. Опытные 

риск-менеджеры подвержены иллюзии, что ранее идентифициро-

ванные риски в проверке уже не нуждаются.   

 В процессе оценивания рисков также можно угодить в спе-

циальные ментальные ловушки, каковыми являются: 

 чрезмерный и необоснованный оптимизм. В данном слу-

чае уместно вспомнить о статье Смита Д. и др. «Оптимизм руко-

водителя проекта, управление стрессом и успех ИТ-проекта», в 

которой он приводит следующий вывод: люди склонны убеждать 

себя в том, что «чему быть, того не миновать», надеясь при этом, 

что «все самое плохое их непременно обойдет стороной» [79]. Из 

этого следует, что качественное оценивание вероятностей мате-

риализации рисков и их возможного влияния подвержено ин-

стинктивному отрицанию неприемлемых для экспертов послед-

ствий; 

 иллюзия в отношении возможности решения множе-

ства проблем посредством выявления позитивных рисков. Это 

не всегда так. Негативным рискам необходимо уделять должное 

внимание. В качестве примера можно рассмотреть кейс внедре-

ния риск-ориентированного управления в одном из крупнейших 

томских вузов. В процессе идентификации были выявлены 42 

негативных и 2 позитивных риска. Подробно с особенностями 

внедрения риск-менеджмента в высшие учебные заведения можно 

ознакомиться в работе «Адаптация инструментария риск-менедж-

мента для высших учебных заведений Российской Федерации» [80]. 
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Несмотря на значительное благоприятное влияние от наступ-

ления позитивных рисков, вероятный суммарный ущерб показал, 

что нельзя пренебрегать управлением и негативными рисками. 

Даже если материализация позитивных рисков ослабляет возмож-

ный негативный эффект, шанс получения ущерба все-таки остается; 

 убежденность в необязательности анализа рисков. От-

метим, что если анализ рисков не будет осуществлен, то риск-ме-

неджер может воспринять определенные риски как незначитель-

ные и проигнорировать их. 

Во время разработки мер воздействия на риски риск-ме-

неджер может угодить в следующие ментальные ловушки: 

 иллюзия идеального будущего. Человек склонен фокуси-

роваться на будущих событиях и идеализировать разработанные 

прогнозы; 

 убежденность в существовании механизмов регулиро-

вания очевидными рисками. Люди часто думают, что если риск 

очевиден для всех, то им вероятно уже кто-то управляет; 

 отрешенность от мирского и ожидание чуда. Иногда 

человек склонен верить в высшие силы, частично снимая с себя 

ответственность за конечный результат — «Авось пронесет!». 

Риск-менеджер никогда не полагается на «авось». Он знает, что 

«чудо требует кропотливой и тщательной подготовки». 

 

3.5. Влияние деловой культуры  
на управление рисками 

  

В трудах известного во всем мире специалиста в области меж-

культурного взаимодействия Ричарда Льюиса отмечается, что де-

ловые культуры различных стран не являются однородными [81]. 

Деловые культуры обладают своими особенностями, которые 

проявляются в различном отношении к жизни, времени, деньгам, 

а также и риску. На основе своих наблюдений  Р. Льюис предлагает 

классифицировать деловые культуры различных стран по следу-

ющим группам (рисунок 3.3): 

 моноактивные деловые культуры;  

 реактивные деловые культуры; 

 полиактивные деловые культуры. 
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Рисунок 3.3 – Классификация деловых культур по Р. Льюису 
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Моноактивные (монохромные) деловые культуры очень 

сильно ориентированы «на дело», т. е. на конечный результат — 

достижение поставленной цели. Основой организации человече-

ской деятельности в этих культурах является время, которое рас-

сматривается как стоимостной ресурс. Для представителей моно-

хромной деловой культуры характерно тщательное поэтапное 

планирование своей деятельности, составление расписаний, точ-

ность и пунктуальность, четкое разделение профессиональной и 

личной сферы жизни, последовательность и сосредоточенность 

на одном деле в каждый данный момент времени. Для них управ-

ление рисками — один из важнейших навыков, ежедневно при-

меняемый в деловой жизни. К типичным представителям моно-

активных деловых культур относятся Швейцария, страны Скан-

динавии, Англия, Германия, США, Канада и др. 

Ярким примером использования представителями моноактив-

ных деловых культур основных положений теории управления 

рисками является доклад Национального совета по разведке США 

«Глобальные тренды 2040», в котором подробно описаны сцена-

рии развития США в ближайшие 20 лет. Среди основных рисков 

авторы выделяют риски глобальной кибербезопасности, пандемии, 

изменения климата на планете Земля, исчерпания и нехватки при-

родных ресурсов и риск мирового экономического кризиса. 

Реактивные деловые культуры — это культуры, ориенти-

рованные на традиции, процедуры и правила. Представителями 

реактивных деловых культур являются вьетнамцы, китайцы и 

японцы. Соблюдение традиций накладывает специфический отпе-

чаток на управление рисками. Например, если цель поставлена, 

то представители реактивных деловых культур не будут спешить 

с ее достижением и оценивать риски. Для начала они не торопясь 

будут обдумывать все свои действия, так как в их культуре не 

принято решать задачи быстро и последовательно. Они уверены, 

что спустя время некоторые задачи уже будут кем-то решены. 

Кроме того, они полагают, что есть задачи значительно важнее, 

просто сейчас они пока незаметны. Подобный подход, характер-

ный для реактивных деловых культур, негативно влияет на управ-

ление рисками, так как если наступит непредвиденный риск, то 

представители данной культуры не смогут оперативно предпри-

нять необходимые меры. 
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Полиактивные деловые культуры. Яркими представителями 

полиактивных деловых культур являются итальянцы, латиноаме-

риканцы и португальцы. Для данных деловых культур характерна 

ориентация на человека. Представители полиактивных деловых 

культур обычно подвижны и общительны. Они предпочитают де-

лать много дел сразу. К сожалению, управлять рисками в полиак-

тивных деловых культурах не принято. В частности, когда аме-

риканцы начинают работать с латиноамериканцами, они испыты-

вают «культурный шок», наблюдая, как пренебрежительно их 

партнеры относятся к рискам. Моноактивные американцы обыч-

но расценивают это как отсутствие профессионализма. 

Что касается представителей российской деловой культуры, 

то согласно классификации Льюиса Р. россияне находятся между 

полиактивными и моноактивными деловыми культурами. Дан-

ное обстоятельство накладывает определенные ограничения на 

деятельность отечественных риск-менеджеров. В частности, в про-

цессе формирования и развития риск-ориентированной корпора-

тивной культуры при определении ключевых показателей эф-

фективности (англ. key performance indicators — KPI), разработке 

корпоративных стандартов, должностных инструкций и других 

внутренних документов риск-менеджеру необходимо понимать, 

что высокий уровень стандартизации управления рисками может 

быть саботирован работниками организации. Однако справедли-

вости ради следует отметить, что пограничные состояния дело-

вой культуры дают нам большое преимущество в борьбе с мате-

риализованными неидентифицированными рисками, позволяя на-

ходить незаурядные решения в условиях ограниченных ресурсов. 

 

3.6. Элиминирование 
универсальных комплаенс-рисков 

Несмотря на устоявшуюся деловую практику и закрепленные 

нормы права, регулирующие ход реализации проектов, необходи-

мо отметить, что не все участники обладают достаточной управ-

ленческой зрелостью, что подтверждается многочисленными при-

мерами материализованных комплаенс-рисков. В частности, для 

495 томских организаций, занятых разработкой компьютерного 

программного обеспечения (ОКВЭД 62.0), примерный совокупный 
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ущерб от наступления 192 комплаенс-рисков составил более 53 

млн руб., т. е. причиненный средний материальный ущерб одного 

комплаенс-риска превысил 277 тыс. руб. 

 Merna T. и Al-Thani F. отмечают, что наступление комплаенс-

рисков достаточно редкое явление, однако материализация од-

ного подобного риска — уже достаточное условие для причинения 

существенного материального ущерба [64]. Например, в рамках 

судебного разбирательства по делу № А81-9472/2019 томская 

ИТ-организация проиграла спор на общую сумму, равную 

1 744 615,65 руб. [82]: 

по делу № А67-1623/2017 — 2 850 107,39 руб. [83];  

по делу № А40-248300/21-5-1672 — 2 000 000,00 руб. [84];  

по делу № А40-32033/19-47-287 — 15 830 400,00 руб. [85] и др.). 

В настоящем разделе рассмотрим способы элиминирования 

универсальных комплаенс-рисков, представленных в приложении 3. 

Риск того, что выполненная работа (оказанная услуга) не 

будет соответствовать ожиданиям Заказчика. В качестве при-

мера наступления данного комплаенс-риска можно рассмотреть 

дело № А67-1623/2017, в котором, несмотря на то что истец 

создал программу для ЭВМ по разработке системы управления 

проектно-изыскательскими работами на сумму 2 850 107,39 руб., 

ответчик все же отказался от оплаты, потому что полученный ре-

зультат не соответствовал его ожиданиям [83]. 

Согласно PMBOK Guide® сторона Заказчика ожидает, что 

проектные работы будут выполнены в полном объеме, к опреде-

ленной дате, в объеме согласованного бюджета и на требуемом 

уровне качества. Логично предположить, что для того, чтобы по-

лучить релевантный результат работ (оказанных услуг), который 

ожидает Заказчик, в тексте договора должны быть точно сформу-

лированы и корректно формализованы объем, дата окончания, 

цена, а также и качество выполняемых проектных работ. Однако 

необходимо отметить, что согласно действующему гражданскому 

законодательству существенными условиями договора подряда 

являются предмет договора, дата начала и дата окончания работ, 

в связи с чем ожидания Заказчика по цене работ могут быть сфор-

мированы как до, так и после выполнения работ (оказания услуг). 

В силу ст. 708 ГК РФ цена в тексте договора может быть твердой 

(Fixed Price) либо приблизительной (Time & Mate-rials / T&M) [21].  
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Риск того, что Заказчик откажется принимать выполнен-

ную работу (оказанную услугу). Для уменьшения вероятности 

наступления комплаенс-риска рекомендуется в тексте договора 

зафиксировать процедуру сдачи-приемки результата выпол-

ненных работ (оказанных услуг). Например, в договоре могут 

быть зафиксированы следующие условия:  

1) подрядчик с помощью средств электронной почты указы-

вает в теме письма, что программа для ЭВМ готова к сдаче, и из-

вещает Заказчика о дате и времени сдачи (ст. 720 ГК РФ);  
2) при отсутствии обоснованных претензий и замечаний За-

казчик после сдачи выполненной работы (оказанной услуги, по-

ставленного товара) сообщает об этом электронным письмом Под-

рядчику, указывая в теме письма, что программа для ЭВМ принята; 

3) при наличии обоснованных претензий и замечаний Заказ-

чик сообщает об этом электронным письмом Подрядчику, указы-

вая в теме письма «Мотивированный отказ от принятия про-

граммы для ЭВМ» и в тексте письма излагает имеющиеся у него 

претензии и замечания. Подрядчик обязан в течение 10 рабочих 

дней со дня получения мотивированного отказа безвозмездно 

устранить претензии и замечания; 

4) после устранения указанных претензий и замечаний Под-

рядчик повторно извещает Заказчика о дате и времени сдачи про-

граммы для ЭВМ. В случае отсутствия ответа Заказчика и/или от-

сутствия мотивированных претензий и возражений в течение 2-х ра-

бочих дней программа для ЭВМ считается принятой Заказчиком без 

претензий на 3-й рабочий день с даты получения Заказчиком уве-

домления, что программа для ЭВМ готова к сдаче.  

Риск того, что Заказчик откажется от оплаты выполнен-

ной работы (оказанной услуги). Согласно ст. 702 ГК РФ Заказ-

чик обязуется принять результат выполненных работ и оплатить 

его [21]. Следовательно, основанием для оплаты выполненных 

работ является факт приемки работ без претензий и замечаний. 

Таким образом, для нивелирования комплаенс-риска рекоменду-

ется зафиксировать в тексте договора следующие условия:  

1) Подрядчик обязан в течение 2-х рабочих дней с даты при-

нятия Заказчиком результата работ направить Заказчику оригинал 

подписанного со своей стороны Акта сдачи-приемки работ в 2-х 

экземплярах;  
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2) Заказчик обязан в течение 5-ти рабочих дней после полу-

чения от Подрядчика оригинала Акта сдачи-приемки работ 

направить Подрядчику подписанный Заказчиком оригинал и ска-

нированную копию Акта сдачи-приемки работ;  

3) в случае ненаправления Заказчиком подписанного Акта сда-

чи-приемки работ и/или письменных мотивированных возраже-

ний относительно его подписания Акт сдачи-приемки работ счи-

тается подписанным сторонами в том виде, в котором Заказчик 

его получил от Подрядчика, на 6-й рабочий день с даты получе-

ния Заказчиком оригинала Акта сдачи-приемки работ.  

Риск того, что будет просрочка оплаты за выполненную 

Подрядчиком работу (оказанную Исполнителем услугу, по-

ставленный Поставщиком товар). Для уменьшения негатив-

ного влияния данного комплаенс-риска в тексте договора реко-

мендуется зафиксировать порядок применения мер санкциони-

рования в случае нарушения порядка и сроков оплаты, зафик-

сировав в тексте договора следующие условия:  

1) в случае просрочки Заказчиком оплаты Подрядчик вправе 

потребовать с Заказчика неустойку в размере 0,1 % от цены за каж-

дый день просрочки. До внесения полной оплаты по договору пра-

во пользования результатом работ Заказчику не предоставляется;  

2) в случае просрочки Заказчиком предоплаты/оплаты про-

должительностью более 30 календарных дней Подрядчик вправе 

в одностороннем внесудебном порядке отказаться от исполнения 

договора с направлением письменного уведомления об отказе За-

казчику за 5 рабочих дней до даты отказа. С даты отказа от ис-

полнения договора сделка считается расторгнутой в части обяза-

тельств Подрядчика, а в части взаиморасчетов сторон сделка про-

должает действовать до окончания таких расчетов. 

 Риск судебного иска от Заказчика (Подрядчика, Исполни-

теля, Поставщика). Полностью нивелировать данный комплаенс-

риск с помощью условий договора не представляется возможным. 

Однако можно уменьшить негативное влияние в случае его матери-

ализации. Для этого необходимо добросовестно исполнить преду-

смотренные договором обязательства, а также обеспечить «право-

вую чистоту» проектных документов (проектные документы должны 

полностью соответствовать требованиям действующего законода-

тельства. Кроме того, в текст договора рекомендуется включить 
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следующее условие: Стороны договора признают юридическую 

силу и возможность использования в случае спора положений, за-

фиксированных в договоре. 

Риск признания сделки недействительной. В качестве при-

мера рассмотрен договор об отчуждении исключительного права на 

программу для ЭВМ, который согласно п. 2 ст. 1234 ГК РФ должен 

быть заключен в письменной форме [21]. В случае несоблюдения 

этого условия сделка считается незаключенной, а исключительное 

право не переданным от правообладателя к правоприобретателю. 

Последствия от нарушения данного условия представлены в деле № 

А40-81328/2011 [86], где истец обратился в суд с требованием за-

претить использовать программу «HIST DoCoMo» и взыскать 

убытки в виде упущенной выгоды в размере 124,2 млн руб., а ответ-

чик во встречном иске просил признать сделку недействительной. 

Согласно гл. 37 ГК РФ существенными условиями договора 

подряда являются предмет договора, дата начала и дата окончания 

работ [21]. Следовательно, для нивелирования данного комплаенс-

риска необходимо, чтобы в тексте договора существенные усло-

вия были точно сформулированы и корректно формализованы. 

Риск того, что будет невозможно досрочно и в односторон-

нем порядке расторгнуть сделку. Анализ судебных решений 

показал, что сторона сделки, как правило, не может досрочно и в 

одностороннем порядке расторгнуть договор, не причинив суще-

ственного материального вреда, поэтому для уменьшения веро-

ятности материализации данного комплаенс-риска и его возмож-

ного негативного влияния рекомендуется проектные работы диф-

ференцировать на этапы с указанием даты их начала и окончания. 

Риск того, что предмет договора будет сформулирован не-

точно и/или формализован некорректно. Уменьшение вероят-

ности наступления данного комплаенс-риска возможно при по-

вышении уровня зрелости в части управления коммуникациями 

и управления договорами в проекте. 

Риск неверной квалификации вида сделки. Для уменьше-

ния вероятности материализации данного комплаенс-риска реко-

мендуется обеспечить соответствие между текстом договора и 

требованиями действующего законодательства. 

Риск допущения некорректных и неточных формулировок 

в тексте договора. Нивелировать риск можно при повышении 
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уровня зрелости в части управления коммуникациями проекта, 

так как выработка корректных и точных формулировок возможна 

при согласованных действиях заинтересованных сторон. 

Риск того, что между сторонами будет не учтен порядок 

распределения экономии, которая может быть получена по 

факту выполненных работ (оказанных услуг, поставленных 

товаров). В соответствии со ст. 710 ГК РФ в случаях, когда фак-

тические расходы Подрядчика оказались меньше тех, которые за-

фиксированы в тексте, Подрядчик сохраняет право на оплату ра-

бот по цене, предусмотренной договором [21]. 

Риск отсутствия связи с Заказчиком. Для нивелирования 

данного комплаенс-риска рекомендуется в текст договора вклю-

чить следующее условие: длительный простой трудовых ресурсов 

Подрядчика, превышающий 5 рабочих дней, оплачивается Заказчи-

ком по тарифу простоя трудовых ресурсов Подрядчика. Тариф про-

стоя трудовых ресурсов Подрядчика равен 1 тыс. руб. за 1 чел./ч. 

Риск того, что Заказчик не предоставит и/или будет предо-

ставлять с большой задержкой информацию, необходимую 

для выполнения работ (оказания услуг, поставки товаров). 

Для нивелирования комплаенс-риска рекомендуется в текст до-

говора включить следующие условия: сроки выполнения работ не 

учитывают время ожидания ответов на запросы Подрядчика, 

непосредственно связанные с выполнением работ по договору, 

если продолжение выполнения работ без решения указанных в 

запросе вопросов не представляется возможным. Срок выполне-

ния работ продлевается на период простоя. 

Риск изменения требований в процессе выполнения работ 

(оказания услуг, поставки товаров), т. е. выявление новых и/или 

существенное уточнение ранее согласованных требований. В ка-

честве примера можно рассмотреть дело № А55-9384/2018 [87], где 

внесение частых корректировок Заказчиком в ранее согласован-

ное техническое задание привело к тому, что новые требования 

Подрядчику пришлось реализовывать за свой счет. 

Уменьшение вероятности материализации комплаенс-риска и 

его возможного негативного влияния зависит от методического 

инструментария, используемого Подрядчиком для выполнения 

работ (оказания услуг) — Agile или Waterfall (гибкая и каскадная 

методики разработки и управления проектами соответственно). 
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Если Подрядчик применяет методику Waterfall, то любые изме-

нения требований могут привести к отклонению от запланиро-

ванных проектных целей. В связи с этим рекомендуется в тексте 

договора фиксировать «жесткие» условия изменения требований, 

например, в следующем виде: изменение технических решений, 

техническая поддержка, наполнение контентом, прочие работы, 

не поименованные в договоре и приложениях к нему, не входят в 

объем работ по договору и выполняются Подрядчиком исключи-

тельно на основании заключенных Сторонами дополнительных 

соглашений либо самостоятельных договоров. 

Если Подрядчик применяет методику Agile, то изменение 

требований не оказывает сильного негативного влияния на про-

цесс достижения проектных целей, поэтому в текст договора ре-

комендуется включение более «мягких» условий, например: За-

казчик и Подрядчик обсуждают изменения, предложенные лю-

бой из сторон, и приходят к одному из следующих решений:  

а) изменения не вносятся в утвержденные подрядные работы;  

б) изменения вносятся в утвержденные подрядные работы;  

в) изменения не вносятся в утвержденные текущие подряд-

ные работы, так как будут реализовываться в рамках самостоя-

тельного договора.  

Сроки реализации и стоимость изменений требований опре-

деляются Подрядчиком. 

Риск того, что спецификация (устав, техническое задание 

и/или другая документация) будет неполной, недостоверной 

и/или не соответствовать требованиям национальных стан-

дартов. Уменьшить вероятность материализации комплаенс-рис-

ка возможно, если проектные работы выполняют специалисты, 

обладающие необходимыми профессиональными компетенциями. 

Например, специалист по разработке спецификации должен соот-

ветствовать требованиям профессионального стандарта 06.022 «Си-

стемный аналитик». 

Риск низкой вовлеченности Заказчика в процесс выпол-

нения работ (оказания услуги). Согласно ст. 715 ГК РФ Заказ-

чик вправе в любое время проверять ход и качество выполняемой 

работы [21]. Уменьшение вероятности материализации компла-

енс-риска возможно при использовании инструментария управле-

ния проектами PMBOK Guide®, PRINCE2®, SCRUM и др. 
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Риск отсутствия у Заказчика корпоративной культуры, 

работников и опыта ведения деятельности в едином инфор-

мационном пространстве с использованием информационных 

систем. Для нивелирования комплаенс-риска рекомендуется вклю-

чить реестр рисков в качестве приложения к договору, где сле-

дует указать, что ответственность за управление данным риском 

закреплена за Заказчиком. В случае материализации комплаенс-

риска также могут быть предусмотрены процедуры по измене-

нию существенных и дополнительных условий договора. 

Риск того, что у Заказчика будут отсутствовать отлаженные 

корпоративные процедуры по информационному взаимодейст-
вию и совместной работе его подразделений. Для нивелирова-

ния комплаенс-риска рекомендуется включить реестр рисков в 

качестве приложения к договору, в котором указать, что ответст-

венность за управление данным риском закреплена за Заказчиком.  

В случае материализации комплаенс-риска также могут быть 

предусмотрены процедуры по изменению существенных и до-

полнительных условий договора. 

Риск отсутствия ключевых и квалифицированных специ-

алистов на стороне Заказчика. Для уменьшения вероятности 

материализации комплаенс-риска в тексте договора рекоменду-

ется формализовать следующее условие: «Ответственность за дей-

ствия Заказчика, в том числе привлеченных Заказчиком третьих 

лиц, несет Заказчик». 

Риск того, что не все заинтересованные лица со стороны 

Заказчика, участвующие в бизнес-процессах, автоматизируе-

мых информационной системой, включены в процесс работы 

над созданием и согласованием проектных документов. 
Уменьшение вероятности материализации данного комплаенс-

риска требует определенного уровня зрелости в части управления 

коммуникациями проекта, а именно должен быть создан меха-

низм управления, включающий в элементы, которые своевре-

менно создают, собирают, распространяют, хранят, получают и 

используют информацию. 

Риск того, что будет проведена реструктуризация Заказ-

чика (изменения организационной структуры, функциональ-

ных обязанностей, бизнес-процессов, локальных актов, фи-

нансово-экономической модели и др.). Для нивелирования 



 

95 
 

комплаенс-риска рекомендуется включить реестр рисков в каче-

стве приложения к договору, в котором следует указать, что от-

ветственность за управление данным риском закреплена за Заказ-

чиком.  

В случае материализации комплаенс-риска также могут быть 

предусмотрены процедуры по изменению существенных и до-

полнительных условий договора. 

Риск того, что Подрядчик (Исполнитель, Поставщик) ис-

полнитель) не исполнит свои обязательства, предусмотренные 

договором (например, невыполнение заявленных требований 

в срок либо невыполнение в полном объеме и др.). Для увели-

чения лояльности Заказчика и уменьшения вероятности материа-

лизации комплаенс-риска в части невыполнения Подрядчиком 

заявленных требований в срок или работ в полном объеме в тексте 

договора рекомендуется зафиксировать порядок санкционирова-

ния добавлением следующего условия: «В случае невыполнения 

или несвоевременного выполнения работ в полном объеме Заказ-

чик вправе начислить Подрядчику неустойку в размере 0,1 % от 

цены работ по соответствующему этапу за каждый день про-

срочки обязательств». 

В части, касающейся качества работ, необходимо опираться 

на ст. 723 ГК РФ, согласно которой в случаях, когда результат 

выполненной работы имеет ненадлежащее качество, Заказчик впра-

ве по своему выбору потребовать от Подрядчика безвозмездного 

устранения недостатков в разумный срок, соразмерного умень-

шения установленной за работу цены и/или возмещения своих 

расходов на устранение недостатков [21]. 

Риск того, что Подрядчик (Исполнитель, Поставщик) бу-

дет утаивать информацию о реальном положении дел от За-

казчика и/или искажать ее. В соответствии со ст. 716 ГК РФ 

подрядчик обязан немедленно предупредить заказчика и до полу-

чения от него указаний приостановить работу при обнаружении 

не зависящих от подрядчика обстоятельств, которые представ-

ляют собой угрозу для получения запланированного результата 

либо создают невозможность завершения работ в срок [21]. Ин-

формирование Заказчика о реальном положении дел в ИТ-про-

екте является обязательством Подрядчика, которое закреплено в 

действующем гражданском законодательстве. 
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Риск отсутствия общего видения конечного продукта у за-

интересованных сторон. Уменьшение вероятности материали- 

зации комплаенс-риска требует определенного уровня зрелости в 

части управления коммуникациями проекта, а именно должен быть 

создан механизм управления, включающий структурные и инфра-

структурные элементы, которые своевременно создают, собира-

ют, распространяют, хранят, получают и используют информацию. 

Риск того, что в процессе выполнения работ (оказания 

услуг, поставки товаров) Подрядчик (Исполнитель, Постав-

щик) не сможет своими силами исполнить заявленные в до-

говоре обязательства. Если сделка требует от Подрядчика вы-

полнить работу лично, то Подрядчик вправе согласно ст. 706 ГК 

РФ привлечь к исполнению своих обязательств других лиц (суб-

подрядчиков) [21]. 

Риск выявления Подрядчиком (Исполнителем, Постав-

щиком) скрытых, не обнаруженных на этапе планирования 

источников дополнительных затрат. В силу ст. 709 ГК РФ цена 

работы может быть твердой или приблизительной [21]. Следова-

тельно, для уменьшения вероятности материализации комплаенс-

риска рекомендуется использование условий, с учетом которых 

цена будет рассчитываться на основании фактически израсходо-

ванных ресурсов Подрядчика (T&M).  

 Риск распространения сведений, порочащих деловую репу-

тацию Подрядчика (Исполнителя, Поставщика). Согласно ст. 

152 ГК РФ деловая репутация признается нематериальным бла-

гом, защита которого гарантирована действующим законодатель-

ством, поэтому за распространение информации, которая поро-

чит честь и достоинство, законодателем установлена гражданско-

правовая, административная и уголовная ответственность [21]. 

Административным законом предусмотрена ответственность 

за оскорбление, т. е. унижение чести и достоинства, выраженное в 

неприличной форме (ст. 5.61 КоАП РФ [66]). Совершение данного 

правонарушения влечет наложение административного штрафа. 

Уголовным законом предусмотрено такое понятие, как кле-

вета (ст. 128.1 УК РФ), т. е. распространение заведомо ложных 

сведений, порочащих честь и достоинство другого лица или под-

рывающих его репутацию [88]. 
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Риск нарушения исключительных прав на результат ин-

теллектуальной деятельности. Для увеличения лояльности За-

казчика и уменьшения вероятности материализации комплаенс- 

риска в договоре следует формализовать следующие условия:  

а) Подрядчик гарантирует Заказчику, что на момент предо-

ставления Заказчику права использования результата выполнен-

ных работ, Подрядчик будет являться его единственным право-

обладателем; 

б) в случае претензий со стороны третьих лиц по вопросам 

авторских, патентных или любых иных прав на результат работ, 

Подрядчик берет на себя обязательство самостоятельно урегули-

ровать возникшие разногласия с третьими лицами и понести все 

расходы, необходимые для такого урегулирования, включая су-

дебные издержки. 

Риск взыскания правообладателем (автором) вознаграж-

дения за использование его исключительных прав на резуль-

тат интеллектуальной деятельности. Ярким примером матери-

ализации данного комплаенс-риска является дело № 2-38/2019 

(2-4158/2018)~М-608/2018, в котором рассматривался спор между 

программистом, создавшим программу «eLearning Metadata Man-

ager», с одной стороны, и ООО «Интервим» и Veeam Software 

Group GmpH, с другой стороны. Согласно материалам дела после 

увольнения программист обнаружил, что в созданной им програм-

ме исчез знак охраны авторского права «©», что стало основа-

нием для обращения в суд [89].  

Изучив обстоятельства дела, Приморский районный суд г. 

Санкт-Петербурга признал программиста автором программы 

«eLearning Metadata Manager», утвердил за ним исключительное 

право и взыскал в его пользу с ООО «Интервим» и Veeam Soft-

ware Group GmpH по 1,6 млн руб. Кроме того, обе организации 

суд обязал выплатить 2,6 млн руб. за воспроизведение про-

граммы, а Veeam Software Group GmbH уплатить еще 17,6 млн 

руб. за предоставление коммерческого доступа к программе. 

Уменьшение вероятности материализации комплаенс-риска 

возможно при повышении уровня зрелости в части управления 

договорами в проекте (договорами отчуждения исключительного 

права, передачи исключительного права на основании лицензии, 

договором авторского заказа, трудового договора и др. 
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Риск того, что правообладатель (автор) запретит использо-

вать результат интеллектуальной деятельности. В качестве при-

мера материализации данного комплаенс-риска рассмотрены 

материалы дела № A40-202764/18-110-1552 [90], согласно которым 

истец обратился в Арбитражный суд г. Москвы с требованием за-

щитить его исключительные права и запретить ответчику исполь-

зование специализированного медицинского мессенджера 

«Medsenger» для онлайн-взаимодействия врачей и пациентов. 

Примером подобной ситуации является дело о плагиате про-

граммного кода (№ А60-27815/2012) [91], в котором правообла-

датель программы «Аптека-Урал» обратился в суд с требованием 

запретить правообладателю программы «Quartfarm» распростра-

нение и использование каким-либо иным способом его про-

граммы. В ходе судебного разбирательства Арбитражный суд 

Свердловской области установил, что программа «Quartfarm» яв-

ляется результатом переработки программы «Аптека-Урал». 

Показательным является дело № А40-117808/10-12-740 [92], 

в котором истец просил суд взыскать с ответчика 1 485 497,00 руб. 

за нарушение исключительных прав на программу для ЭВМ. 

Уменьшение вероятности материализации комплаенс-риска 

возможно при повышении уровня зрелости в части управления 

договорами в проекте, в частности, договорами отчуждения ис-

ключительного права, передачи исключительного права на основа-

нии лицензии, авторского заказа, трудовым договором и др. 

Риск невозможности признания исключительного права на 

результат интеллектуальной деятельности за правообладате-

лем (автором). Уменьшение вероятности материализации ком-

плаенс-риска возможно при повышении уровня зрелости в части 

управления договорами в проекте, в частности, договором отчуж-

дения исключительного права, договором передачи исключи-

тельного права на основании лицензии, договором авторского за-

каза, трудового договора и др. 

Риск создания нежелательного производного произведе-

ния. В силу ст. 1259 ГК РФ производные произведения являются 

отдельными произведениями [21]. Следовательно, исключитель-

ные права на результат интеллектуальной деятельности будут при-

надлежать субъекту, который будет перерабатывать (модифици-
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ровать) ранее созданную программу для ЭВМ, поэтому для нивели-

рования комплаенс-риска рекомендуется включить в текст договора 

следующее условие: Заказчик не имеет права изменять любым спо-

собом переданную ему во владение программу для ЭВМ, например, 

проводить декомпилирование, реассемблирование, реижиниринг и 

иные другие переработки (модификации). 

Риск ограничения для последующих сублицензионных до-

говоров. Для уменьшения возможного материального ущерба от 

материализации данного комплаенс-риска в тексте договора ре-

комендуется предусмотреть штраф за несогласованное ограниче-

ние для последующих сублицензионных договоров. 

Риск расторжения договора в «сублицензионной цепочке» 

договоров. Для уменьшения возможного материального ущерба 

от материализации данного комплаенс-риска в тексте договора 

рекомендуется предусмотреть штраф за преждевременное рас-

торжение договора. 

Риск отсутствия связи с субподрядчиком. Согласно ст. 706 ГК 

РФ генеральный Подрядчик несет перед Заказчиком ответствен-

ность за последствия неисполнения или ненадлежащие исполне-

ние обязательств субподрядчиком [21], уменьшение вероятности 

материализации данного комплаенс-риска возможно при повы-

шении уровня зрелости в части управления договорами в проекте. 

Риск того, что полученный субподрядчиком результат 

(оказанная услуга) не будут соответствовать ожиданиям за-

интересованных сторон. Уменьшение вероятности материали-

зации данного комплаенс-риска возможно при повышении уровня 

зрелости в части управления коммуникациями в проекте. 

Риск судебного иска от субподрядчика. Полностью нивели-

ровать данный комплаенс-риск с помощью условий договора не 

представляется возможным. Однако можно уменьшить негативное 

влияние в случае его материализации. Для этого необходимо доб-

росовестно исполнить предусмотренные договором обязатель-

ства, а также обеспечить «правовую чистоту» проектных доку-

ментов, т. е. проектные документы должны полностью соответст-

вовать требованиям действующего законодательства. Кроме того, 

в текст договора рекомендуется включить следующее условие: 

Стороны признают юридическую силу и возможность использо-

вания в случае спора положения, зафиксированные в договоре. 
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Риск гибели и/или повреждения электронного оборудова-

ния (компьютеров, серверов и др.) и другого имущества в ре-

зультате пожара, затопления водой и др. Уменьшение вероят-

ности материализации комплаенс-риска возможно при повыше-

нии уровня зрелости в части управления договорами в проекте, а 

именно договором страхования (гл. 48 ГК РФ [21]). 

Риск гибели и/или повреждения электронного оборудова-

ния (компьютеров, серверов и др.) и другого имущества в ре-

зультате противоправных действий третьих лиц (умышлен-

ное уничтожение или повреждение имущества, уничтожение 

или повреждение имущества по неосторожности, хулиганст-

во, вандализм). Уменьшение вероятности материализации дан-

ного комплаенс-риска возможно при повышении уровня зрело-

сти в части управления договорами в проекте, а именно догово-

ром страхования (гл. 48 ГК РФ [21]). 

Риск промышленного шпионажа. Промышленный шпионаж 

представляет собой форму недобросовестной конкуренции, при ко-

торой осуществляется незаконное получение, использование, раз-

глашение информации, составляющей коммерческую, служебную 

или иную охраняемую законом тайну, с целью получения преиму-

ществ при осуществлении предпринимательской деятельности. 

Согласно ст. 3 Федерального закона от 29.07.2004 № 98-ФЗ 

«О коммерческой тайне» под коммерческой тайной понимается 

режим конфиденциальности информации, позволяющий ее обла-

дателю при существующих или возможных обстоятельствах уве-

личить доходы, избежать неоправданных расходов, сохранить по-

ложение на рынке товаров, работ, услуг или получить иную ком-

мерческую выгоду [93].  

В связи с этим для уменьшения возможного материального 

ущерба от материализации данного комплаенс-риска рекоменду-

ется заключать с заинтересованными сторонами проекта согла-

шения о неразглашении конфиденциальной информации (non-

disclosure agreement, NDA).  

Риск утечки конфиденциальных данных. Для уменьшения 

возможного материального ущерба от материализации компла-

енс-риска в договоре рекомендуется предусмотреть следующие 

условия:  
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а) условия договора, приложений и дополнительных соглаше-

ний к нему конфиденциальны и не подлежат разглашению в те-

чение всего срока действия договора и в течение 3 лет после пре-

кращения его действия; 

б) в случае неисполнения или ненадлежащего исполнения 

обязательств конфиденциальности Сторона несет ответственность в 

соответствии с действующим законодательством и обязуется пол-

ностью возместить причиненный ущерб, включая упущенную 

выгоду. 

Риск получения штрафа за нарушение действующего зако-

нодательства (например, привлечение к ответственности орга-

нами ФНС, Пенсионным фондом РФ и др.). Данный компла-

енс-риск является внешним риском, который не может быть ни-

велирован либо ослаблен с помощью условий договора. 

Риск изменения норм действующего законодательства. Пол-

ностью нивелировать данный комплаенс-риск с помощью усло-

вий договора не представляется возможным. Однако можно умень-

шить негативное влияние в случае его материализации. Для этого 

необходимо добросовестно исполнить предусмотренные догово-

ром обязательства, а также обеспечить «правовую чистоту» про-

ектных документов, т. е. проектные документы должны полно-

стью соответствовать требованиям действующего законодатель-

ства. 

Риск материализации обстоятельств непреодолимой си-
лы, которые окажут значительное влияние на ход выполнения 

работ (оказания услуг). Для уменьшения возможного матери-

ального ущерба от материализации данного комплаенс-риска в 

тексте договора рекомендуется предусмотреть следующее условие: 

Сторона на время действия обстоятельств непреодолимой силы 

освобождается от ответственности за неисполнение/ненадлежащее 

исполнение договорных обязательств.  

Под обстоятельствами непреодолимой силы понимаются сти-

хийные бедствия, военные действия любого характера, блокады, 

эмбарго, забастовки, запрет на экспорт/импорт, эпидемия, анти-

террористические мероприятия, розыскные и оперативные меро-

приятия правоохранительных органов. 

Риск нарушения норм действующего законодательства. 
Полностью нивелировать комплаенс-риск с помощью условий 
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договора не представляется возможным. Однако можно умень-

шить негативное влияние в случае его материализации. Для этого 

необходимо добросовестно исполнить предусмотренные догово-

ром обязательства, а также обеспечить «правовую чистоту» проект-

ных документов, т. е. проектные документы должны полностью 

соответствовать требованиям действующего законодательства. 

Примеры фрагментов текста договора, нивелирующего вы-

шеперечисленные риски, представлены в приложении 1. 
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Приложение 1  

ПРИМЕРЫ КОВЕНАНТОВ В ДОГОВОРЕ  
НА СОЗДАНИЕ ПРОГРАММЫ ДЛЯ ЭВМ 

 

ДОГОВОР № ХХХХ 

НА СОЗДАНИЕ ПРОГРАММЫ ДЛЯ ЭВМ 

 

г. ХХХХХ ХХ.ХХ.ХХХХ 

г.  
ООО «ХХХХХ», именуемое в дальнейшем 

«Подрядчик», в лице генерального директора 

ХХХХХ Х.Х., действующего на основании 

Устава, с одной стороны и ООО «YYYYY», в 

лице Генерального директора YYYYY Y.Y., 

действующего на основании Устава, именуе-

мое в дальнейшем «Заказчик», с другой сто-

роны, а вместе именуемые «Стороны», заклю-

чили настоящий Договор (далее — Договор) о 

нижеследующем: 

Риск признания сделки 

недействительной 

1. ПОНЯТИЯ 

1.1. Анкета — опросный лист, заполняемый участником Про-

граммы лояльности (ПЛ) Заказчика. Анкета размещается в Личном ка-

бинете сайта Заказчика. Обязательные поля анкеты — вопросы Ан-

кеты, которые обязательны для заполнения участником Программы ло-

яльности. Необязательные поля анкеты — вопросы Анкеты, которые 

необязательны для заполнения участником Программы лояльности. 

1.2. Партнер — юридическое лицо и/или индивидуальный предпри-

ниматель, определенное Заказчиком в качестве Партнера, являющийся 

участником Программы лояльности, которому Заказчик предоставляет 

доступ к интерфейсу управления программным обеспечением (ПО) 

ХХХ с целью реализации Партнером маркетинговых активностей. 

1.3. ПО ХХХХХ, Система — программа для ЭВМ «ХХХХХ 

ХХХХХ», предназначенный для решения задач автоматизации Про-

граммы лояльности 

1.4. Программа лояльности (ПЛ) — программа потребительской 

лояльности, реализуемая в торговой сети Заказчика и/или его Партнеров, 

автоматизация которой производится с использованием ПО ХХХХХ. 
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1.5. Программный продукт — Личный кабинет (ЛК) участника 

Программы лояльности Заказчика, интегрированный с Системой, функ-

циональность которого приведена в Приложении № 3 Договора. 

1.6. Сайт Личного кабинета участника Программы лояльности 

Заказчика (далее — Личный кабинет участника Программы лояльно-

сти) — персональный раздел участника Программы лояльности на 

Сайте Программы лояльности Заказчика. 

2. ПРЕДМЕТ ДОГОВОРА 

2.1. Подрядчик обязуется по заданию Заказчика вы-

полнить комплекс работ (далее — работы) по созда-

нию Программного продукта в виде Личного кабинета 

участника Программы лояльности Заказчика с типовым 

дизайнерским решением, а Заказчик обязуется принять 

результат выполненных Подрядчиком работ и оплатить 

их в соответствии с условиями Договора. 

2.2. Содержание и объем работ, выполняемых Под-

рядчиком по Договору: 

a) верстка дизайн-макетов и изобразительных эле-

ментов Программного продукта; 

b) адаптация и модификация Личного кабинета с 

использованием компонентов набора плагинов Модуля 

«Плагины Web-сайта» ПО ХХХХ для кастомизации под 

нужды Заказчика и обеспечения интеграции Личного 

кабинета с базой данных Заказчика, размещенной в Си-

стеме, с предварительным тестированием Программного 

продукта; 

c) адаптация Программного продукта для обеспе-

чения взаимодействия с социальными сетями; 

d) обеспечение доступности Программного про-

дукта для использования участниками Программы ло-

яльности, а именно размещение Личного кабинета в до-

мене первого уровня на дисковом пространстве Постав-

щика услуг хостинга информационной и программной 

среды Личного кабинета (при условии регистрации до-

мена Заказчиком и предоставления Заказчиком данных 

и сведений, необходимых для такого размещения). 

2.3. Описание функционала Личного кабинета ука-

зано в Приложении № 3 Договора.  

Риск того, 

что предмет 

договора  

будет сфор-

мулирован  

неточно и/или 

формализован 

некорректно 

 

 

Риск неверной 

квалификации 

вида сделки 
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2.4. Дизайн ЛК представлен в Приложении № 1 

Договора. Представленный дизайн является типо-

вым и не подлежит изменению, кроме таких элемен-

тов, как контактные данные, логотип (товарный знак 

/ знак обслуживания / коммерческое обозначение), 

цвет фона. 

2.5. Изменение технических решений, техническая 

поддержка, наполнение контентом, прочие работы, 

не поименованные в Договоре и Приложениях к 

нему, не входят в объем работ по Договору и выпол-

няются Подрядчиком исключительно на основании 

заключенных Сторонами дополнительных соглаше-

ний либо самостоятельных (отдельных) договоров. 

2.6. Любые изменения и дополнения к Договору 

действительны лишь при условии, что они совер-

шены в письменной форме и подписаны уполномо-

ченными на то представителями Сторон.  

Риск изменения 

требований  

в процессе  

выполнения  

работ (оказания 

услуг), т. е.  

выявление новых 

и/или существен-

ное уточнение ра-

нее согласован-

ных требований 

 

 

 

2.7. Работы по соответствующему Этапу счита-

ются выполненными с момента подписания Сторо-

нами Акта сдачи-приемки работ по соответствую-

щему Этапу. 

2.8. Описание Этапов указаны в Приложении № 4 

Договора. 

Риск того, что 

будет невоз-

можно досрочно 

и в одностороннем  

порядке расторг-

нуть сделку 

 

 

 
2.9. С момента зачисления на 

счет Подрядчика оплаты в соот-

ветствии с разделом 5 Договора, 

право использования результата 

выполненных работ (разработан-

ного результата интеллектуальной 

деятельности) считается предо-

ставленным Заказчику в соответ-

ствии с Договором на условиях 

простой неисключительной ли-

цензии. 

Риск нарушения исключительных 

прав на результат интеллектуальной 

деятельности 

 

Риск ограничения для последующих 

сублицензионных договоров 

 

Риск расторжения договора 

в «сублицензионной цепочке»  

договоров 
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При этом Заказчик вправе использовать результат 

выполненных работ в рамках Программы лояльности 

Заказчика, включая его воспроизведение (в том числе 

на ПК и мобильных устройствах и т. п.), его распро-

странение (в том числе посредством предоставления 

Партнерам права его использования и т. п.) и доведе-

ние его до всеобщего сведения (в том числе посред-

ством доведения до физических лиц (потребителей), для 

получения последними доступа к Личному кабинету 

из любого места и в любое время и т. п.) и прочее на 

протяжении всего срока действия исключительного 

права Подрядчика на результат работ по Договору без 

права на сублицензирование, изменение любым спо-

собом, декомпилирование, реассамблирование, реин-

жиниринг, осуществление иных модификаций, на тер-

ритории всего мира. 

Риск  

создания  

нежелательного  

производного 

произведения 

 

 
 

2.10. Подрядчик заверяет Заказчика и гаранти-

рует, что на момент предоставления Заказчику 

права использования результата выполненных ра-

бот (разработанного результата интеллектуальной 

деятельности): 

– Подрядчик будет являться единственным пра-

вообладателем результата выполненных по Дого-

вору работ, а также что выполненные по Договору 

работы и их результат не будут нарушать требова-

ния действующего законодательства РФ, в том числе 

не будут нарушать права и законные интересы тре-

тьих лиц (права собственности, авторские, смеж-

ные, договорные и связанные с ними личные не-

имущественные права); 

 – не существует в настоящее время и не будет 

существовать каких-либо договоров, соглашений, 

лицензий, разрешений и иных обязательств Под-

рядчика, препятствующих Заказчику использовать 

результаты выполненных работ в соответствии с 

Договором. 

Риск нарушения 

исключительных 

прав  

(авторских прав)  

на результат  

интеллектуальной  

деятельности 

 

Риск того, что 

правообладатель 

(автор) запретит 

использовать 

результат 

интеллектуальной 

деятельности 
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В случае возможных претензий со стороны 

третьих лиц по вопросам авторских, патентных или 

любых иных прав на результат работ по Договору 

(по состоянию на момент подписания Акта сдачи-

приемки работ по Договору) Подрядчик берет на 

себя обязательство самостоятельно (без Заказчика) 

урегулировать возникшие разногласия с третьими 

лицами и понести все расходы, необходимые для 

такого урегулирования, включая судебные издержки. 

Согласно ст. 406.1 ГК РФ Подрядчик обязу-

ется в срок не более 5 (пяти) рабочих дней с даты 

предъявления соответствующего требования воз-

местить все имущественные потери Заказчика, 

возникшие в случае предъявления третьими ли-

цами к Заказчику требований в отношении резуль-

тата выполненных Подрядчиком по Договору ра-

бот либо их части. 

Подрядчик не компенсирует имущественные 

потери Заказчика, возникшие в случае предъявле-

ния третьими лицами к Заказчику требований в от-

ношении предоставленных Заказчиком Подряд-

чику для выполнения работ информации и матери-

алов (в т. ч. включая, но не ограничиваясь, графи-

ческие элементы, товарные знаки и знаки обслу-

живания, шрифты и иные элементы, требующие 

приобретения лицензии либо разрешения правооб-

ладателя на их использование). 

Заказчик примет необходимые действия, направ-

ленные на урегулирование конфликта с правообла-

дателями в случае, если предоставленные Заказчи-

ком Подрядчику в соответствии с Договором ре-

зультаты интеллектуальной деятельности нарушат 

права указанных правообладателей, ввиду чего ука-

занные правообладатели предъявят соответствую-

щие мотивированные требования к Подрядчику. 

Заказчик возмещает документально подтвер-

жденный ущерб, который был причинен Подряд-

чику правообладателями, чьи права были нару-

шены действиями Заказчика. 

Риск нарушения 

исключительных 

прав  

(авторский прав)  

на результат  

интеллектуальной 

деятельности 

 

Риск того, что 

правообладатель 

(автор) запретит 

использовать 

результат 

интеллектуальной 

деятельности 
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3. ПРАВА И ОБЯЗАННОСТИ СТОРОН 

3.1. Подрядчик обязуется: 

       3.1.1. Качественно и своевременно выполнить только те ра-

боты, которые предусмотрены Договором; 

       3.1.2. Безвозмездно устранить претензии и замечания к резуль-

тату выполненных работ в течение 10 (десяти) рабочих дней со дня до-

ставки/вручения Подрядчику уведомления Заказчика о претензиях и за-

мечаниях к результату выполненных работ, при условии, что претензии 

и замечания выявлены не позднее даты истечения гарантийного срока; 

       3.1.3. Нести иные обязанности, предусмотренные Договором. 

 
3.2. Заказчик обязуется: 

                3.2.1. Направлять Подрядчику информацию, необ-

ходимую для выполнения Подрядчиком работ по Дого-

вору, в соответствии с письменными запросами Под-

рядчика, направленными по электронной почте. 

              3.2.2. Соблюдать порядок рассмотрения и со-

гласования результатов работ согласно разделу 4 Дого-

вора. 

              3.2.3. Своевременно принять и оплатить ре-

зультаты работ. 

              3.2.4. Предоставить данные, размещаемые в ЛК 

и доступные для редактирования Заказчиком в течение 

5 (пяти) рабочих дней с даты заключения Договора. 

              3.2.5. Предоставить форму Анкеты в течение 3 

(трех) рабочих дней с даты заключения Договора с 

указанием Обязательных и Необязательных полей. 

             3.2.6. За свой счет обеспечить регистрацию до-

мена и получение SSL-сертификата на сайт с Личным 

кабинетом и предоставить Подрядчику для размещения 

Личного кабинета в течение 5 (пяти) рабочих дней с 

даты заключения Договора. 

            3.2.7. Нести иные обязанности, предусмотрен-

ные Договором. 

Риск низкой  

вовлеченности 

Заказчика  

в процесс  

выполнения 

 работ  

(оказания 

услуги)  

 

 
3.3. Подрядчик имеет право: 

       3.3.1. Указать в Программном продукте информацию о себе как 

о разработчике, а также ссылаться на выполненную работу в рамках 

портфолио. 

      3.3.2. Пользоваться иными своими правами, предусмотренными 

Договором. 
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3.4. Заказчик имеет право: 

       3.4.1. Проверять ход и качество выполнения работ, не вмеши-

ваясь в деятельность Подрядчика. 

       3.4.2. Требовать выполнения работ в соответствии с условиями 

Договора. 

       3.4.3. Пользоваться иными своими правами, предусмотрен-

ными Договором. 

 

3.5. Ответственность за действия 

ответственных и иных лиц Заказ-

чика, в том числе привлеченных За-

казчиком третьих лиц, несет Заказ-

чик. 

Риск отсутствия ключевых  

и квалифицированных  

специалистов  

на стороне Заказчика 

(например, отсутствие лиц,  

которые могут определить  

требования к информационным 

системам)  

 

 

 

3.6. Подрядчик отвечает 

перед Заказчиком за действия 

(бездействие) всех третьих лиц, 

привлеченных им для выпол-

нения работ по Договору, как 

за свои собственные. 

Риск того, что в процессе  

выполнения работ (оказания услуг) 

Подрядчик (Исполнитель)  

не сможет своими силами  

исполнить заявленные  

в договоре обязательства 

 

Риск того, что полученный 

субподрядчиком результат  

(оказанная услуга) не будут  

соответствовать ожиданиям  

заинтересованных сторон 
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4. СДАЧА И ПРИЕМКА РЕЗУЛЬТАТОВ ВЫПОЛНЕННЫХ РАБОТ 

4.1. Сдача результатов выполненных работ про-

изводится Подрядчиком в следующем порядке: 

       4.1.1. Подрядчик с помощью средств элек-

тронной почты, указывая в теме письма «Резуль-

тат работ готов к сдаче», извещает Заказчика о 

дате и времени сдачи выполненных работ. 

      4.1.2. В случае отсутствия обоснованных 

претензий и замечаний у Заказчика к результату 

работ Заказчик после сдачи работ сообщает об 

этом обратным электронным письмом Подряд-

чику, указывая в теме письма «Результат работ 

принят».  

      4.1.3. При наличии обоснованных претензий 

и замечаний у Заказчика к результату работ Заказ-

чик сообщает об этом электронным письмом Под-

рядчику, указывая в теме письма «Мотивирован-

ный отказ от принятия результата работ», в ко-

тором излагает имеющиеся претензии и замечания. 

      4.1.4. Подрядчик обязан в течение 10 (де-

сяти) рабочих дней со дня получения от Заказ-

чика Мотивированного отказа от принятия резуль-

тата работ безвозмездно устранить претензии и за-

мечания, указанные в Мотивированном отказе. 

После устранения указанных претензий и замеча-

ний Подрядчик повторно с помощью средств элек-

тронной почты, указывая в теме письма «Резуль-

тат работ готов к сдаче», извещает Заказчика о 

дате и времени сдачи выполненных работ. Направ-

ление новых замечаний, не связанных с устране-

нием ранее выявленных, не допускается. 

      4.1.5. В случае отсутствия ответа Заказчика 

на уведомление Подрядчика о готовности работ к 

сдаче и/или отсутствия письменных мотивирован-

ных возражений Заказчика в течение 2 (двух) ра-

бочих дней работы считаются принятыми Заказ-

чиком без претензий по количеству и качеству на 

3-й (третий) рабочий день с даты получения Заказ-

чиком уведомления «Результат работ готов к 

сдаче». 

Риск того,  

что Заказчик  

откажется  

принимать  

выполненную 

работу  

(оказанную 

услугу)  
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4.2. Подрядчик обязан в течение 2 (двух) ра-

бочих дней с даты принятия Заказчиком резуль-

тата работ направить Заказчику оригинал подпи-

санного со своей стороны Акта сдачи-приемки ра-

бот в 2-х экземплярах. 

4.3. Заказчик обязан в течение 5 (пяти) рабочих 

дней после получения от Подрядчика оригинала 

Акта сдачи-приемки работ направить Подрядчику 

подписанный Заказчиком оригинал и сканирован-

ную копию Акта сдачи-приемки работ.  

В случае если подписанный Акт сдачи-при-

емки работ и/или письменные мотивированные 

возражения относительно его подписания Заказ-

чиком не направлены в указанный в п. 4.3 Дого-

вора срок Акт сдачи-приемки работ считается под-

писанным Сторонами в том виде, в котором Заказ-

чик его получил от Подрядчика на 6-й (шестой) ра-

бочий день с даты получения Заказчиком ориги-

нала Акта сдачи-приемки работ. 

Риск того,  

что Заказчик  

откажется  

принимать  

выполненную 

работу  

(оказанную 

услугу)  

 

 
4.4. Подрядчик вправе сдавать работы поэтапно или единовре-

менно. 

 

5. РАЗМЕРЫ И ПОРЯДОК ОПЛАТЫ 

 

5.1. Твердая цена выполненных Подрядчиком по 

Договору работ составляет 75 000 (семьдесят пять 

тысяч) российских рублей 00 копеек. Твердая цена 

не включает в себя лицензионное вознаграждение 

Подрядчика за право пользования результатом работ 

(далее — Роялти). Роялти оплачивается Заказчиком 

отдельно в размере 2 000 (две тысячи) рублей 00 ко-

пеек в месяц. Заказчик начинает выплачивать Роялти 

Подрядчику на следующий месяц, который идет за 

месяцем подписания Сторонами Акта сдачи-приемки 

работ. Заказчик производит оплату в рублях путем пе-

речисления денежных средств на расчетный счет Под-

рядчика. 

Риск того, 

что Заказчик 

откажется 

от оплаты 

выполненной 

работы  

(оказанной 

услуги)  
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5.2. Оплата выполненных Подрядчиком по Дого-

вору работ производится в соответствии со следую-

щим графиком платежей: 

      5.2.1. Предоплата в размере 50 % от твердой 

цены работ, указанной в п. 5.1 Договора, вносится За-

казчиком в течение 5 (пяти) рабочих дней с даты 

подписания Договора и получения счета от Подряд-

чика. 

     5.2.2. Оплата в размере 50 % от твердой цены 

работ, указанной в п. 5.1 Договора, вносится Заказчи-

ком в течение 5 (пяти) рабочих дней с даты подписа-

ния Сторонами Акта сдачи-приемки работ. 

5.3. Заказчик производит оплату в рублях путем 

перечисления денежных средств на расчетный счет 

Подрядчика. 

Риск того, 

что Заказчик 

откажется 

от оплаты 

выполненной 

работы  

(оказанной 

услуги)  

 

 

5.4. В случае если фактические расходы Под-

рядчика оказались меньше зафиксированных в п. 5.1 

Договора, Подрядчик сохраняет право на оплату 

работ по цене, предусмотренной Договором, если 

Заказчик не докажет, что полученная Подрядчи-

ком экономия повлияла на качество выполненных 

работ. 

Риск того, что 

между сторо-

нами будет  

не учтен порядок 

распределения 

экономии,  

которая может 

быть получена 

по факту  

выполненных 

работ  

(оказанных услуг)  

6. СРОК ВЫПОЛНЕНИЯ РАБОТ 

6.1. Сроки выполнения Подрядчиком работ – 

с даты внесения Заказчиком предоплаты по 

00.00.0000 г. включительно. 

Риск того, что 

сделка,  

заключенная 

между 

 сторонами,  

будет  

недействительной 
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6.2. Сроки выполнения работ не учитывают: 

a) время на проведение работ на стороне За-

казчика либо третьих лиц, привлеченных Заказчи-

ком, в случае проведения таких работ в соответ-

ствии с условиями Договора;  

b) время, фактически потраченное Заказчиком 

на рассмотрение, согласование и утверждение про-

ектных документов, подготовленных Подрядчиком; 

c) время, фактически потраченное Заказчиком 

на рассмотрение и согласование результатов вы-

полненных Подрядчиком работ; 

d) время ожидания ответов на запросы Под-

рядчика, непосредственно связанные с выполне-

нием работ по Договору, если продолжение вы-

полнения работ без решения указанных в запросе 

вопросов объективно не представляется для Под-

рядчика возможным. 

Срок выполнения работ продлевается на пе-

риод вышеуказанных событий. 

6.3. Длительный простой трудовых ресурсов 

Подрядчика, вызванный событиями, указанными в 

п. 6.2 Договора и превышающий 5 (пять) рабочих 

дней, оплачивается Заказчиком по тарифу простоя 

трудовых ресурсов Подрядчика. 

6.4. Тариф простоя трудовых ресурсов Под-

рядчика равен 1 000 рублей 00 копеек за 1 (один) 

человеко-час. 

Риск 

 отсутствия 

связи  

с Заказчиком 

 

Риск того, что 

Заказчик  

не предоставит 

и/или будет 

предоставлять  

с большой  

задержкой  

информацию,  

необходимую  

для выполнения 

работ  

(оказания услуг) 

 

 

 

7. ОТВЕТСТВЕННОСТЬ СТОРОН 

 

7.1. За неисполнение или ненадлежащее ис-

полнение своих обязательств по Договору Сто-

роны несут ответственность в соответствии с До-

говором, а также действующим законодатель-

ством РФ. 

 

Риск  

судебного иска  

от Заказчика/ 

Подрядчика  
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7.2. Все споры и разногласия между Сторонами, 

прямо или косвенно вытекающие из Договора или 

связанные с ним, подлежат рассмотрению в претен-

зионном порядке. Претензия составляется в пись-

менной форме и должна быть направлена в адрес 

Стороны заказным письмом, а сканированная копия 

претензии отправляется на электронный адрес упол-

номоченного представителя получающей Стороны. 

Срок ответа на претензию — 10 (десять) рабочих 

дней со дня ее получения на электронный адрес упол-

номоченного представителя получающей Стороны. 

7.3. В случае невозможности прийти к согласию 

(неполучения ответа на претензию, неурегулирова-

ния спора во внесудебном порядке и в иных слу-

чаях) спор, возникший из Договора или в связи с 

ним, подлежит передаче в Арбитражный суд 

г. ХХХХХ. 

Риск  

судебного иска  

от Заказчика/ 

Подрядчика  

 

 

 

7.4. В случае невыполнения, несвоевременного 

выполнения, выполнения не в полном объеме Под-

рядчиком работ по Договору Заказчик вправе начис-

лить Подрядчику неустойку (пени) в размере 0,1% 

(ноль целых одной десятая) от твердой цены работ 

по соответствующему Этапу за каждый день про-

срочки обязательств, но не более 20% (двадцати) от 

твердой цены работ по данному Этапу. 

Риск того, что 

Подрядчик  

(Исполнитель) 

не исполнит 

свои  

обязательства, 

предусмотрен-

ные договором 

(например,  

невыполнение 

заявленных 

требований  

в срок, невы-

полнение заяв-

ленных требо-

ваний в полном 

объеме и др.)  
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7.5. В случае просрочки Заказчиком оплаты по 

Договору, Подрядчик вправе потребовать с Заказчика 

неустойку (пени) в размере 0,1% (ноль целых одной 

сотой процента) от твердой цены работ за каждый 

день просрочки, но не более 20% (двадцати) от твер-

дой цены работ. До внесения полной оплаты по Дого-

вору право пользования результатом работ Заказчику 

не предоставляется. 

7.6. В случае просрочки Заказчиком предо-

платы/оплаты по Договору продолжительностью в со-

вокупности более 30 (тридцати) календарных дней 

Подрядчик вправе в одностороннем внесудебном по-

рядке отказаться от исполнения Договора с направле-

нием письменного уведомления об отказе Заказчику 

за 5 (пять) рабочих дней до даты отказа. С даты от-

каза от исполнения Договора Договор считается рас-

торгнутым в части обязательств Подрядчика, а в части 

взаиморасчетов Сторон Договор продолжает действо-

вать до окончания таких расчетов. 

Риск того, 

что будет  

просрочка 

оплаты  

за выполнен-

ную Подряд-

чиком работу 

 (оказанную  

Исполнителем 

услугу)  

 

 

7.7. Подрядчик не несет ответст-

венности за несоответствие инфор-

мации, переданной Заказчиком и не-

обходимой для выполнения обяза-

тельств по Договору, действующему 

законодательству РФ. 

Риск того, что спецификация 

(устав, техническое задание 

и/или другая документация) 

будет неполной, недостоверной 

и/или не соответствовать  

требованиям национальных 

стандартов 

 

 

8. СРОК ДЕЙСТВИЯ ДОГОВОРА,  

ПОРЯДОК ЕГО ПРЕКРАЩЕНИЯ ИЛИ РАСТОРЖЕНИЯ 

8.1. Договор вступает в силу с даты его заключения, указанного в 

преамбуле Договора, и действует на протяжении срока действия исклю-

чительного права правообладателя на Личный кабинет и Модуль «Пла-

гины Web-сайта» соответственно.  

 

8.2. Договор может быть 

досрочно расторгнут по пись-

менному соглашению Сторон. 

Риск того, что будет невозможно  

досрочно и в одностороннем порядке 

расторгнуть сделку 
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8.3. Сторона на время действия обстоятельств 

непреодолимой силы, освобождается от ответствен-

ности за неисполнение/ненадлежащее исполнение до-

говорных обязательств. Под обстоятельствами непре-

одолимой силы понимаются препятствия для выпол-

нения затронутой Стороной договорных обязатель-

ств, находящиеся вне разумного контроля затронутой 

Стороны, а именно стихийные бедствия, военные дей-

ствия любого характера, блокады, эмбарго, забастов-

ки, запрет на экспорт/импорт, эпидемия, антитеррори-

стические мероприятия, розыскные и оперативные 

мероприятия правоохранительных органов, принятие 

законодательными органами нормативно-правовых 

актов, препятствующих Сторонам в исполнении дого-

ворных обязательств, возникновения которых невоз-

можно было предвидеть и предусмотреть при заклю-

чении Договора, и наступления и действия которых 

(или последствий которых) невозможно было разумно 

избежать или преодолеть. Подтверждением наступле-

ния и действия обстоятельства непреодолимой силы 

является документ, выданный Торгово-промышлен-

ной палатой РФ. Сторона, подвергшаяся действию 

обстоятельства непреодолимой силы, обязана при-

нять все разумные меры по уменьшению последствий 

такого события, а также по возможности незамедли-

тельно уведомить другую Сторону о его наступлении, 

а равно о прекращении препятствования такого собы-

тия исполнению затронутой Стороной договорных 

обязательств, при этом срок исполнения договорных 

обязательств приостанавливается Сторонами на срок, 

в течение которого будет действовать обстоятельство 

непреодолимой силы и его последствия, препятству-

ющие исполнению затронутой Стороной договорных 

обязательств. Если обстоятельство непреодолимой 

силы или его последствия, препятствующие исполне-

нию затронутой Стороной договорных обязательств, бу-

дут продолжаться более 3 (трех) месяцев, Стороны 

обязаны обсудить дальнейшую судьбу Договора и за-

фиксировать свои достигнутые по этому вопросу до-

говоренности посредством заключения соответству-

ющего дополнительного соглашения к Договору. 

Риск матери-

ализации об-

стоятельств 

непреодоли-

мой силы, ко-

торые ока-

жут значи-

тельное влия-

ние на ход вы-

полнения ра-

бот (оказания 

услуг)  
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9. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА 

 

9.1. Гарантийный срок на выполненные работы 

по разработке ЛК устанавливается продолжительно-

стью 12 (двенадцать) месяцев с даты подписания Сто-

ронами окончательного Акта сдачи-приемки работ. 

Риск допущения 

ошибок участ-

никами проекта 

при реализации 

проекта (bugs)  

 

 
9.2. В случае, если Заказчик или третья сторона без согласия Под-

рядчика вносят какие-либо изменения в программный код, гарантийные 

обязательства Подрядчика прекращаются. 

 

10. КОНФИДЕНЦИАЛЬНОСТЬ 

10.1. Условия Договора, приложений и дополнитель-

ных соглашений к нему конфиденциальны и не подлежат 

разглашению в течение всего срока действия Договора и 

в течение 3 (трех) лет после прекращения его действия. 

10.2. Стороны обязуются не разглашать третьим ли-

цам информацию о любой хозяйственной деятельности 

другой Стороны и соблюдать конфиденциальность в от-

ношении любой информации и документов, которые бу-

дут получены в связи с исполнением Договора. 

10.3. В случае неисполнения или ненадлежащего ис-

полнения Стороной обязательств, предусмотренных на-

стоящим разделом Договора, Сторона несет ответствен-

ность в соответствии с действующим законодательством 

и обязуется полностью возместить причиненный ущерб, 

включая упущенную выгоду. 

10.4. Помимо возмещения причиненного ущерба в 

случае разглашения конфиденциальной информации 

Сторона обязуется уплатить штраф в размере 1 000 000 

(один миллион) рублей 00 копеек в течение 30 (трид-

цати) календарных дней. 

Риск 

утечки 

конфиден-

циальных 

данных 
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11. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 

11.1. Стороны признают юридическую силу и воз-

можность использования в качестве письменных дока-

зательств в случае спора и/или для толкования положе-

ний Договора составленных в соответствии с Догово-

ром в электронной форме документов, а равно сканиро-

ванных копий тех документов, в отношении которых 

Договором или действующим законодательством РФ не 

предусмотрено, что они предоставляются в оригинале/в 

электронной форме – переданных посредством элек-

тронной почты путем обмена сообщениями между ад-

ресами электронной почты уполномоченных сотрудни-

ков/представителей Сторон. Поименованные в Дого-

воре приложения к Договору будучи подписанными 

Сторонами составляют его неотъемлемую часть. 

11.2. Подтверждением направления письма (юри-

дически значимого сообщения) на электронный почто-

вый ящик является сохраненная отправившей стороной 

в ее электронном почтовом ящике скан–копия претен-

зии в формате PDF, JPEG, TIFF или PNG, а также рас-

печатанная бумажная версия отправленного сообщения 

– такое письмо считается полученным адресатом в день 

его отправки отправителем. 

Риск  

судебного 

иска  

от Заказчика/ 

Подрядчика 

 

 
11.3. Договор составлен в двух экземплярах, имеющих одинаковую 

юридическую силу, по одному экземпляру для каждой из Сторон. 

Приложения: 

приложение № 1 «Типовое дизайнерское решение Личного кабинета»; 

приложение № 2 «Анкета Участника Программы лояльности для 

реализации на сайте Программы лояльности»; 

приложение № 3 «Описание функционала Личного кабинета 

участника Программы лояльности»; 

приложение № 4 «Проектный план». 

 

12. РЕКВИЗИТЫ И ПОДПИСИ СТОРОН 

 
Подрядчик: 

 

Заказчик: 
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Приложение 2 

РИСКИ ВНЕШНЕЙ СРЕДЫ: 2023 ГОД 
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Приложение 3 

РЕЕСТР 170 УНИВЕРСАЛЬНЫХ РИСКОВ 
 
Номер 

риска 
Название риска 

1. КОММЕРЧЕСКИЕ РИСКИ (БИЗНЕС-РИСКИ) 

Риски, связанные с пользователем (клиентом) 

1.1 

Риск того, что выполненная работа (оказанная услуга, по-

ставленный товар) не будет соответствовать ожиданиям 

пользователя (клиента) 

1.2 

Риск низкой вовлеченности пользователя (клиента) в 

процесс выполнения работы (оказания услуги, поставки то-

вара) 

Риски, связанные с коммерческим эффектом 

1.3 

Риск того, что выполненная работа (оказанная услуга, по-

ставленный товар) не принесет ожидаемый коммерческий 

эффект 

Риски, связанные с конкурентами 

1.4 
Риск того, что конкуренты будут оказывать влияние на 

ход выполнения работы (оказания услуги, поставки товара) 

Риски, связанные с товарами-субститутами 

1.5 

Риск того, что товары-субституты будут оказывать влия-

ние на ход выполнения работы (оказания услуги, поставки 

товара) 

2. КОМПЛАЕНС-РИСКИ 

Риски, связанные с Заказчиком 

2.6 

Риск того, что выполненная работа (оказанная услуга, по-

ставленный товар) не будет соответствовать ожиданиям За-

казчика 

2.7 

Риск того, что Заказчик откажется принимать и/или опла-

чивать выполненную работу (оказанную услугу, поставлен-

ный товар) 

2.8 

Риск того, что будет просрочка оплаты за выполненную 

Подрядчиком работу (оказанную Исполнителем услугу, по-

ставленный Поставщиком товар) 

2.9 Риск судебного иска от Заказчика 

2.10 Риск признания сделки недействительной 

2.11 
Риск того, что будет невозможно досрочно и односторон-

нем порядке расторгнуть сделку 
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2.12 

Риск того, что существенные условия сделки будут сфор-

мулированы и формализованы в тексте договора неточно 

и/или некорректно 

2.13 Риск неверной квалификации вида сделки 

2.14 
Риск допущения неточных и/или некорректных форму-

лировок в тексте договора 

2.15 

Риск того, что между сторонами будет не учтен порядок 

распределения экономии, которая может быть получена по 

факту выполненной работы (оказанной услуги, поставлен-

ного товара) 

2.16 Риск отсутствия связи с Заказчиком 

2.17 

Риск того, что Заказчик не предоставит и/или будет 

предоставлять с большой задержкой информацию, необхо-

димую для выполнения работы (оказания услуги, поставки 

товара) 

2.18 

Риск изменения требований в процессе выполнения ра-

боты (оказания услуги, поставки товара), т.е. будут выяв-

лены новые и/или будет существенное уточнение ранее со-

гласованных требований 

2.19 

Риск того, что спецификация (устав, техническое зада-

ние и/или другая документация) будет неполной, недосто-

верной и/или не соответствовать требованиям националь-

ных стандартов 

2.20 
Риск низкой вовлеченности Заказчика в процесс выпол-

нения работы (оказания услуги, поставки товара) 

2.21 

Риск отсутствие у Заказчика корпоративной культуры, 

работников и опыта ведения деятельности в едином инфор-

мационном пространстве с использованием информацион-

ных систем 

2.22 

Риск того, что у Заказчика будут отсутствовать отлажен-

ные корпоративные процедуры по информационному взаи-

модействию и совместной работы его подразделений 

2.23 

Риск отсутствия ключевых и квалифицированных специ-

алистов на стороне Заказчика (например, отсутствие лиц, ко-

торые могут определить требования к информационным си-

стемам) 

2.24 

Риск того, что не все заинтересованные лица со стороны 

Заказчика, участвующие в бизнес-процессах, автоматизиру-

емых информационной системой, включены в процесс ра-

боты над созданием и согласованием проектных документов 
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2.25 

Риск того, что будет реструктуризация Заказчика, т.е. на 

стороне Заказчика будут изменения его организационной 

структуры, функциональных обязанностей, бизнес-процессов, 

локальных актов, финансово-экономической модели и др. 

Риски, связанные с Подрядчиком (Исполнителем, Поставщиком) 

2.26 

Риск того, что Подрядчик (Исполнитель, Поставщик) не 

исполнит свои обязательства, предусмотренные договором 

(например, невыполнение заявленных требований в срок, не-

выполнение заявленных требований в полном объеме и др.) 

2.27 

Риск того, что Подрядчик (Исполнитель, Поставщик) бу-

дет утаивать информацию о реальном положении дел от За-

казчика и/или искажать ее 

2.28 
Риск отсутствия общего виденья конечного продукта у 

заинтересованных сторон 

2.29 

Риск того, что в процессе выполнения работы (оказания 

услуги, поставки товара) Подрядчик (Исполнитель, Постав-

щик) не сможет своими силами исполнить заявленные в до-

говоре обязательства 

2.30 

Риск выявления Подрядчиком (Исполнителем, Постав-

щиком) скрытых, не обнаруженных на этапе планирования 

источников дополнительных затрат 

2.31 
Риск распространения сведений, порочащих деловую ре-

путацию Подрядчика (Исполнителя, Поставщика) 

2.32 
Риск судебного иска от Подрядчика (Исполнителя, По-

ставщика) 

Риски, связанные с исключительным правом  

на результат интеллектуальной деятельности (РИД) 

2.33 
Риск нарушения исключительных прав (авторских прав) 

на РИД 

2.34 

Риск взыскания правообладателем (автором) вознаграж-

дения за нарушение исключительных прав (авторских прав) 

на РИД 

.35 
Риск того, что правообладатель (автор) запретит исполь-

зовать РИД 

2.36 
Риск невозможности признания исключительного права 

(авторского права) на РИД за правообладателем (автором) 

2.37 
Риск создания нежелательного производного произведе-

ния 

2.38 
Риск ограничения для последующих сублицензионных 

договоров 
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2.39 
Риск расторжения договора в «сублицензионной це-

почке» договоров 

Риски, связанные с субподрядчиком 

(субисполнителем, субпоставщиком) 

2.40 
Риск отсутствия связи с субподрядчиком (субисполните-

лем, субпоставщиком) 

2.41 

Риск того, что полученный субподрядчиком (субиспол-

нителем, субпоставщиком) результат (оказанная услуга, по-

ставленный товар) не будет соответствовать ожиданиям за-

интересованных сторон 

2.42 
Риск судебного иска от субподрядчика (субисполнителя, 

субпоставщика) 

Риски, связанные с имуществом 

2.43 

Риск гибели и/или повреждения электронного оборудо-

вания (компьютеров, серверов и др.) и другого имущества в 

результате пожара, затопления водой и др. 

2.44 

Риск гибели и/или повреждения электронного оборудо-

вания (компьютеров, серверов и др.) и другого имущества в 

результате противоправных действий третьих лиц (умыш-

ленное уничтожение или повреждение имущества, уничто-

жение или повреждение имущества по неосторожности, ху-

лиганство, вандализм) 

Криминальные риски 

2.45 Риск промышленного шпионажа 

2.46 Риск утечки конфиденциальных данных 

2.47 Риск ограбления 

Риски государственных(муниципальных) контрактов 

2.48 

Риск признания недействительными государственного 

(муниципального) контракта (доступ к исполнению кон-

тракта без конкурентной борьбы) 

2.49 
Риск отказа от заключения государственного (муници-

пального) контракта 

2.50 

Риск того, что государственный (муниципальный) Заказ-

чик откажется принимать и (или) оплачивать выполненную 

работу (оказанную услугу, поставленный товар) 

2.51 

Риск того, что выполненная работа (оказанная услуга, по-

ставленный товар) не будет соответствовать требованиям 

государственного (муниципального) контракта 

2.52 

Риск того, что государственный (муниципальный) Заказ-

чик в одностороннем порядке откажется от исполнения гос-

ударственного (муниципального) контракта 
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3. ПРОЕКТНЫЕ РИСКИ 

Риски, связанные с руководителем проекта 

3.53 
Риск того, что руководитель проекта допустит ошибку 

при оценивании стоимости проектных работ 

3.54 
Риск того, что руководитель проекта допустит ошибку 

при оценивании длительности проектных работ 

3.55 
Риск не учета отпусков и государственных праздников 

при создании плана проекта 

3.56 

Риск того, что руководитель проекта допустит ошибку 

при оценивании ресурсов, которые необходимы для выпол-

нения проектных работ 

3.57 
Риск нерационального расходования ограниченных ре-

сурсов проекта 

3.58 
Риск отсутствия знаний, навыков и опыта у руководителя 

проекта 

3.59 Риск ухода руководителя проекта из проекта 

3.60 
Риск низкой производительности труда у руководителя 

проекта 

3.61 
Риск отсутствия заинтересованности руководителя про-

екта в успешном завершении проекта 

3.62 Риск занятости руководителя проекта в других проектах 

3.63 
Риск неправильного ранжирования задач руководителем 

проекта 

3.64 Риск завышения качества руководителем проекта 

3.65 
Риск отсутствия в проекте инструментария управления 

проектом (например, PRINCE2, SCRUM и др.) 

3.66 
Риск отсутствия ресурсов необходимых для выполнения 

проектных работ 

3.67 
Риск того, что по факту проектные работы окажутся зна-

чительно сложнее, чем предполагалось изначально 

3.68 

Риск длительного согласования заинтересованными сто-

ронами информации при выработке управленческих реше-

ний 

3.69 
Риск отсутствия резервов, необходимых для принятия 

материализовавшихся рисков 

3.70 
Риск потери и/или отсутствия контроля руководителем 

проекта 

3.71 

Риск конфликта между руководителем проекта и заинте-

ресованными сторонами (например, Заказчиком, участни-

ками команды и др.) 
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3.72 

Риск того, что будет потеряна информация о материали-

зовавшихся рисках, которая может потребоваться руководи-

телю проекта в последующих проектах 

3.73 

Риск привлечения в проект руководителя проекта, кото-

рый имеет профессиональное образование в области управ-

ления проектами 

3.74 
Риск привлечения в проект руководителя проекта, кото-

рый имеет опыт управления проектами более 2-х лет 

3.75 
Риск того, что руководитель проекта будет самостоя-

тельно формировать команду проекта 

3.76 Риск изменения содержания проекта 

3.77 Риск изменения длительности проекта 

3.78 Риск изменения стоимости проекта 

3.79 Риск изменения качества проекта 

3.80 
Риск декомпозиции большого проекта на малые проекты 

(длительностью не более 4-х месяцев) 

Риски, связанные с участниками проекта 

3.81 Риск простоя трудовых ресурсов 

3.82 
Риск конфликта интересов между заинтересованными 

сторонами 

3.83 
Риск того, что не все заинтересованные стороны будут 

выявлены 

3.84 Риск ухода на «больничный» участника проекта 

3.85 
Риск допущения ошибок участниками проекта при реа-

лизации проекта (bugs) 

3.86 
Риск значительной временной задержки в получении от-

ветов на задаваемые вопросы между участниками проекта 

3.87 

Риск эффекта Кассандры, т.е. будет наблюдаться переиз-

быток каналов коммуникаций, доносящих актуальную ин-

формацию 

3.88 
Риск того, что фактическое время работы участников 

проектов будет менее 8 часов в день 

3.89 
Риск отсутствия знаний, навыков и опыта у участников 

проекта, необходимых для реализации требований 

3.90 Риск ухода ключевого участника проекта из проекта 

3.91 
Риск перегрузки трудовых ресурсов (например, из-за пе-

реработки, работы сверхурочно и др.) 

3.92 

Риск того, что участники проекта будут неправильно оце-

нивать трудозатраты, которые необходимы для выполнения 

проектных работ 
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3.93 
Риск того, что участники проекта будут неправильно де-

композировать проектные работы 

3.94 Риск занятости участников проекта в других проектах 

3.95 
Риск изменения состава участников проекта в процессе 

реализации проекта 

3.96 
Риск непонимания участниками проекта того, какой ре-

зультат должен быть получен по завершению проекта 

3.97 Риск нескоординированных действий участников проекта 

3.98 Риск низкой производительности труда у участников проекта 

3.99 
Риск отсутствия заинтересованности у участников про-

екта в успешном завершении проекта 

3.100 Риск негативной социально-психологической атмосферы 

3.101 Риск недостатка коммуникаций между участниками проекта 

3.102 
Риск использования устаревших технологий участни-

ками проекта 

3.103 
Риск привлечения в проект высококвалифицированного 

работника 

3.104 
Риск того, что численность участников проекта будет не 

более 6 человек 

3.105 

Риск коллаборации между руководителем и участниками 

проекта (групповая выработка решений, реализация индиви-

дуальных идей и др.) 

3.106 Риск привлечения в проект сторонних экспертов и советников 

3.107 
Риск того, что согласованные заинтересованными сторо-

нами изменения будут утеряны 

3.108 

Риск того, что запрошенная функциональность про-

граммы для ЭВМ будет реализована, но никто не будет ее 

использовать 

Риски, связанные с оборудованием 

3.109 Риск отключения электричества 

3.110 Риск отключение интернета 

3.111 
Риск применения ранее не используемых технологий 

участниками проекта 

3.112 Риск поломки оборудования 

4. РИСКИ ВНЕШНЕЙ СРЕДЫ 

Риски, связанные с экономикой 

4.113 Риск изменения цен на нефть 

4.114 Риск изменения цен на газ 

4.115 Риск изменения цен на металлы 

4.116 Риск изменения цен на уголь 

4.117 Риск изменения цен на зерно 
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4.118 Риск дефицита (профицита) федерального бюджета 

4.119 Риск изменения курса валют 

4.120 
Риск внесения изменений в Федеральный закон «О феде-

ральном бюджете» 

4.121 Риск изменения размера государственного долга 

4.122 Риск изменения темпов инфляции 

4.123 Риск изменения ключевой ставки Банка России 

4.124 Риск изменения процентов кредитных и депозитных ставок 

4.125 Риск изменения темпов роста экономики 

4.126 Риск изменения уровня жизни населения 

4.127 Риск изменения фондовых индексов 

4.128 Риск дефолта 

4.129 Риск экономического кризиса 

Риски, связанные с обществом 

4.130 Риск изменения уровня смертности 

4.131 Риск изменения уровня рождаемости 

4.132 Риск изменения численности населения 

4.133 
Риск того, что на рынке труда будут отсутствовать ква-

лифицированные кадры 

4.134 Риск социальной напряженности 

4.135 Риск изменения уровня образования 

4.136 Риск изменения уровня медицины 

4.137 Риск изменения уровня преступности 

4.138 Риск изменения уровня миграции 

4.139 Риск голода 

Риски, связанные с политикой 

4.140 Риск изменения геополитического давления 

4.141 Риск расширения альянса НАТО 

4.142 Риск военного конфликта 

4.143 Риск террористического акта 

4.144 Риск изменения норм действующего законодательства 

4.145 Риск нарушения норм действующего законодательства 

4.146 

Риск материализации обстоятельств непреодолимой 

силы, которые окажут значительное влияние на ход выпол-

нения работ (оказания услуг, поставки товаров) 

4.147 Риск интеграции РФ с внешними субъектами 

4.148 Риск государственного переворота 

4.149 Риск национализации и экспроприации имущества 

4.150 Риск массовых беспорядков 
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Риски, связанные с окружающей средой 

4.151 Риск нехватки природных ресурсов 

4.152 Риск изменения климата 

4.153 Риск загрязнения окружающей среды 

4.154 Риск пандемии 

4.155 Риск наводнения 

4.156 Риск радиоактивного заражения 

4.157 Риск тайфуна 

4.158 Риск землетрясения 

Риски, связанные с техникой и технологиями 

4.159 Риск атаки искусственного интеллекта (ИИ) 

4.160 
Риск отключения глобальной компьютерной сети Интер-

нет 

4.161 Риск атаки на критическую инфраструктуру 

4.162 
Риск атаки на критическую информационную инфра-

структуру (КИИ) 

4.163 
Риск заражения КИИ вредоносным программным обес-

печением 

4.164 
Риск частичного и/или полного отказа в обслуживании 

КИИ 

4.165 Риск использования новой технологии 

4.166 

Риск неправомерного доступа, копирования, предостав-

ления и/или распространения конфиденциальной информа-

ции 

4.167 
Риск неправомерного уничтожения и/или модификации 

конфиденциальной информации 

4.168 
Риск неправомерного блокирования конфиденциальной 

информации 

4.169 
Риск поломки оборудования из-за отсутствия импортных 

комплектующих 

4.170 Риск нехватки электроэнергии 
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