Лабораторная работа № 4
Администрирование БД под управлением Microsoft SQL Server
Цель работы
Получить основные знания о задачах администрирования БД. Научиться создавать пользователей БД и роли, раздавать права на объекты. Получить начальные знания по индексированию таблиц.
После выполнения ЛР студенты должны понимать разницу между серверным именем входа (аккаунтом, логином) и пользователем БД, понимать, каким образом SQL Server дает доступ (если пользователь – член нескольких ролей, например).
После выполнения ЛР студенты должны уметь:

1. создавать имена входа, пользователей БД, задавать сопоставление пользователей;

2. устанавливать пользователям нужное членство в роли БД;

3. раздавать права на объекты при помощи SSMS;

4. понимать, зачем в принципе нужны индексы, и создавать индексы через SSMS;

5. смотреть план выполнения запроса в SSMS (без выполнения глубокого анализа).
Ход работы
Часть 1. Создание учетных записей и выдача прав
1. Студент в своей базе данных создаёт трех пользователей: «Просмотрщик представления», «Исполнитель процедуры» и «Просмотрщик таблиц» (роли можно не создавать). 
2. Предоставить «Просмотрщику представления» доступ только к представлению, созданному при выполнении лабораторной работы №3. Делать SELECT (и остальные операции) из таблиц не разрешать. Запускать ХП не разрешать.

3. Предоставить «Исполнителю процедуры» право делать SELECT из таблиц и созданного представления, а также  запускать ХП, созданную на при выполнении лабораторной работы №3. Запись в таблицы должна быть запрещена.

4. Предоставить «Просмотрщику таблиц» право делать SELECT из таблиц и созданного представления. Запуск ХП должен быть запрещён.
5. «Просмотрщик представления» должен быть сопоставлен с именем входа user1, «Исполнитель процедуры» - с user2, «Просмотрщик таблиц» - с user3.
Часть 2. Проверка работы системы безопасности
6. Войти на сервер под именем входа user1, на своей БД показать выполнение запросов, демонстрирующих разрешения и запреты, действующие для пользователя «Просмотрщик представления» (соответствующего серверной учётной записи user1).

7. Войти на сервер под именем входа user2, на своей БД показать выполнение запросов, демонстрирующих разрешения и запреты, действующие для пользователя «Исполнитель процедуры» (соответствующего серверной учётной записи user2).
8. Войти на сервер под именем входа user3, на своей БД показать выполнение запросов, демонстрирующих разрешения и запреты, действующие для пользователя «Просмотрщик таблиц» (соответствующего серверной учётной записи user3).

Часть 3. Знакомство с индексами
9. Выполнить демонстрационный сценарий для работы с индексами. В этом сценарии есть однотипные запросы на выборку из одной таблицы, и на выборку из соединения таблиц для случаев с индексом по фильтруемому атрибуту и без него.
10. Посмотреть план выполнения запросов и сравнить их для обоих случаев. 
11. В отчёт по работе поместить планы выполнения для случаев с использованием индексов и без, сделать выводы.
12. Подготовить и сдать отчет преподавателю в печатном виде и ответить на дополнительные вопросы.
Оформление отчетов

Отчет о выполнении лабораторной работы оформляется в печатном виде, должен включать титульный лист и состоять из следующих структурных элементов и разделов: 

· цель работы;

· постановка задачи;

· порядок выполняемых действий с описанием;

· сценарии запросов и ответы сервера, демонстрирующие наличие/отсутствие прав;

· планы выполнения запросов с индексами и без индексов;

· выводы по работе.

Оценка выполнения лабораторной работы

Лабораторная работа оценивается максимально в 7 балла. Баллы начисляются с учетом полноты и правильности выполнения задания (табл. 1). Минимальное количество баллов, при котором работа может быть зачтена – 4. За несвоевременную сдачу отчета в ведомость выставляется 60% от набранных баллов.
Таблица 1

	Оцениваемые параметры
	Максимальное количество баллов

	1. Отчет подготовлен в соответствии с действующим стандартом оформления.
2. Корректное выполнение пунктов 1–5.
3. Корректное выполнение пунктов 6–8.
4. Корректное выполнение пунктов 9–10.
5. Качество ответа на дополнительные вопросы
	1
1
2
2
1

	Всего баллов
	7


Примерный перечень вопросов для защиты
Индексы

1. Что собой представляют кластеризованный и некластеризованный индексы?

2. Чем отличаются и сколько каждого из типов может быть на таблице?

3. Какие функции выполняют индексы для вставки-обновления-удаления данных в таблице? Каково время выполнения этих операций в случае наличия/отсутствия индексов?

4. Насколько хорошо/плохо создавать много индексов на одной таблице?

5. Что такое коэффициент заполнения индекса? Что будет, если выставить его в 0 / 100?

6. Что такое перестройка и что такое реорганизация индексов и зачем их следует выполнять?

7. Каждая ли операция вставки/обновления/удаления вызывает перестройку индекса и почему?
8. Что именно происходит при выполнении операций index scan, index seek, table scan. Какая из операций выполняется дольше и почему?

9. Предположим у нас имеется несколько таблиц, в которых (нет индексов)/(есть кластеризованный индекс)/(есть некластеризованный индекс)/(есть кластеризованный и некластеризованный индексы). В каких таблицах операции вставки/удаления/обновления данных в общем случае будут выполняться быстрее/дольше и почему?
10. Может ли в таблице быть создан кластеризованный индекс и при этом таблица не будет иметь первичного/внешнего ключей? А наоборот?

11. Может ли в таблице быть создан некластеризованный индекс и при этом таблица не будет иметь первичного/внешнего ключей? А наоборот?

12. Может ли первичный ключ быть создан на атрибуте, по которому построен только некластеризованный индекс (если да, то как это сделать)?

Права

13. Чем отличаются login и user? Что такое роль?

14. Какого уровня права существуют? Какого типа права существуют?
15. Какая модель выдачи прав ("разрешено всё, что явно не запрещено" или "запрещено всё, что явно не разрешено") используется при использовании политики раздачи прав?
16. Если пользователю не выдавались права типа grant, то будет ли доступ к выполнению соответствующей операции?
17. Если пользователю выдавались сначала права grant, затем deny (или наоборот), то какой набор прав у него получится после выполнения этих команд?
18. В каком случае у пользователя может быть одновременно и deny, и grant на выполнение какой-либо операции?

19. Будет ли у пользователя право выполнять операцию в случае одновременного наличия deny и grant на неё?
20. Предположим, для только что созданного пользователя выполнялись операции grant, deny, revoke select (в любом порядке в любых комбинациях). В какие временные отрезки (до/между выполнения эти операций) у пользователя будет иметься право выполнять select?
21. Если у пользователя будет право на запуск процедуры, но не будет запрета на insert, то что произойдёт при запуске ХП, которая выполняет вставку данных в таблицу?
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