Unterricht 10. 

Thema: Datenschutz

A. Besprechen Sie folgende Punkte:

· Wie werden die elektronischen Dateien in Ihrem Land geschützt?

· Wie schützen Sie Ihre elektronischen Dateien?

· Arbeiten Sie oft im Internet?

· Haben Sie MP3 Daten in Ihrem Player?
B. Lesen Sie den Text zum Thema Copyright. Machen Sie danach eine Liste, was wir im Netz nicht machen dürfen. 
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Nie war es so leicht möglich, Inhalte zu kopieren und sie für eigene Zwecke einzusetzen. Bei digitalisierten Inhalten gibt es keine Verluste wie beim Fotokopieren oder beim Kopieren von analogen Tonträgern (Cassette, Schallplatte, VHS-Videos). Noch leichter als im Internet weltweit Inhalte zu publizieren, kann man sich "bedienen": 

· Sie markieren eine Textpassage auf einer Internetseite und "schwupps" ist sie per Copy&Paste in die eigene Textdatei kopiert. Nicht einmal abtippen braucht man den Text.
· Bilder, Audio- und Video-Dateien etc. lassen sich schnell per Mausklick und "Speichern unter" auf die eigene Festplatte speichern.
· Beliebter "Sport", nicht nur unter Schülern: Einer kauft sich eine Musik-CD und brennt weitere Kopien auf CD für seine Freunde. Oder man wandelt die Daten um, und stellt sie im hochkomprimierten MP3 Format ohne spürbare Qualitätsverluste weltweit im Internet in Tauschbörsen zum Downloaden bereit.

Das Internet ist aber trotz seinen anarchistischen Zügen kein rechtsfreier Raum! 
Auch hier gelten Urheberrechte. Einige Gesetze bedürfen zwar noch der Renovierung, weil das relativ neue Medium Internet seine Besonderheiten hat. Wichtig ist auch, eine weltweite Harmonisierung (da weltweites Medium) beim Schutz von Urheberrechten zu erreichen. 

So gilt in Deutschland seit dem 13. September 2003  das neue Urheberrecht.  
Es wurde erweitert um das "Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft": 
· Strafbar macht sich der, wer - gewerblich oder privat, entgeltlich oder unentgeltlich Daten - wie Musik, Filme, Software oder Computerspiele - im Internet zum Download anbietet und verbreitet, ohne hierzu berechtigt zu sein.
· Das Knacken oder Umgehen eines Kopierschutzes (z.B. von PC-Spielen, Musik-CDs oder Video-DVDs) ist verboten. Das gilt auch für private Kopien für den eigenen Gebrauch oder den engsten Familien- und Freundeskreis. Wer trotzdem einen Kopierschutz umgeht, macht sich laut Gesetz zwar nicht strafbar, muss aber mit Schadensersatzforderungen der Rechte-Inhaber rechnen.
· "Anti-Kopierschutz"-Programme oder -Geräte dürfen laut Gesetz nicht mehr verkauft werden.
· Auch dürfen keine Privatkopien aus "offensichtlich illegalen Quellen" angefertigt werden. Damit sind vor allem Tauschbörsen und Peer-to-Peer-Dienste (wie eDonkey, Morpheus oder KaZaA) im Internet gemeint, die zig-tausendfach Musik- und Filmtitel und Software zum kostenlosen Download anbieten. 
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C. Haben Sie oft damit zu tun???

Was ist urheberrechtlich auf Web-Seiten schützbar? 

· Texte, Bilder, Grafiken, Audio- und Videodateien, Scripte nach § 75 UrhG, 

· Internet-Angebote, die als Datenbanken genutzt werden (z.B. Online-Wörterbücher, Rezeptsammlungen),

· Design (Gestaltung) von Internet-Seiten, 

· Aufbau, Navigation der Internet-Seiten untereinander. 

Firmenmarken, Geschäftsbezeichnungen und Logos 

· dürfen auf den eigenen Web-Seiten verwendet werden, 

· dürfen aber nicht für eigene Zwecke mißbraucht werden. 

· Bei der Wiedergabe von Firmenmarken kann deren Inhaber auf ein zusätzliches Registrierungszeichen wie ™, ® oder © bestehen.  
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D. Lesen Sie den folgenden Text und überlegen Sie sich, wozu sind diese Tipps?

Tipps zur _________________

· Keine Namen von Personen im persönlichen Umfeld verwenden. 

· Keine Telefonnummer, Auto-Kennzeichen, PIN der EC-Karte. 

· Keine __________, die dem Benutzernamen entsprechen. 

· Das ___________ nicht offen "rumliegen" lassen (z.B. unter der Tastatur) oder leichtsinnig weitergeben (telefonisch, schriftlich oder per E-Mail).  

· Nie unbeaufsichtigt auf dem Bildschirm stehen lassen, auch wenn sie mit Sternchen "verdeckt" sind. Es existieren Programme, die ________ felder in Klartext übersetzen können. 

· Keine kabellosen Tastaturen verwenden, die unverschlüsselt senden. Jeder Tastendruck kann ausgespäht werden! 

· Speichern von __________n kann gefährlich sein. Wenn z.B. __________ für den Netzzugang auf der Festplatte gespeichert werden und bekannt ist wie und wo sie abgelegt sind, können sie ausspioniert werden. Dies ist Hackern ja auch gelungen, indem sie mit Hilfe von "Trojanischen-Pferden" die _________  von T-Online- und AOL-Kunden herausbekamen. 

· Das _________ sollte 8 Stellen lang sein, als "richtig sicher" gelten _________ ab 15 Zeichen. 

· Keine Begriffe aus Wörterbüchern (z.B. Duden) verwenden. 

· Passwort von Zeit zu Zeit ändern (z.B. einmal pro Quartal). 

· Keine ________listen benutzen, ansonsten diese Daten besonders schützen. 

· Vermeiden Sie Tastaturmuster wie qwert oder 1234. 

· Nur 'Einweg________' nehmen, d.h. bereits "benutzte" _________ nicht erneut verwenden. 

· Keine simplen Bildungsregeln verwenden und diese jahrelang beibehalten, wie z.B. 2 Stellen Initialen + 2-stelliger Monat + vierstelliges Jahr 

· Buchstaben, Klein- Großschreibung, Sonderzeichen und Ziffern möglichst mischen. Z.B. "1-2&Drei" 

· Sofern es unterstützt wird, gezielt Groß- und Kleinschreibung einsetzen. 
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