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1. Цели освоения модуля (дисциплины)
Цель преподавания – изложить слушателям теоретические основы защиты информации, принципы проектирования инфраструктурных решений, управления доступом к данным и защиты данных от разрушения. Дать практические навыки проектирования хранилищ данных с учетом обеспечения конфиденциальности информации.

Достижение поставленных целей позволит обеспечить готовность слушателей к проектно-конструкторской деятельности в области создания и внедрения аппаратных и программных средств защиты информации, профессиональной деятельности в соответствии с техническим заданием с использованием современных инструментальных средств и технологий.

2. Место модуля (дисциплины) в структуре ООП

Для успешного освоения курса слушатели должны быть знакомы с основами теории множеств иметь практические навыки программирования на одном из языков программирования общего назначения. 
Требуется также знакомство с основными функциями операционных систем и вычислительных сетей. 
Содержание курса входит в необходимый минимум профессиональных знаний выпускников по этой специальности, а также является необходимой основой для усвоения специальных курсов, выполнения курсовых и дипломных работ.

Дисциплина входит в вариативную часть междисциплинарного профессионального модуля.

Дисциплине «Методы и средства защиты информации» предшествует освоение дисциплин (ПРЕРЕКВИЗИТЫ): 
· Б1.БМ2.4 Информатика

· Б1.ВМ4.6 Информационные технологии

· Б1.ВМ5.11. Алгоритмы и структуры данных
Содержание разделов дисциплины согласовано с содержанием дисциплин, изучаемых параллельно и после освоения дисциплины ИТ (КОРЕКВИЗИТЫ): 

· Б1.ВМ5.2.4 «Системное программное обеспечение»

3. Результаты освоения модуля (дисциплины)
В задачи изучения дисциплины входит изложение основных положений шифрования, криптографии используемых при создании и эксплуатации прикладных программных систем.  
Таблица 1

Составляющие результатов обучения, которые будут получены при изучении данной дисциплины

	Результаты

освоения ООП
	Составляющие результатов обучения

	
	Код
	Знания
	Код
	Умения
	Код
	Владение опытом

	Р13 
УК-1-УК-8

ОПК3, ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, ПК-6, ПК-21, ПК-22, ПК-25, ПК-27

	З13.2
	
	У13.2
	
	В13.2
	


4. Структура и содержание модуля (дисциплины)
	Раздел 1. Теоретические основы информационной безопасности


Информационная безопасность – это защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба владельцам или пользователям информации и поддерживающей инфраструктуры. 

	Раздел 2. Электронно-цифровая подпись


Электронная цифровая подпись (ЭЦП) – реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе (Федеральный Закон «Об электронно-цифровой подписи»).

 

Криптографическое преобразование
Следует также определить, что такое криптографическое преобразование. Криптографическое преобразование – это преобразование информации, основанное на некотором алгоритме, зависящем от изменяемого параметра (обычно называемого секретным ключом), и обладающее свойством невозможности восстановления исходной информации по преобразованной, без знания действующего ключа, с трудоемкостью меньше заранее заданной.Другими словами, ЭЦП - это часть электронного документа, а фактически - обычный файл, полученный в результате криптографического преобразования  документа. Электронная подпись создается при помощи так называемого закрытого ключа. Проверяется же отправленный документ открытым ключом - он общедоступен и вместе с документом приходит получателю. То есть, ЭЦП использует т.н. асимметричное криптографическое преобразование, в котором используется пара ключей - открытый (публичный) ключ и секретный (личный, индивидуальный) ключ, известный только одной взаимодействующей стороне. При использовании ЭЦП гарантируется следующее. Во-первых, то, что документ не изменился в процессе пересылки. Если после подписания цифровой подписью документ был искажен, это выяснится при проверке открытым ключом. Во-вторых - гарантируется однозначная идентификация отправителя. В случае с обычной подписью это можно сделать, например, сравнив с подписью в паспорте. В случае с ЭЦП - специальные удостоверяющие центры, выдающие сертификаты ключей.

Закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной  подписи;

Открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе;

Сертификат ключа подписи - документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица удостоверяющего центра, которые включают в себя открытый ключ электронной цифровой подписи и которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи.
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При использовании асимметричного криптографического преобразования возникает задача обеспечения совместного использования зашифрованной (подписанной) информации, связанная с управлением ключами (генерация, распределение и т.д.). Для решения этой трудоемкой задачи создаются специальные удостоверяющие центры, услуги которых призваны облегчить использование ЭЦП.

Удостоверяющий центр – это юридическое лицо, согласно Закону «Об электронно-цифровой подписи» выполняющее следующие функции:

· изготовление сертификатов ключей подписей;

· создание (генерация) ключей электронных цифровых подписей по обращению клиентов  с гарантией сохранения в тайне закрытого ключа электронной цифровой подписи;

· приостановка и возобновление действия сертификатов ключей подписей, а также их аннулирование;

· ведение реестра сертификатов ключей подписей, обеспечение его актуальности и возможности свободного доступа к нему клиентов;

· проверка уникальности открытых ключей электронных цифровых подписей в реестре сертификатов ключей подписей и архиве удостоверяющего центра;

· выдача сертификатов ключей подписей в форме документов на бумажных носителях и (или) в форме электронных документов с информацией об их действии;

· осуществление по обращениям пользователей сертификатов ключей подписей подтверждение подлинности электронной цифровой подписи в электронном документе в отношении выданных им сертификатов ключей подписей;

· предоставление клиентам иных связанных с использованием электронных цифровых подписей услуги.
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Таким образом, задачу подтверждения ЭЦП, а также другие связанные задачи, берет на себя удостоверяющий центр.

Подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе.

Юридическая значимость документов с ЭЦП
 
Юридическая значимость документов с ЭЦП  Вопросы юридической значимости электронных документов представлены в приведенных ниже нормативных документах.
Гражданский кодекс Российской Федерации. Часть 1. Глава 9. Статья 160. Письменная форма сделки:2. Использование при совершении сделок факсимильного воспроизведения подписи с помощью средств механического или иного копирования, электронной - цифровой подписи либо иного аналога собственноручной подписи допускается в случаях и в
порядке, предусмотренных законом, иными правовыми актами или соглашением сторон.
Гражданский кодекс Российской Федерации. Часть 1. Глава 28. Статья 434. Форма договора:Договор в письменной форме может быть заключен путем составления одного документа, подписанного сторонами, а также путем обмена документами посредством почтовой, телеграфной, телетайпной, телефонной, электронной или иной связи, позволяющей достоверно установить, что документ исходит от стороны по договору. 

Федеральный Закон «Об информации, информационных технологиях и о защите информации»: 
Статья 11. Документирование информации

3. Электронное сообщение, подписанное электронной цифровой подписью или иным аналогом собственноручной подписи, признается электронным документом, равнозначным документу, подписанному собственноручной подписью, в случаях, если
федеральными законами или иными нормативными правовыми актами не устанавливается или не подразумевается требование о составлении такого документа на бумажном носителе.

4. В целях заключения гражданско-правовых договоров или оформления иных правоотношений, в которых участвуют лица, обменивающиеся электронными сообщениями, обмен электронными сообщениями, каждое из которых подписано
электронной цифровой подписью или иным аналогом собственноручной подписи отправителя такого сообщения, в порядке, установленном федеральными законами, иными нормативными правовыми актами или соглашением сторон, рассматривается как обмен документами. 5. Право собственности и иные вещные права на материальные носители, содержащие документированную информацию, устанавливаются гражданским законодательством. Применение сертифицированных средств защиты информации является обязательным условием при рассмотрении в судебном порядке спорных вопросов, связанных с удостоверением подлинности электронных документов и идентификацией личности пользователей системы.

Закон "Об электронной цифровой подписи" направлен на обеспечение правовых условий использования электронной цифровой подписи в электронных документах. При их соблюдении ЭЦП в электронном документе признается равнозначной собственноручной подписи человека (гражданина или должностного лица) в документе на бумажном носителе. Действие закона распространяется на отношения, возникающие при совершении гражданско-правовых сделок и в других предусмотренных законодательством случаях, и не распространяется на отношения, возникающие при использовании иных аналогов собственноручной подписи. Это означает два следующих важных момента:а) лица, которые незаконно используют ЭЦП другого лица, несут уголовную, гражданско-правовую и административную ответственность;б) использование ЭЦП позволяет, не выходя из дома или офиса, безопасно и гарантированно совершать сделки по купле-продаже собственности; отстаивать свои права в органах правосудия, осуществляя переписку по электронной почте; использовать сеть Интернет для упрощения процедуры, связанной с представлением налоговой отчетности в налоговые органы.Однако на практике эти возможности широко пока не используются.Закон устанавливает, что удостоверяющим центром для информационных систем общего пользования может быть коммерческая организация.Законом предусматривается защита прав лиц, использующих ЭЦП в процессах электронного обмена документами, и условия приостановления действия и (или) аннулирования сертификата ключа подписи.Наиболее значимым моментом закона является определение условий, при которых ЭЦП признается равнозначной собственноручной подписи физического лица.
Статья 4. Условия признания равнозначности электронной цифровой подписи и собственноручной подписи1. Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при одновременном выполнении следующих условий:
· сертификат ключа подписи, относящийся к этой электронной цифровой
подписи, не утратил силу (действует) па момент проверки или на момент
подписания электронного документа при наличии доказательств,
определяющих момент подписания;
· подтверждена подлинность электронной цифровой подписи в электронном
документе;
· электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.
	Раздел 3. Биометрические методы идентификации.


Биометрическая идентификация – это способ распознавания человека по физиологическим или поведенческим критериям, который нашел свое применения в системах безопасности. Методы биометрической идентификации  используются, как для авторизации и аутентификации, так и для розыска людей, полицейских расследований.

Существующие на данный момент физиологические методы биометрической идентификации условно можно разделить на несколько видов:

· Идентификация по отпечаткам пальцев (дактилоскопия). Самый распространенный способ.

· Распознавание лица

· Идентификация по ладоням рук

· Распознавание по ДНК

· Распознавание по радужной оболочке глаза

· Распознавание по сетчатке глаза

· Распознавание по запаху

· Распознавание по голосу

	Раздел 4. Основы криптографии


Криптогра́фия (от др.-греч. κρυπτός — скрытый и γράφω — пишу) — наука о методах обеспечения конфиденциальности (невозможности прочтения информации посторонним), целостности данных(невозможности незаметного изменения информации), аутентификации (проверки подлинности авторства или иных свойств объекта), а также невозможности отказа от авторства.

Изначально криптография изучала методы шифрования информации — обратимого преобразования открытого (исходного) текста на основе секретного алгоритма или ключа в шифрованный текст (шифротекст). Традиционная криптография образует раздел симметричных криптосистем, в которых зашифрование и расшифрование проводится с использованием одного и того же секретного ключа. Помимо этого раздела современная криптография включает в себя асимметричные криптосистемы, системы электронной цифровой подписи (ЭЦП), хеш-функции, управление ключами, получение скрытой информации, квантовую криптографию.

История криптографии насчитывает около 4 тысяч лет. В качестве основного критерия периодизации криптографии возможно использовать технологические характеристики используемых методов шифрования.
Первый период (приблизительно с 3-го тысячелетия до н. э.) характеризуется господством моноалфавитных шифров (основной принцип — замена алфавита исходного текста другим алфавитом через замену букв другими буквами или символами). Второй период (хронологические рамки — с IX века на Ближнем Востоке (Ал-Кинди) и с XV века в Европе (Леон Баттиста Альберти) — до начала XX века) ознаменовался введением в обиход полиалфавитных шифров. Третий период (с начала и до середины XX века) характеризуется внедрением электромеханических устройств в работу шифровальщиков. При этом продолжалось использование полиалфавитных шифров.
Четвёртый период — с середины до 70-х годов XX века — период перехода к математической криптографии. В работе Шеннона появляются строгие математические определения количества информации, передачи данных, энтропии, функций шифрования. Обязательным этапом создания шифра считается изучение его уязвимости к различным известным атакам — линейному и дифференциальному криптоанализам. Однако, до 1975 года криптография оставалась «классической», или же, более корректно, криптографией с секретным ключом.
Современный период развития криптографии (с конца 1970-х годов по настоящее время) отличается зарождением и развитием нового направления — криптография с открытым ключом. Её появление знаменуется не только новыми техническими возможностями, но и сравнительно широким распространением криптографии для использования частными лицами (в предыдущие эпохи использование криптографии было исключительной прерогативой государства). Правовое регулирование использования криптографии частными лицами в разных странах сильно различается — от разрешения до полного запрета.
Современная криптография образует отдельное научное направление на стыке математики и информатики — работы в этой области публикуются в научных журналах, организуются регулярные конференции. Практическое применение криптографии стало неотъемлемой частью жизни современного общества — её используют в таких отраслях как электронная коммерция, электронный документооборот (включая цифровые подписи), телекоммуникации и других.
Для современной криптографии характерно использование открытых алгоритмов шифрования, предполагающих использование вычислительных средств. Известно более десятка проверенных алгоритмовшифрования, которые при использовании ключа достаточной длины и корректной реализации алгоритма криптографически стойки. Распространенные алгоритмы:

· симметричные DES, AES, ГОСТ 28147-89, Camellia, Twofish, Blowfish, IDEA, RC4 и др.;

· асимметричные RSA и Elgamal (Эль-Гамаль);

· хэш-функций MD4, MD5, MD6, SHA-1, SHA-2, ГОСТ Р 34.11-94.
Криптографические методы стали широко использоваться частными лицами в электронных коммерческих операциях, телекоммуникациях и многих других средах.
Во многих странах приняты национальные стандарты шифрования. В 2001 году в США принят стандарт симметричного шифрования AES на основе алгоритма Rijndael с длиной ключа 128, 192 и 256 бит. Алгоритм AES пришёл на смену прежнему алгоритму DES, который теперь рекомендовано использовать только в режиме Triple DES. В Российской Федерации действует стандарт ГОСТ 28147-89, описывающий алгоритм блочного шифрования с длиной ключа 256 бит, а также алгоритм цифровой подписи ГОСТ Р 34.10-2001.

	Раздел 5. Защита информации в IT инфраструктуре


Основная идея архитектуры «клиент-сервер» состоит в разделении сетевого приложения на несколько компонентов, каждый из которых реализует специфический набор сервисов. Компоненты такого приложения могут выполняться на разных компьютерах, выполняя серверные и/или клиентские функции. Это позволяет повысить надежность, безопасность и производительность сетевых приложений и сети в целом.

 Клиент-сервер (англ. Client-server) — вычислительная или сетевая архитектура, в которой задания или сетевая нагрузка распределены между поставщиками услуг (сервисов), называемыми серверами, и заказчиками услуг, называемыми клиентами. 

Для тонкого клиента вся обработка или большая часть задач по обработке информации переносится на сервер. 
Толстый или Rich-клиент в архитектуре клиент-сервер — это приложение, обеспечивающее (в противовес тонкому клиенту) расширенную функциональность независимо от центрального сервера. 
Предметом защиты в IT инфраструктуре являются персональные данные, данные относящиеся к экономической деятельности предприятия, данные относящиеся к ноу-хау. При выполнении работ по оценке защищенности выполняют следующие работы:
· оценка архитектуры и конфигурации сетевой инфраструктуры и существующих технических средств защиты информации, задействованных в обеспечении безопасности сетевой инфраструктуры Заказчика;

· проведение внешнего и внутреннего тестов на проникновение;

· анализ выявленных недостатков и выработка рекомендаций по их устранению.

Также выполняются работы по анализу конфигураций беспроводного сетевого оборудования, нормативной документации, физического расположения беспроводного оборудования и зона покрытия беспроводной сети. Определение списка актуальных угроз и проведение эксплуатационных испытаний, на предмет возможности реализации каждой угроз.

В рамках предлагаемого курса они рассматривается на практических занятиях.

4.2. Перечень практический занятий
	№ п/п
	Тема
	Ауд. (час.)

	1
	Биометрические методы идентификации. Идентификация по отпечаткам пальцев.
	8

	2
	Защита персональных данных
	6

	3
	Поддержка электронной-цифровой подписи при организации защищенного документооборота.
	12

	4
	DLP системы
	4

	5
	Защита ИДЗ
	2


5. Организация и учебно-методическое обеспечение самостоятельной работы 
Самостоятельная работа при изучении дисциплины (модуля) предусмотрена в видах и формах, приведенных в табл. 3.

Таблица 3

Основные виды и формы самостоятельной работы

	Виды самостоятельной работы 
	Объем времени, ч

	Изучение тем, вынесенных на самостоятельную проработку
	12

	Поиск, анализ, структурирование и презентация информации
	12

	Перевод текстов с иностранных языков
	12

	Выполнение домашних заданий, расчетно-графических работ и домашних контрольных работ
	30

	Подготовка к контрольной работе и коллоквиуму, к зачету, экзамену
	10

	Итого
	76


Самостоятельная работа студентов включает текущую и творческую проблемно-ориентированную самостоятельную работу (ТСР).

Текущая СРС, направленная на углубление и закрепление знаний, а также развитие практических умений заключается в: 
· работе студентов с лекционным материалом, поиске и анализе литературы и электронных источников информации по заданной проблеме и выбранной теме индивидуального задания,
· выполнении домашних заданий, 

· переводе материалов из тематических информационных ресурсов с иностранных языков,  

· изучении тем, вынесенных на самостоятельную проработку,

· изучении теоретического материала к лабораторным занятиям,
· подготовке к экзамену.

Творческая проблемно-ориентированная самостоятельная работа 
(ТСР), направлена на  развитие интеллектуальных умений, комплекса универсальных (общекультурных) и профессиональных компетенций, повышение творческого потенциала студентов и заключается в: 
· поиске, анализе, структурировании и презентации  информации,  анализе научных публикаций по определенной теме исследований,
· выполнении проектирования БД,

· разработке специализированных алгоритмов, направленных на повышения быстродействия разрабатываемых информационных систем и интерфейсов.
Содержание самостоятельной работы студентов по модулю (дисциплине)
Индивидуальное задание состоит в разработке компонентов программной системы для решения задач организации полного цикла защищенного документооборота в IT инфраструктуре предприятия 
- биометрическая идентификация;
- защита персональных данных;
- DLP;
- ЭЦП.
Контроль самостоятельной работы
Оценка результатов самостоятельной работы организуется как единство двух форм: самоконтроль и контроль со стороны преподавателей. 
6. Оценка качества освоения дисциплины (модуля)

Оценка качества освоения дисциплины в ходе текущей и промежуточной аттестации обучающихся осуществляется в соответствии с «Руководящими материалами по текущему контролю успеваемости, промежуточной и итоговой аттестации студентов Томского политехнического университета», утвержденными приказом ректора № 88/од от 29.11.2013 г.

В соответствии с «Календарным планом изучения дисциплины»:

· текущая аттестация (оценка качества усвоения теоретического материала (ответы на вопросы и др.) и результаты практической деятельности (решение задач, выполнение заданий, решение проблем и др.) производится в течение семестра (оценивается в баллах (максимально 60 баллов), к моменту завершения семестра студент должен набрать не менее 33 баллов);

· промежуточная аттестация (экзамен, зачет) производится в конце семестра (оценивается в баллах (максимально 40 баллов), на экзамене (зачете) студент должен набрать не менее 22 баллов).

Итоговый рейтинг по дисциплине определяется суммированием баллов, полученных в ходе текущей и промежуточной аттестаций. Максимальный итоговый рейтинг соответствует 100 баллам. 

В соответствии с «Календарным планом выполнения курсового проекта (работы)»:

· текущая аттестация (оценка качества выполнения разделов и др.) производится в течение семестра (оценивается в баллах (максимально 40 баллов), к моменту завершения семестра студент должен набрать не менее 22 баллов);

· промежуточная аттестация (защита проекта (работы)) производится в конце семестра (оценивается в баллах (максимально 60 баллов), по результатам защиты студент должен набрать не менее 33 баллов).

Итоговый рейтинг выполнения курсового проекта (работы) определяется суммированием баллов, полученных в ходе текущей и промежуточной аттестаций. Максимальный итоговый рейтинг соответствует 100 баллам (при наличии курсового проекта).

В соответствии с рейтинговой системой при изучении курса проводятся промежуточные рубежные контрольные работы. Рубежные контроли проводятся в часы лекционных занятий, в письменной форме и включают задания по предыдущей лекции. Вопросы, вынесенные на рубежные контрольные работы, составлены лектором. 

По каждому рубежному контролю имеются 5-10 вопросов.

Итог изучения дисциплины – экзамен проводится в период экзаменационной сессии. Экзамен проводится в письменном виде. Экзаменационные билеты для итогового контроля составлены лектором, доцентом кафедры АиКС Пономаревым А.А.

7.Учебно-методическое и информационное обеспечение дисциплины (модуля)

7.1 Методическое обеспечение

Основная литература:

1. Нестеров С.А. Информационная безопасность и защита информации. Учебное пособие. – Спб: Издательство политехнического университета, 2009. — 126 с. 
2.  Николай Шейдаков, Олег Серпенинов,Евгений Тищенко Физические основы защиты информации. Учебное пособие РИОР, Инфра-М 2017. — 208 с. [http://www.ozon.ru/context/detail/id/139196979/]

3. С.Н. Козлов Защита информации. Устройства несанкционированного съема информации и борьба с ними Академический Проект, Трикста 2017. — 288 с. [http://www.ozon.ru/context/detail/id/140183512/]

4. В.И.Ярочкин Информационная безопасность. Учебник для вузов 
Академический Проект, Мир  2008. — 544 с. [http://www.ozon.ru/context/detail/id/1355440/]

5. А. Барабанов, А. Дорофеев, Валентин Цирлов, А. Марков Семь безопасных информационных технологий ДМК Пресс  2017. — 224 с. [http://www.ozon.ru/context/detail/id/139640086/]

6. Владимир Шаньгин Информационная безопасность и защита информации  ДМК Пресс 2017. — 724 с.
[http://www.ozon.ru/context/detail/id/137767314/]

7. Елена Баранова, Александр Бабаш Криптографические методы защиты информации. Лабораторный практикум (+ CD-ROM) КноРус 2017. — 200 с. [http://www.ozon.ru/context/detail/id/34114980/]
7.2 Информационное обеспечение
Для выполнения работ по дисциплине требуется специализированное программное обеспечение:
8. Материально-техническое обеспечение дисциплины (модуля)
	№
п/п
	Наименование (компьютерные классы, учебные лаборатории, оборудование)
	Корпус, ауд., количество установок

	1
	Компьютерный класс. 

22 ПК Intel(R) Core(TM)2 CPU 6420, 2.13GHz, 2.14 ГГц, 2.00Гб ОЗУ
	г. Томск, пр.Ленина, 2, учебный корпус №10, ауд.108, 109, 22 ПК.

	2
	Специализированное программное обеспечение: 


	


9. Образовательные технологии

	Специфика сочетания методов и форм организации обучения отражается в матрице (табл 2). Перечень методов обучения и форм организации обучения может быть расширен.

	Таблица 2 


Методы и формы организации обучения (ФОО)

	ФОО

Методы 
	Лекц.
	Лаб. раб.
	Пр. зан./

Сем.,
	Тр*., Мк**
	СРС
	К. пр.

	IT-методы
	+
	+
	
	*
	
	

	Работа в команде
	
	+
	+
	
	+
	

	Case-study
	
	
	
	**
	
	

	Игра
	
	
	
	
	
	

	Методы проблемного обучения.
	+
	+
	
	
	
	

	Обучение 

на основе опыта
	+
	+
	+
	
	
	

	Опережающая самостоятельная работа
	
	
	
	**
	+
	

	Проектный метод 
	
	+
	+
	
	+
	

	Поисковый метод
	
	+
	
	
	+
	

	Исследовательский метод
	
	+
	
	
	
	

	Другие методы
	
	
	
	
	
	


*  - Тренинг, ** - Мастер-класс
Для достижения поставленных целей преподавания дисциплины реализуются следующие средства, способы и организационные мероприятия:
· изучение теоретического материала дисциплины на лекциях с использованием компьютерных технологий;
· самостоятельное изучение теоретического материала дисциплины с использованием Internet-ресурсов, информационных баз, методических разработок, специальной учебной и научной литературы;
закрепление теоретического материала при проведении лабораторных работ с использованием специализированного ПО, выполнения проблемно-ориентированных, поисковых, творческих заданий.

10. Содержание самостоятельной работы по дисциплине (модулю)
Рассмотрены варианты практических и теоретических вопросов.

Примерный состав теоретических вопросов

Примерный состав практических задач

11. Оценочные мероприятия

Итоговый контроль по дисциплине осуществляется по результатам выполнения практических заданий.
	Оценочные мероприятия (оставить необходимое)
	Кол-во*
	Баллы
	Результаты обучения по дисциплине (модулю), РД

	Реферат
	1
	5
	РД1

	Выступление
	1
	5
	РД1

	Защита отчета по лабораторной работе  
	7
	31
	РД2, РД3

	Контрольная работа
	3
	9
	РД1, РД2

	Коллоквиум
	2
	10
	РД1

	Экзамен
	1
	40
	РД1, РД2, РД3

	ИТОГО
	
	100 
	


Варианты экзаменационных билетов

Программа составлена на основе Стандарта ООП ТПУ в соответствии с требованиями ФГОС-3 по направлению 15.03.04 «Автоматизация технологических процессов и производств».

Календарный рейтинг-план освоения дисциплины (модуля) представлен в приложении.
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Приложение к рабочей программе дисциплины (модуля)

Календарный рейтинг-план изучения дисциплины (модуля)
	ОЦЕНКИ
	КАЛЕНДАРНЫЙ РЕЙТИНГ-ПЛАН изучения дисциплины
	Лекции, ч
	-

	«Отлично»
	А+
	96–100 
баллов
	
	Практ. занятия, ч
	32

	
	А
	90–95 баллов
	· 
	Лаб. Занятия, ч
	-

	«Хорошо»
	В+
	80–89 баллов
	
	Всего ауд. работа, ч
	32

	
	В
	70–79 баллов
	
	СРС, ч
	76

	«Удовл.»
	С+
	65–69 
баллов
	
	ИТОГО, часов/ кредитов
	108

	
	С
	55–64 баллов
	Осенний семестр  2017./2018 учебного года
	Итог. контроль
	зачет

	Зачтено
	D
	больше или равно 
55 баллов 
	Лектор: Пономарев Алексей Анатольевич 
	
	

	Неудовлетворительно / незачет
	F
	менее 
55 баллов
	
	
	


	Неделя
	Дата начала недели
	Результат обучения по дисциплине
	Вид учебной деятельности по разделам

	Кол-во часов
	Оценивающие мероприятия
	Кол-во баллов
	Технология проведения занятия (ДОТ)*
	Информационное обеспечение

	
	
	
	
	Ауд.
	Сам.
	Реферат 
	Выступление
	Защита отчета по ЛР
	Контр. раб.
	Защита ИДЗ 
	Коллоквиум
	
	Экзамен
	
	
	Учебная

литература
	Интернет-ресурсы
	Видео-ресурсы

	1-2
	
	РД1

РД2

РД3
	Раздел 1. 
	3
	6
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	РД1

РД2

РД3


	
	1
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	2
	
	
	
	4
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	6
	
	
	
	
	
	
	
	
	
	
	
	
	

	3-4
	
	РД1

РД2
	Раздел 2. 
	1
	2
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	РД2


	
	1
	2
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	-
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	2
	
	
	
	
	
	
	
	
	
	
	
	
	

	5-8
	
	РД2

РД3
	Раздел 3. 
	8
	16
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	РД2
	
	6
	2
	
	
	10
	
	
	
	
	
	
	
	
	
	

	
	
	РД2
	
	2
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	РД3
	
	
	14
	
	
	
	
	
	
	
	
	
	
	
	
	

	9
	
	РД1
РД2
РД3


	Конференц-неделя 1
	
	6
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	Коллоквиум
	2
	2
	5**
	5**
	
	3
	
	5
	
	
	13
	
	
	
	

	
	
	
	Контролирующие мероприятия (ЦОКО)
	
	2
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	СРС
	
	2
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	Всего по контрольной точке (аттестации) 1
	14
	30
	5**
	5**
	16
	3
	
	5
	
	
	29
	
	
	
	

	
	
	
	Раздел 4. 
	1
	4
	
	
	
	
	
	
	
	
	
	
	
	
	

	10-13
	
	РД2
РД3


	ЛК. 
	1
	
	
	
	2
	
	
	
	
	
	
	
	
	
	

	
	
	
	ЛБ
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	СРС
	
	4
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	Раздел 5. 
	3
	5
	
	
	
	
	
	
	
	
	
	
	
	
	

	14-17
	
	
	ЛК. 
	1
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	ЛБ
	2
	
	
	
	5
	
	
	
	
	
	
	
	
	
	

	
	
	
	СРС
	
	5
	
	
	
	
	
	
	
	
	
	
	
	
	

	18
	
	РД1

РД2
РД3
	Конференц-неделя 2
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	Конференция
	2
	4
	5**
	5**
	
	
	
	5
	
	
	10
	
	
	
	

	
	
	
	Контролирующие мероприятия (ЦОКО)
	2
	2
	
	
	
	6
	
	
	
	
	6
	
	
	
	

	
	
	
	СРС
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	Консультационное занятие
	2
	4
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	Всего по контрольной точке (аттестации) 2
	18
	10
	5**
	5**
	15
	6
	
	5
	
	
	31
	
	
	
	

	
	
	
	Зачёт/Диф. зачёт/Экзамен
	
	
	
	40
	
	
	
	

	
	
	Общий объем работы по дисциплине
	32
	76
	5
	5
	31
	9
	
	10
	
	40
	100
	
	
	
	


* заполняется только в тех случаях, когда обучение осуществляется с использованием дистанционных образовательных технологий (ДОТ)
	Текущий контроль, процент выполнения задания, %
	Промежуточная аттестация, балл
	Итоговая рейтинговая оценка, балл
	Традиционная оценка
	Литерная оценка 
	Определение оценки

	
	Экзамен / зачет
	Защита КП/ КР,

отчета по НИРС/ УИРС
	
	
	
	

	90%÷100%
	39-40
	57÷60
	96÷100
	Отлично
	А+
	Отличное понимание предмета, всесторонние знания, отличные умения и владение опытом практической деятельности, необходимые результаты обучения сформированы, их качество оценено количеством баллов, близким к максимальному

	
	
	
	90÷95
	
	А
	

	70% - 89%
	35-38
	52÷56
	80÷89
	Хорошо
	В+
	Достаточно полное понимание предмета, хорошие знания, умения и опыт практической деятельности, необходимые результаты обучения сформированы, качество ни одного из них не оценено минимальным количеством баллов

	
	31-34
	46÷51
	70÷79
	
	В
	

	55% - 69%
	22÷30
	33÷45
	65÷69
	Удовлетворительно
	С+
	Приемлемое понимание предмета, удовлетворительные знания, умения и опыт практической деятельности, необходимые результаты обучения сформированы, качество некоторых из них оценено минимальным количеством баллов

	
	
	
	55÷64
	
	С
	

	0% - 54%
	22÷40
	33÷60
	55÷100
	Зачтено
	D
	Результаты обучения соответствуют минимально достаточным требованиям

	
	0÷21
	0÷32
	0÷54
	Неудовлетворительно/ не зачтено
	F
	Результаты обучения не соответствуют минимально достаточным требованиям


Приложение
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на аттестацию объекта информатизации – информационной системы персональных данных

1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

ИСПДн – информационная система персональных данных;
ПДн – персональные данные.
Средство защиты информации (СЗИ) – техническое, программное, программно-техническое средство, предназначенные или используемые для защиты информации.

СЗПДн – система защиты персональных данных.
2. НОРМАТИВНО-ПРАВОВЫЕ АКТЫ, НА ОСНОВАНИИ КОТОРЫХ ВЫПОЛНЯЮТСЯ РАБОТЫ

1. Федеральный закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».

2. Федеральный закон Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных».

3. Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных».

4. Постановление Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

5. Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

6. Специальные технические требования и рекомендации по технической защите конфиденциальной информации, утвержденные Приказом Гостехкомиссии России от 30.08.2002 № 282.

7. Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных». 

8. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 14.02.2008.

9. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная Заместителем директора ФСТЭК России 15.02.2008.

10. Приказ Федеральной службы безопасности Российской Федерации от 09.02.2005 № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)».

11. Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденные руководством Центра ФСБ России 21.02.2008 № 149/54-144.

12. Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные руководством Центра ФСБ России 21.02.2008 № 149/6/6-622.

3. ОБЩИЕ СВЕДЕНИЯ
3.1. Объект работы: 

– аттестация информационной системы персональных данных (ИСПДн).
4. ПЕРЕЧЕНЬ ВЫПОЛНЯЕМЫХ РАБОТ

4.1. Под аттестацией объекта информатизации по требованиям безопасности информации в данном Техническом задании подразумевается следующий перечень работ:

1) Проведение предпроектного обследования аттестуемой ИСПДн для составления модели угроз и модели нарушителя;

2) Разработка организационно-распорядительных документов, регламентирующих работу сотрудников с аттестуемой ИСПДн (приказы, инструкции, регламенты), достаточных для проведения аттестуемой ИСПДн;

3) Установка средств защиты информации;

4) Настройка установленных СЗИ для обеспечения выполнения требований безопасности информации, предъявляемых к аттестуемой ИСПДн;

5) Проведение аттестации ИСПДн и выдача аттестата соответствия. 

4.2 В ходе проведения предпроектного обследования ИСПДн, осуществляется получение следующей информации об объекте: 

· назначение;

· характеристика;

· обрабатываемые данные;

· схема расположения относительно границ контролируемой зоны;

· описание режима обработки данных.

По результатам предпроектного обследования разрабатываются и передаются Заказчику следующие документы:

· модель угроз безопасности для ПДн при их обработке в ИСПДн (в соответствии с требованиями следующих нормативных документов ФСТЭК России);

· модель нарушителя безопасности для ПДн при их обработке в ИСПДн (в соответствии с требованиями нормативных документов ФСБ России).

4.3 Разработка организационно-распорядительных документов, регламентирующих работу в ИСПДн, включает в себя разработку следующих документов:

1. Перечень мер, необходимых для обеспечения защиты ПДн;

2. Приказ «Об организации работ по обеспечению безопасности ПДн»;

3. Приказ «О контролируемой зоне»;

4. Приказ «Об утверждении мест хранения материальных носителей персональных данных»;

5. План «Об утверждении внутренних проверок режима защиты ПДн»;

6. Приказ «О назначении лиц, ответственных за прекращение доступа уволенных»;

7. Приказ «О назначении ответственного за организацию обработки ПДн»;

8. Порядок резервирования и восстановления работоспособности технических средств и программного обеспечения;

9. Инструкция по установке, модификации и техническому обслуживанию программного обеспечения и автоматизированных систем; 

10. Положение о неавтоматизированной обработке персональных данных;

11. Инструкция пользователя по обеспечению безопасности обработки персональных данных, при возникновении внештатных ситуаций;

12. Регламент передачи конфиденциальной информации третьим лицам;

13. Правила рассмотрения запросов;

14. Положение об уничтожении ПДн;

15. Правила работы с обезличенными ПДн;

16. Инструкция, определяющая порядок охраны помещений;

17. Инструкция пользователя ИСПДн;

18. Политика информационной безопасности;

19. Концепция информационной безопасности;

20. Положение об обработке персональных данных;

21. Инструкция администратора безопасности ИСПДн;

22. Инструкция администратора ИСПДн;

23. Инструкция по организации антивирусной защиты;

24. Инструкция по организации парольной защиты;

25. Памятка по работе с корпоративной электронной почтой;

26. Памятка по работе в глобальной сети Интернет;

27. Положение о порядке обращения с носителями ПДн;

28. Журнал учета носителей персональных данных;

29. Журнал учета обращений субъектов ПДн;

30. Журнал учета средств защиты информации;

31. Журнал периодического тестирования средств защиты информации;

32. Журнал ознакомления ответственных за обеспечение безопасности ПДн;

33. Журнал проведения инструктажей по информационной безопасности;

34. Журнал учета исходящих конфиденциальных документов;

35. Журнал учета поступивших конфиденциальных документов;

36. Приказ «О назначении ответственного пользователя криптосредств»;

37. Приказ «О назначении пользователей криптосредств»;

38. Инструкция ответственного пользователя криптосредств;

39. Инструкция по работе с ключевыми носителями;

40. Инструкция пользователя криптосредств;

41. Технический (аппаратный) журнал;

42. Журнал учета носителей ключевой информации;

43. Журнал учета средств криптографической защиты информации;

44. Журнал учета пользователей криптосредств;

45. Форма последствий отказа предоставления ПДн;

46. Регламент проведения внутренних проверок;

47. Согласие на использование персональных данных (кандидата при приеме на работу);

48. Согласие на использование персональных данных сотрудника;

49. Форма соглашения о конфиденциальности;

50. Акт уничтожения носителей ПДн;

51. Форма отчета о результатах проведения внутренней проверки;

52. Акт ввода в эксплуатацию СЗИ;

53. Акт ввода в эксплуатацию СКЗИ;

54. Согласие на использование ЭП;

55. Приказ «О приведении ИСПДн в соответствие с требованиями 152-ФЗ»;

56. Акт определения уровня защищенности ИСПДн;

57. Перечень информационных систем, в которых обрабатываются ПДн;

58. Перечень сведений, подлежащих защите в ИСПДн;

59. Регламент разграничения прав доступа;

60. Перечень помещений, в которых установлены компоненты ИСПДн (и должностей допущенных лиц);

61. Приказ «О выделении помещений в которых ведется обработка ПДн»;

62. Приказ «О выделении помещений для установки СКЗИ и хранении ключевых носителей»;

63. Приказ «Об утверждении перечня лиц, допущенных к электронному журналу сообщений»;

64. Перечень лиц, имеющих права доступа в помещение с СКЗИ;

65. Перечень лиц, обрабатывающих персональные данные без использования средств автоматизации;

66. Перечень лиц, обрабатывающих персональный данные с использованием средств автоматизации.

4.5 Установленные и настроенные СЗИ должны удовлетворять следующим требованиям

– СЗИ должны представлять собой согласованный комплекс программных, мер, направленных на обеспечение информационной безопасности функционирования системы, т.е. СЗИС;

– СЗПДн должна существенно затруднять реализацию потенциальных угроз информационной безопасности и функционированию ИСПДн, не снижая при этом надежности технологий обработки информации и не оказывая существенного влияния на производительность средств вычислительной техники, входящих в ИСПДн.

4.6 Проведение аттестации ИСПДн включает в себя:

1) Разработка программы и методики для проведения аттестации ИСПДн на соответствие требованиям безопасности информации;

2) Проведение аттестационных испытаний в соответствии с разработанной программой и методиками;

3) Выдача заключения о возможности выдачи аттестата соответствия требованиям безопасности информации для ИСПДн;

4) Выдача аттестата соответствия требованиям безопасности информации для ИСПДн.

