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1. Цели освоения дисциплины
Целями освоения дисциплины являются: получение знаний по основным принципам построения современных операционных систем (ОС) и особенностям их применения, умений настраивать конкретные конфигурации ОС, выбирать ОС для решения задач обработки информации, навыков работы с различными ОС и их администрирования.
2. Место дисциплины в структуре ООП

Дисциплина «Сетевые операционные системы» (М2.В.1.1, М2.В.5.1) относится к вариативной составляющей профессионального цикла (М2) учебных дисциплин ООП и входит в состав профилей (М2.В.1, М2.В.5).
Для изучения дисциплины «Сетевые операционные системы» студент должен:

Знать: 

· современные тенденции развития информатики и вычислительной техники, компьютерных технологий;

· основы создания информационных систем и использование новых информационных технологий обработки информации;

· концепции объектно-ориентированного программирования.
Уметь: 

· применять математические методы, физические законы и вычислительную технику для решения практических задач;
· программировать на одном из алгоритмических языков;

· разрабатывать объектно-ориентированную модель предметной области;
· проводить сравнительный анализ параметров основных технических средств ЭВМ (процессора, памяти);

· выбрать базовую конфигурацию компьютера.
Владеть: 

· элементами функционального анализа;

· основами алгоритмизации;

· разрабатывать объектно-ориентированную модель предметной области.
Пререквизиты:
М1.Б1 (Интеллектуальные системы), М2.Б1 (Вычислительные системы)
Кореквизиты:

М2.Б2 Технология разработки программного обеспечения, М1.В3 Информационная безопасность и защита информации в сетях ЭВМ

3. Результаты освоения дисциплины

Результатом освоения дисциплины «Сетевые операционные системы» является готовность ставить и решать (Р3) инновационные задачи инженерного анализа, связанные с созданием аппаратных и программных средств информационных и автоматизированных систем с использованием аналитических методов и сложных моделей. 

В результате освоения дисциплины студент будет: 

Знать:
· типовые архитектуры сетевых операционных систем (З.3.2.1.1, З.3.1.5.1);
· методы распределения ресурсов в ОС (З.3.2.1.2, З.3.1.5.2);

· основы управления программными процессами (З.3.2.1.3, З.3.1.5.3)
· принципы программного управления периферийными устройствами (З.3.2.1.4, З.3.1.5.4).
Уметь:
· выбирать «элементную базу» для построения различных архитектур вычислительных систем (У.3.2.1.1, У.3.1.5.1);
· конфигурировать сетевые интерфейсы объекта любой сложности (У.3.2.1.2, У.3.1.5.2);
· защитить операционную систему на уровне ядра (У.3.2.1.3, У.3.1.5.3);
· наладить взаимодействие различных ОС на уровне сокетов (У.3.2.1.4, У.3.1.5.4);
· настраивать конкретные конфигурации ОС (У.3.2.1.5, У.3.1.5.5).
Владеть:

· навыками работы с различными ОС и их администрирования (В.3.2.1, В.3.1.5).
В процессе освоения дисциплины у студентов развиваются следующие компетенции:

1.Универсальные (общекультурные):
способность к самостоятельному обучению новым методам исследования, к изменению научного и научно-производственного профиля своей профессиональной деятельности (ОК-2 ФГОС).
2. Профессиональные: 
выбирать методы и разрабатывать алгоритмы решения задач управления и проектирования объектов автоматизации (ПК-5 ФГОС).
4. Структура и содержание дисциплины

4.1. Содержание разделов дисциплины:

	Тема № 1. Функции операционных систем

	Основные понятия и определения. Историческая справка. Описание задач, которые решает операционная система

	Тема № 2. Структура операционной системы

	Интерфейсы пользователей ОС. Классификация имен объектов для управления файловой структурой.

	Тема № 3. Утилиты и программы

	Запуск утилит. Классификация  утилит. Трансляторы. Язык управления операционной системой. Конвейеры, командные списки, переменные и выражения. Управляющие операторы if, for, while, repeat until, case, break.

	Тема № 4. Программные процессы

	Запуск программ в фоновом режиме. Командные файлы. Системная поддержка мультипрограммирования. Процессы.

	Тема № 5. Управление оперативной памятью

	Сегментный виртуальный адрес. Линейный виртуальный адрес. Реальный адрес. Преобразование адресов. Распределение памяти. Защита информации в оперативной памяти.

	Тема № 6. Управление центральным процессором

	Подсистема управления процессами. Состояния процесса. Создание процесса. Обработка сигнала. Диспетчеризация процессов. Использование таймера для управления процессами.

	Тема № 7. Управления файлами и операциями ввода вывода

	Понятие виртуальной файловой системы. Алгоритм открытия файла. Реальные файловые системы.

	Тема № 8. Средства коммуникации процессов

	Синхронизация с помощью сигналов. Терминальное управление процессом.

	Тема № 9. Алгоритмы сетевого взаимодействия

	Синхронизация конкурирующих (кооперирующихся) процессов. Понятие информационного канала. Обыкновенные программные каналы.

	Тема № 10. Сетевые виртуальные соединения

	Именованные программные каналы. Сокеты. Порты. Датаграмные каналы.

	Тема № 11Алгоритмы безопасности в компьютерных сетях. 

	Доступ удаленного пользователя в UNIX-систему. Защита файлов сетевое обслуживание локальной прикладной программы.


4.2. Структура дисциплины по разделам и формам организации обучения

Таблица 1. 

	Название раздела/темы
	Аудиторная работа (час)
	СРС

(час)
	Колл, 

Контр.Р.
	Итого

	
	Лекции
	Практ./сем.

занятия
	Лаб. зан.
	
	
	

	1. Функции ОС
	2
	 
	2
	4
	 
	8

	2. Структура ОС
	2
	 
	2
	4
	
	8

	3. Утилиты и программы
	2
	 
	4
	4
	
	10

	4. Программные процессы
	2
	 
	4
	4
	Контр. р. №1
	10

	5. Управление памятью
	2
	 
	6
	4
	
	12

	6. Управление центральным процессором
	2
	 
	4
	8
	
	14

	7. Управления файлами и операциями ввода и вывода
	2
	 
	4
	8
	Контр. р. №2
	14

	8. Средства коммуникации процессов
	4
	 
	4
	8
	 
	16

	9. Алгоритмы сетевого взаимодействия
	2
	 
	6
	8
	
	16

	10. Сетевые виртуальные соединения
	3
	 
	5
	8
	Контр. р. №3
	16

	11Алгоритмы безопасности в компьютерных сетях
	4
	 
	4
	12
	 
	20

	Итого
	27
	0
	45
	72
	3
	144


4.3. Распределение компетенций по разделам дисциплины
Распределение компетенций по разделам дисциплины приведено в табл. 2.

Таблица 2

Распределение компетенций по разделам модуля

	№ п/п
	Формируемые компетенции
	Разделы дисциплины

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	1
	З.3.2.1.1, З.3.1.5.1
	+
	+
	
	
	
	
	
	
	
	
	

	2
	З.3.2.1.2, З.3.1.5.2
	
	
	+
	
	
	
	
	
	
	
	

	3
	З.3.2.1.3, З.3.1.5.3
	
	
	
	+
	+
	+
	
	
	
	
	

	4
	З.3.2.1.4, З.3.1.5.4
	
	
	
	
	
	
	+
	
	
	
	

	5
	У.3.2.1.1, У.3.1.5.1
	
	
	+
	
	
	
	
	+
	
	
	

	6
	У.3.2.1.2, У.3.1.5.2
	
	
	
	
	
	
	
	
	+
	+
	

	7
	У.3.2.1.3, У.3.1.5.3
	
	
	
	
	
	
	
	
	
	
	+

	8
	У.3.2.1.4, У.3.1.5.4
	
	
	
	
	
	
	
	
	
	+
	

	9
	У.3.2.1.5, У.3.1.5.5
	
	
	
	
	
	
	
	+
	
	
	

	10
	В.3.2.1, В.3.1.5
	
	
	+
	
	+
	+
	+
	
	
	
	


5. Образовательные технологии

Таблица 3. 

Методы и формы организации обучения (ФОО)

	ФОО

Методы 
	Лекц.
	Лаб. раб.
	СРС

	IT-методы
	(
	(
	(

	Работа в команде
	
	(
	

	Игра
	
	
	

	Обучение на основе опыта
	(
	
	

	Опережающая самостоятельная работа
	
	
	(

	Проектный метод 
	
	(
	

	Поисковый метод
	
	
	(

	Исследовательский метод
	
	
	(


6. Организация и учебно-методическое обеспечение самостоятельной работы студентов
6.1
Текущая СРС.

· работа с лекционным материалом, поиск  и обзор литературы и электронных источников информации по индивидуально заданной проблеме курса,

· выполнение домашних заданий, домашних контрольных работ, 

· опережающая самостоятельная работа, 

· перевод текстов с иностранных языков,  

· изучение тем, вынесенных на самостоятельную проработку,

· подготовка к лабораторным работам;
· подготовка к контрольной работе, к зачету, экзамену.

6.2
Творческая проблемно-ориентированная самостоятельная работа 

(ТСР). 

·  поиск, анализ, структурирование и презентация  информации,  

· исследовательская работа и участие в научных студенческих конференциях, семинарах и олимпиадах;

· анализ научных публикаций по заранее определенной преподавателем теме.
6.3
Содержание самостоятельной работы студентов по дисциплине
1.Перечень научных проблем и направлений научных исследований
· сравнение функциональных возможностей различных операционных систем в зависимости от локализации.
· Составление эффективных алгоритмов поиска средствами ОС.

· Микроядра операционных систем, инициализация и запуск.

· Отличие механизма сокетов от портов.

· Датаграмные каналы как отправная точка для формирования протокола.

· Взлом систем защиты.

· Исследование алгоритмов вирусов и антивирусов.

2. Темы, выносимые на самостоятельную проработку
	Тема № 1. Современные концепции операционных систем

	ОС как информационной модели человека.

	Тема № 2. Языки интерпретаторов команд

	Проектирование новых функций shell. 

	Тема № 3. Теория создания собственного компилятора

	Трансляторы. Интерпретаторы. Компиляторы. 

	Тема № 4. Время жизни процесса 

	Состояние процесса: Готов. Ядро. Задача. Сон. Зомби как основной способ взлома UNIX.

	Тема № 5. Преобразование виртуальной памяти в реальную 

	Глобальные и локальные дескрипторы памяти. Способы управления и модификации их.

	Тема № 6. Поддержка многопользовательской работы 

	Доступ удаленного пользователя в UNIX-систему 

	Тема № 7. Защита файлов

	Информационный след пользователя в системе

	Тема № 8. Укрупненная структура сетевой операционной системы

	Выполнение распределенной программы в сети. Распределенная программа с удаленным вызовом процедур

	Тема № 10. Сетевое обслуживание локальной прикладной программы

	Редиректор, Сервер файловой системы

	Тема № 11. Теоретические основы методов защиты информации


6.3
Контроль самостоятельной работы
Оценка результатов самостоятельной работы организуется как единство двух форм: самоконтроль и контроль со стороны преподавателей. 

6.4
Учебно-методическое обеспечение самостоятельной работы студентов

1. Операционные системы и сети: учебное пособие / В.В. Одиноков, В.П. Коцубинский – 2-е изд., доп. – Томск, ТУСУР, 2008, 391 с.

2. Робачевский А. Операционная система UNIX. – С.Пб., БХВ - Санкт-Петербург, 1999. -528с. 

3. Одиноков В.В. Операционные системы. Учебное пособие. – Томск, ТМЦДО, 2005, 198 с.

4. Одиноков В.В., Коцубинский В.П. Операционные системы. Учебное пособие. – Томск, ТУСУР, 2006, 341 с..

Учебно-методические материалы, находящие в локальной сети кафедры ОСУ и кафедры КСУП ТУСУР.

7. Средства (ФОС) текущей и итоговой оценки качества освоения дисциплины

7.1. Входной контроль (пример вопросов в тестовой форме)
1. Чем отличается программа-интерпретатор от программы-транслятора ?

[1]
не выдает выходного алгоритма;

[  ]
не преобразует операторы входного языка;

[  ]
является лингвистическим процессором.

2. Какие из перечисленных типов команд может выполнять виртуальная машина прикладной программы ?

[1 ]
машинные команды;

[  ]
команды управления ОС;

[1]
системные вызовы.

    3. Какие из перечисленных ниже регистров являются регистрами данных ?

[1]
DX;

[  ]
SI;

[1]
AL;

[  ]
DS
    4. Какие из перечисленных ниже флажков являются условными ?

[1]
CF
[  ]
TF
[  ]
IF
[1]
OF
    5. Какие из перечисленных ниже модулей являются подпрограммами?

[1]   обработчик прерываний

[  ]   объектный модуль

[  ]   макроопределение

[  ]   загрузочный модуль

[1]   процедура

     6. Какие из перечисленных свойств присущи машинной com-программе, но отсутствуют у машинной exe-программы?

[  ]  не имеет программного стека

[1]  длина программы не может превышать 64К

[1] первая команда программы обязательно имеет смещение 100h
[1]  не требует настройки 

[  ]  может быть только прикладной

      7. Чем отличается динамическое распределение ОП от статического распределения?

[  ]  ОС фиксирует результаты распределения памяти

[1]  распределение памяти выполняется с участием самой программы

[1]  память распределяется во время выполнения программы

[  ]  память, распределенная программе, может перемещаться в ОП

     8. Пронумеруйте в порядке убывания величины следующие информационные единицы

[3]  файл

[2]  логический диск

[1]  носитель

[4]  запись файла

7.2. Вторая контрольная (пример вопросов)
Вариант №1

1. Что такое инициализационные командные файлы привести примеры.

2. К чему приводит последовательность команд:

$   cat >file

for  var  in `find  $HOME  -name \*$1` 

do

     cp  $var  ${HOME}/$2
done
<Ctrl>&<D>
3. Какими свойствами обладает процесс в состоянии «Задача».
7.3. Третья контрольная (пример вопросов)
1. Серьезная ошибка Sendmail(a), благодаря которой любой желающий имел возможность выполнить на удаленной машине команды….
2. Согласно стандарту ISO C99 каждый компилятор при Integer Overflow переполнении может делать все что угодно….(привести текст)
3. Какая «дыра» содержится в модуле кодирования-декодирования данных в соответствии со стандартом XDR.
4. Раскрыть особенности Сat атаки.

5.  Дать комментарии по тексту программы (fork() атаки): #include <unistd.h> main() {while(1) fork(); }

6. К чему приводит недостаточная фильтрация метасимволов оболочки в функции my_xsprintf () в 'util.c' (man)?
7.3. Пример вопросов для экзамена
Томский политехнический 
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университет
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Вопрос №1. Привести примеры главного и вложенного скрипта, для чего они ни нужны и как «вызываются»

Вопрос №2. Как запустить скрипт, и прокомментировать:



$  sh  file

Вопрос №3 Приведите особенности защиты информации в оперативной памяти в UNIX.

Вопрос №4 К чему приводит недостаточная фильтрация метасимволов оболочки в функции my_xsprintf () в 'util.c' (man)?
Составил:    ______________
Коцубинский В.П.
Утверждаю: Зав. каф. ОСУ ______________
Силич В. А.





«____»  ___________  200___   г.

8. Учебно-методическое и информационное обеспечение дисциплины

Основная литература:

1. Одиноков В.В. Операционные системы и сети: учебное пособие / В.В. Одиноков, В.П. Коцубинский – 2-е изд., доп. – Томск, ТУСУР, 2008, 391 с.

2. Робачевский А. Операционная система UNIX. – С.Пб., БХВ - Санкт-Петербург, 1999. -528с. 

3. Одиноков В.В. Операционные системы. Учебное пособие. – Томск, ТМЦДО, 2005, 198 с.

4. Одиноков В.В., Коцубинский В.П. Операционные системы. Учебное пособие. – Томск, ТУСУР, 2006, 341 с.

Программное обеспечение и Internet-ресурсы:

1. Электронный учебник: http://kcup.tusur.ru/index.php?module=mod_methodic
2. Электронный курс: http://os.kcup.tusur.ru/
3. Учебная программа: http://x.kcup.tusur.ru:2222/.

9. Материально-техническое обеспечение дисциплины

Компьютерный класс. 10 компьютеров Pentium IV(MB S-478 Bayfild D865GBFL i865G 800 MHz, Celeron 2.4GHz, 2 Dimm 256 Mb, HDD 40 Gb)
Программа составлена на основе Стандарта ООП ТПУ в соответствии с требованиями ФГОС по направлению и профилю подготовки 230100 «Информатика и вычислительная техника»
Программа одобрена на заседании кафедры ОСУ
(протокол № ____ от «___» _______ 20___ г.).

Автор к.т.н., доцент кафедры ОСУ Коцубинский Владислав Петрович
Рецензент к.т.н., доцент кафедры ОСУ Фофанов Олег Борисович
